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Agresivi izspiedeji uzdarbojas interneta vide.

Bltiski pieaudzis tadu gadijumu skaits, kad uzbrucéji izmanto gan datorvirusu tehnologijas, gan servisa
atteices uzbrukumus (DDoS), lai izspiestu naudu no majas lietotajiem, uznéméjiem, finansu institlcijam un
valsts iestadém.

CERT.LV vélas pievérst uzmanibu izspieSanas panémieniem, un ieteikt iespéjamos risinajumus:
Izspiedéjvirusi, policijas virusi, Sifrésanas virusi jeb “ransomware” - ir speciali uzbrukuma mérkiem radita
programmatdara, kas parsvara tiek mérkéta uz MS Windows operétajsistemu lietotajiem un pédéja laika art
Android iericém. Sobrid izplatibas zina “policijas” virusus ir nomainijusi $ifré$anas virusi.

"Policijas" virusu gadijuma galvena izspieSanas taktika bija lietotaja darba apgrutinasana, blokéjot pieeju
darba videi, vai gluzi vienkarsa apmulkosana, “uzkarinot” jeb iesald€jot interneta parliku un pieprasot
samaksu Paysafe vai Bitcoin veida. Ar Siem gadijumiem varéja tikt gala salidzinoSi vienkarsi, parldka
“uzkarinasanas” gadijuma pat parstartéjot datoru.

Sifré$anas virusu ietekme ir daudz nopietnaka un inficéta datora $ifrétu datu atjaunosana liela dala gadijumu
nebija iespéjama, jo, uzbrucéji izmantoja spécigu kriptografiju, lai sasifrétu lietotaja failus. Par failu atgtiSanu
tika prasita samaksa. Atradas upuri, kas maksaja uzbrucéjiem, lai atglitu savu informaciju.

Ka sevi pasargat?

1) Neveért vala e-pasta pielikumus no neparbauditiem avotiem un vienmér pievérst uzmanibu failu
paplasinajumiem. Virusi parsvara tiek izsQtiti .zip arhivos, kuros ieksa ir .exe vai .scr izpildamais fails. Loti
maza ir varbitiba, ka $adus failus Jums kads sutis darba vajadzibam.

2) Savlaicigi rlpéties par rezerves kopiju izveidi. Noskaidrot, vai operétajsistéma jau ir integréta rezerves
kopiju izveide un vai ta ir iespéjota.

Servisa atteices (DDoS) uzbrukumi, kas seko draudiem un izspieSanai — $adi gadijumi ir novéroti jau agrak,
tacdu pédéja gada laika to skaits ir batiski audzis un uzbrukumi ir daudz organizétaki un apjomigaki.
IzspieSanas DDoS uzbrukumu kampanas DDoS4BC (DDoS for bitcoin) un Armada ir skarusas ari Latviju un
izspiedéju pieprasitas summas par uzbrukuma neveikSanu vai partraukSanu varié no daziem desmitiem
bitcoin lidz vairakiem simtiem.

Uzbrukumus nereti organizé individi vai grupéjumi, kas nemaz nav IT eksperti, bet gan nopérk uzbrukuma
rikus un nepiecie$amas jaudas ka interneta pakalpojumus.. Sadi pakalpojumi ir salidzinosi pieejami.

Ka pasargaties no izspiedéjiem?

1) Neiesaistities komunikacija ar izspiedéjiem, pat ja demonstracijas uzbrukums ir noticis un ir bijis efektivs.
2) Ja tas nav izdarits savlaicigi, tad péc pirmajiem draudiem nepiecieSams apzinat kritisko servisu sarakstu un
izstradat pakalpojuma nepartrauktibas un aizsardzibas planu. Datu kanala parslodzes uzbrukumiem var
meklét aizsardzibu pie atbilstosi sagatavotiem pakalpojumu sniedzéjiem Latvija, vai pie starptautiskiem
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makonpakalpojumu servisa sniedz&jiem. Protams, svarigi, lai dargi risinajumi nesarga cauru un nedrosu
servisu, tadé) svarigi novérst zinamas ievainojamibas un optimizét veiktspéju pirms parnesanas aizsargata
vidé.

3) Vienoties ar savu interneta pakalpojumu sniedz&ju par iespéjamo ricibu uzbrukuma gadijuma un izvéertét,
vai pakalpojuma nepieejamiba no arzemém ir pienemams risks, jo tieSi globala interneta atslégsana
cietusajam resursam uz laiku ir tas, ko daris interneta pakalpojumu sniedz€js, lai pasargatu savu un klienta
infrastruktlru bezizejas gadijuma.

Turpinas pikskeréSanas uzbrukumi Paypal lietotdajiem.

Aktivas pikskerésanas uzbrukumu kampanas maksajumu sistému Paypal lietotajiem turpinas jau vairak ka
ménesi. Arl launatdras izplatitaji ir izvéléjusies par meérki So maksajumu sistémas lietotajus. Tada veida
uzbrukumu metodes ir vairakas un kaitiga satura piegade lielakaja dala gadijumu ir e-pasts ar saiti uz
pikskerésanas vietni vai pielikumu, kura ir ZIP arhivs ar izpildamo .exe vai .scr failu, kas ir viruss.

Zemak redzams, ka uzbrucéjs mégina maldinat sanémeéju, izveidojot domeéna vardu, kura sakums ir ka
legitims Paypal doména nosaukums, tacu, pievérsot uzmanibu pilnam doména vardam, ir skaidri redzams, ka
tam nav nekada sakara ar Paypal.

From: "PayPal.com" <manish@excellencetechnologies.in>

Date: 2015. _ oktobris 01:47:14 EEST
To: @gmail.com

Subject: A reminder : Your account has been Iimited until we here from you.

Pay Pal

Dear Member, We have faced some problems with your Pay Pal account Please Update your informations within 24h,

If you drop this email your account will be desactivated soon. To update your billing information,
[+] Click on This Link To Remove This Limitation :
http://secure.paypal.com.information.cgi-bin.jubacon.com.br/

Past the link below to open a new secure browser window.

Confirm that you're the owner of the account, and follow the instructions.

Thank you,
Support

From PayPal <service@paypal.com>
Subject Your PayPal Invoice is Ready
o i =) Y oirs

Dear PayPal Customer,
Please open the attached file to view invoice.

Your monthly account statement is available anytime; just log in to your account. To correct any
errors, please contact us through our Help Centre.

Please note: the attached file is in PDF format. If you are unable to open the attached file, please
download the free Adobe Acrobat Reader by entering the following address in your web browser:

http: //www.adobe . com/products/acrobat/readstep. html

This email was sent by an automated system, so if you reply, nobody will see it. To get in touch with
us, log in to your account and click "Contact Us" at the bottom of any page.
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Seit redzams, ka uzbrucéjs mégina ievilinat sanéméju atvért pielikumu, kas ir .zip arhivs ar izpildamo .exe failu
taja. Atverot kaitigo .exe, failu dators tiek inficéts un, ja upuris lieto Paypal servisus, tad uzbrucéjs
nesankcionéti parskaita lidzekJus no Paypal konta.

IKT drosibas entuziasti informe CERT.LV par atklatiem trikumiem un
apdraudejumiem Latvijas interneta vide.

Neatkarigs pétnieks informéja CERT.LV par vairakiem desmitiem ievainojamu timek|a vietnu .lv doménu zona.
Identificétie resursi satur SQL injekcijas ievainojamibas, kuras uzbrucéji var izmantot nesankcionétai
informacijas izgG$anai no datu bazém un pat pilnigai serveru kompromitésanai. Sada labdabiga pétnieku
aktivitate ir loti apsveicama un rada pozitivu tendenci.

CERT.LV ir informéjis visus ievainojamo resursu turétajus un seko lidzi trikumu novérsanai.



