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Izplata Zeus banku trojani, lai nelegali iegitu naudu no lietotaju kontiem.

Novérojami uzbrukumu vilni, kuros tiek izplatitas bédigi slavena Zbot jeb Zeus banku trojana modifikacijas.
Uzbrucéju mérkis ir partvert tieSsaistes maksajumu/transakciju informaciju un nelegali iegit naudas Iidzek|us
no inficeto datoru Tpasnieku internetbanku kontiem. Lai art Zbot/Zeus trojanis ir pazistams jau kops 2007.
gada, tas ir piedzivojis vairakas modifikacijas un papildindjumus un joprojam tiek plasi pielietots
kibernoziedziba. Diezgan plasi Latvija tiek izplatits ari Dyre Trojan. Kaitiga koda piegadei uzbrucéji izmanto e-
pasta sttijumus ar pielikumiem, kur ZIP arhiva ir izpildamais fails .EXE vai .SCR.

E-pastu tematika parasti ir sanemts vai neapmaksats rékins, kurjerpasta informacija, administrativi jautajumi.
Valoda parsvara ir anglu, bet epizodiski tiek sagatavoti kvalitativi teksti art latvieSu valoda. Pastav aizdomas,
ka uzbrucéji uzruna jauniesus, studentus, dazkart citus kibernoziedzniekus, lai par daziem desmitiem Eiro
partulkotu un pielagotu uzbrukuma tekstu.

Diemzel uzbruceju riciba ir riki, kas spéj apiet lielako dalu pretvirusu risinajumu un nepiecieSamibas gadijuma
ariizslégt pretvirusu programmatdaru.

Lidz Sim konstatétie inficétie datori ir saturéjusi novecojusu programmatiru, nav ieviesta drosibas politika un
pretvirusu risinajumi ir izvéléti tadi, kas pieejami bezmaksas.

Svarigi apzinaties, ka gadijumos, lai uzbrukums izdotos, nepiecieSama lietotaja “lidzdaliba” - pielikuma
atvérSsana un kaitigds programmas izpildiSana, tadé] piegadata e-pasta teksti tiek veidoti péc iespéjas
saistosaki plasai sabiedribas dalai.

CERT.LV aicina interneta lietotajus iepazities ar savas pretvirusu programmatdras iespéjam un iespéjot
paroles pieprasisanu gadijuma, ja tiek veikts meéginajums izslegt pretvirusu programmatiaru. Tas
nenodrosinas absolltu aizsardzibu, tacu apgratinas uzbrucéja mérku sasniegSanu.

Pikskeresanas uzbrukumos pielieto PDF pielikumus.

CERT.LV novérojis pikskerésanas méginajumus ar PDF dokumentu palidzibu e-pasta pielikumos. PDF
dokuments satur Tsu, provokativu informaciju un maskétu saiti uz uzbrucéja sagatavotu timekla vietni, kura
savukart notiek talakas uzbrukuma darbibas. Pats par sevi PDF dokuments nav kaitigs un nesatur virusu, vai
kaitigu kodu.

Atverot PDF dokumentu, tas informé lietotaju par it ka ar paroli aizsargatu saturu, kuru var apskatit klikskinot
uz “Click HERE to login and view file”
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Ja tiek noklikskinats uz “HERE”, lietotaja parlaka tiek atvérta vietne no zemak minétajam, kaitigdm saitém,

kas paredzétas lietotaju datu izkrapSanai dazados tieSsaistes servisos.

hxxp://pdfviewers.atspace[.]cc/
hxxp://adobfies.site50[.]net/

Sobrid kaitigas saites nav pieejamas.

Kaitiga e-pasta un PDF dokumenta piemérs (teksts un tematika var atskirties):

From: orders@hk “k<mailto:orders@h! ~.hk> [mailto:order@tu.'  "i.com]
Sent: Wednesday, October 14, 2015 4:36 PM
To: lcod

Subject: Re: Proof of Payment
Good Morning,

Today we have able to remit the total amount of US$ 47,704.97 to your
account.

Details of our payments are as follows:

Total Remittance: US$ 47,704.97

Attached is the TT copy, check with your bank and let us know when you
confirm Payment.

Thank you very much.

Best regards,
Sofia
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This document is password protected.

Click MERE to login and view file



*,VC ERT.LV Ay

Aicina piedalities mediju KiberdroSibas hrokastis.

CERT.LV aicina mediju parstavjus piedalities kiberdrosibas brokastis par aktualitatém IT drosibas joma.
Pasakums notiks 27.10.2015. pl. 10.30, Eiropas Savienibas maja, Aspazijas bulvari 28, 1. stava.

Mediju parstaviji tiks informéti par aktualakajiem apdraudéjumiem, kas skar interneta lietotajus un iespéjam,
ka pasargaties no jaunakajiem virusiem un krapsanas shémam interneta vide.

Kiberdrosibas brokastis piedalisies:

Baiba Kaskina, CERT.LV vaditaja

Varis Teivans, CERT.LV vaditaja vietnieks
Karlis Podins, CERT.LV IT droSibas eksperts

Pasakums tiek organizéts Eiropas KiberdroSibas ménesa ietvaros. KiberdroSibas ménesa mérkis ir veicinat
sabiedribas izpratni par kiberdrosibu. Pasakumu uzsvars tiek likts uz lietotaju izglitoSanu par virtualas vides
apdraudéjumiem un atbildigu attieksmi pret datu un informacijas drosibu.

Pieteik§anas mediju pasakumam iespéjama lidz 26.10. ieskaitot, rakstot uz prese@cert.lv, vai zvanot pa
talruni 67085851.

CERT.LV aicina uz hezmaksas datora parbaudi
pie datorologa.

Datorologs ir IT droSibas specialists, kurs var diagnosticét un, ja
iespéjams, noveérst e-slimibas un Jaunatiiras datora un sniegt
konsultacijas ka pasargat datoru nakotné. Visi datorologa padomi ir
bez maksas.

Datorologs pienems tresdien, 28. oktobri no pl. 10.00 lidz 16.00,
Raina bulvari 29, Riga (netalu no Stacijas laukuma).

Datorologa pakalpojums pieejams jebkuram datorlietotajam, kurs vélas parliecinaties, ka vina dators nav
inficéts, ka arT tiem, kas vélas izarstét datoru no ieglitiem datorvirusiem. Datorologa konsultacija palidz art
tiem, kuri nezin ka pasargat savu datu, privatas dzives un naudas drosibu e-vidé. Datorologi parbaudis art
Android un Apple iericu (plansetes, mobilie telefoni) veselibu.

Sogad ,,Datorologa akcija” iesaistisies drosibas eksperti no CERT.LV, ka arf eksperti no SIA Latnet Serviss un
SIA Stream Networks.

SIA Latnet Serviss ir to interneta pakalpojumu sniedzé&ju vida, kas Tpasi rlpéjas par savu klientu drosibu un
drosas interneta vides veidosanu, ko apliecina iegiita kvalitates zime "Atbildigs interneta pakalpojumu

sniedzéjs”.

,Datorologa akcija” notiek Eiropas kiberdrosibas ménesa ietvaros. Kiberdrosibas ménesis tiek rikots ar meérki
veicinat sabiedribas izpratni par kiberdrosibas jautajumiem.
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