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Adobe Flash ievainojamibas aktivi izmanto uzbrukumiem.

Nepilnas divas nedélas atpakal atklata kritiska ievainojamiba Adobe Flash Player jau ir integréta popularakajos
uzbrucéju rikos, tados ka Angler EK.

Latvija Adobe Flash Player ievainojamibas CVE-2015-7645 izmantoSana pamanita, izplatot Vawtrak Jaunatdru ar Angler
EK.

Zinams, ka Jaunatdras meérkis ir internetbanku lietotaji, tacu pastav aizdomas, ka S pati ievainojamiba lietota arl
mérkétos uzbrukumos pret NATO valstu arlietu ministrijam kiberuzbrukumu kampana “Pawn Storm”. levainojamiba
skar gandriz visas Flash versijas lidz 19.00.207.

CERT.LV aicina Latvijas interneta lietotajus parliecinaties, ka tiek izmantota jaunaka Adobe Flash Player versija. lesakam
Adobe Flash Player atlaut izmantot tikai uzticamos resursos.

Turpinds bistama sSifresanas virusa CryptoWall 3.0 izplatiba.

Latvija konstatéti jauni inficeSanas gadijumi ar CryptoWall 3.0. virusu, kur$ datora pieejamo informaciju efektivi
nosifré un uzbrucgji pieprasa izpirkuma maksu par informacijas atsifrésanu.

Virusa izplatiSana lielakaja dala gadijumu notiek caur e-pastu sttifjumiem, kas satur kaitigus pielikumus, tacu ir ari virkne
gadijumu, kad kaitigais kods tiek piegadats caur uzlauztam timekla vietném. Pielikumi var bat ka arhivs (.ZIP) ar
izpildamo failu .EXE vai .SCR, ka arT kaitigu kodu saturosi MS Office un PDF dokumenti. Apskatot uzbrucéju izmantoto
infrastruktdru, jasecina, ka pasi majas lapu Tpasnieki neripéjas par vietnes drosibu. Uzbrucéji ka dalu no uzbrukuma
infrastruktdras izmanto novecojusas, uzlauztas Wordpress timek|a vietnes.

Sis viruss dazu gadu laika radijis desmitiem miljonu eiro zaud&jumus visa pasaulé.

Noticis sekmigs uzbrukums valsts iestades majas lapai.

Izmantojot zinamu ievainojamibu, uzbrucgji veica sekmigu ielausanos kadas valsts iestades majas lapa, nesankcionéti
mainot tas saturu.

Incidenta izmeklé$ana turpinas, tacu ari Sis incidents papildina bédigi slaveno statistiku par timek|a vietném, kuras
netiek pienacigi atjaunotas. Kompromitéta majas lapa uzturéta uz novecojusas satura vadibas sistémas versijas Joomla
1.7.

Simtiem "uzlauzti" datorlietotdaju konti izplata bistamus e-pastus.

E-pastu izsGtiSanas kampana ir saistita ar Dyre banking trojani, kurs tiek izmantots naudas zadzibam no internetbanku
kontiem.

Kaitigo e-pastu izplatiba notika arT no inficétiem valsts un pasvaldibu iestazu datoriem. Véstulu pielikuma izplatitais .zip
fails saturéja izpildamo failu, kas lietotaju maldinasanai Windows datorsistémas attélojas ar PDF dokumentam lidzigu
ikonu. Fails satur lejupielades riku, kas péc programmas palaiSanas veic datorvirusa Dyre (zinamu ari ka Dureza.A,
Dyreza) lejupieladi un izpildi upura datora. Detalizétaka informacija pieejama CERT.LV ma3jas lapa:
https://cert.lv/resource/show/720
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