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Jauni CTB-Locker virusa izplatibas gadijumi

Juristi Latvija masveida sanémusi e-pasta zinojumus ar pievienotu saiti, kas ved uz dokumentu inbox.Iv failu
apmainas vietné. Dokuments ir .exe izpildamais fails. Ja to lejupieladeg, tas inficé ierici ar CTB-Locker virusu un
sasifré uz ierices esosos failus, prasot izpirkumu.

Kaitiga e-pasta piemers:

From: Arnolds Lidums

Sent: Wednesday, November 4, 2015 1:41 FM

To:

Subject: Sudziba par sniegtajiem juridiskajiem pakalpojumiem!

Labdien,

Vélos iesnieqgt sOdzibu par jusu sniegtajiem juridiskajiem pakalpojumiem! Ceru radisim mierigu risindjumu!
Ar mani jus warat sazinaties atbildot uz 5o epastu wai zvanot uz tel. nr. +371 29142666

Siudziba:
http://files.inbox.lv/ticket/b3830a69e0a52843caad9e21cdB7e5e759629dfc/Sudziba_par_pakalpojumiem.pdf

Ar cienu,
Arnolds Lidums

Apple lietotaju datu izkrapsanas gadijumi turpinas
Arvien tiek sanemti zinojumi par e-pasta véstulém Apple atbalsta grupas varda, lai izkraptu Apple lietotaju
datus.

Kaitiga e-pasta piemeérs (teksts var atskirties):

Dear Customer

We are unable to confirm your account information.

As a result, your account has been temporarily suspended.

All the services related to your account has been suspended pending resolution.

Please provide us with your details as soon as possible..

Just click on Confirm My Account and Log In to your ID and follow the instructions :

Confirm My Account

This is an automated message. Please do not reply to this email. If you need additional help, visit Apple Support.

Notice: If this email was sent to you in your Junk or Spam folder please mark it as not spam due to our new security update.

Copyright Apple 2015. All rights reserved
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No sifresanas virusa CryptoWall cietusi kada pasvaldiba

Sanemts zinojums par kadas pasvaldibas datoru, kura faili tikusi sasifréti. PEc sakotnéjas izpétes secinats, ka
uzbrukums veikts ar CryptoWall virusu. Tiek veikta izpéte.

Jau pagajusaja nedéla CERT.LV zinoja, ka Latvija konstatéti inficéSanas gadijumi ar CryptoWall 3.0. virusu,
kurs datora pieejamo informaciju noSifré un uzbrucéji pieprasa izpirkuma maksu par informacijas atsSifrésanu.
Virusa izplatiSana lielakaja dala gadijumu notiek caur e-pastu sitijumiem, kas satur kaitigus pielikumus, tacu
ir arT virkne gadijumu, kad kaitigais kods tiek piegadats caur uzlauztam timek|a vietném.

Socialos tiklus izmanto pikskerésanas mégindjumiem
Kada socialaja tikla ar kompromitétu lietotaju kontu starpniecibu tika izplatita saite uz interneta vietni ar
mérki izkrapt bankas kar$u datus. Sobrid kaitiga saite padarita nepieejama.

Jauns datorvirusa paveids

CERT.LV sanémis lidz $im maz zinama datorvirusa paraugu. Datorviruss var tikt izmantots DDoS uzbrukumu
veiksanai. Sakta virusa izpéte. Ja viruss inficé datoru, tad tas izveido failu ar nosaukumu "gamers.exe".



