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Jauni CTB-Locker vīrusa izplatības gadījumi 

Juristi Latvijā masveidā saņēmuši e-pasta ziņojumus ar pievienotu saiti, kas ved uz dokumentu inbox.lv failu 

apmaiņas vietnē. Dokuments ir .exe izpildāmais fails. Ja to lejupielādē, tas inficē ierīci ar CTB-Locker vīrusu un 

sašifrē uz ierīces esošos failus, prasot izpirkumu. 

 

Kaitīgā e-pasta piemērs: 

 

 

Apple lietotāju datu izkrāpšanas gadījumi turpinās 

Arvien tiek saņemti ziņojumi par e-pasta vēstulēm Apple atbalsta grupas vārdā, lai izkrāptu Apple lietotāju 

datus. 

 

Kaitīgā e-pasta piemērs (teksts var atšķirties): 
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No šifrēšanas vīrusa CryptoWall cietusi kāda pašvaldība 
Saņemts ziņojums par kādas pašvaldības datoru, kura faili tikuši sašifrēti. Pēc sākotnējās izpētes secināts, ka 

uzbrukums veikts ar CryptoWall vīrusu. Tiek veikta izpēte. 

Jau pagājušajā nedēļā CERT.LV ziņoja, ka Latvijā konstatēti inficēšanās gadījumi ar CryptoWall 3.0. vīrusu, 

kurš datorā pieejamo informāciju nošifrē un uzbrucēji pieprasa izpirkuma maksu par informācijas atšifrēšanu.  

Vīrusa izplatīšana lielākajā daļā gadījumu notiek caur e-pastu sūtījumiem, kas satur kaitīgus pielikumus, taču 

ir arī virkne gadījumu, kad kaitīgais kods tiek piegādāts caur uzlauztām tīmekļa vietnēm.  

 

Sociālos tīklus izmanto pikšķerēšanas mēģinājumiem  

Kādā sociālajā tīklā ar kompromitētu lietotāju kontu starpniecību tika izplatīta saite uz interneta vietni ar 

mērķi izkrāpt bankas karšu datus. Šobrīd kaitīgā saite padarīta nepieejama. 

 

Jauns datorvīrusa paveids 
CERT.LV saņēmis līdz šim maz zināma datorvīrusa paraugu. Datorvīruss var tikt izmantots DDoS uzbrukumu 

veikšanai. Sākta vīrusa izpēte. Ja vīruss inficē datoru, tad tas izveido failu ar nosaukumu "gamers.exe". 

 


