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Bistams sertifikats Dell datoros kompromiteé Sifretus HTTPS savienojumus

Nedélas sakuma paradijas zina, ka kompanijas Dell portativie datori nak ar iepriek$ uzinstalétu
“root” sertifikatu un attiecigu privato atslégu, kas apdraud Sifréto savienojumu drosibu. Sis
apdraudéjums attiecas uz Dell lietotajiem, kas izmanto Windows operétajsistému un Internet
Explorer, Edge vai Chrome parlakprogrammas.

Stkak par apdraudéju un ka to novérst: https://blog.hboeck.de/archives/876-Superfish-2.0-
Dangerous-Certificate-on-Dell-Laptops-breaks-encrypted-HTTPS-Connections.html

CERT.LV parstavji piedalas NATO “Cyber Coalition 2015” treninmacibas

No 16.-20. novembrim norisinajas ikgadéjas NATO “Cyber Coalition 2015” treninmacibas, kuras
piedalijas ap 600 kiberdrosibas ekspertu no NATO un tas partneru dalibvalstim, tai skaita ari Latvijas
parstavji no CERT.LV, LR Zemessardzes kiberaizsardzibas vienibas un nacionalajiem brunotajiem
spékiem. Macibu mérkis bija parbaudit alianses un partneru spéju parvarét virkni sarezgitu drosibas
izaicinajumu. lzmantojot kontrolétu virtualo vidi, visiem dalibniekiem tika sniegta informacija ar
sizetiem, kas ietvéra tadus draudus ka, pieméram, mobilo |launatliru un spiegprogrammatdru vai
konkrétu tiklu uzlausanu.

Pateicoties veiksmigai sadarbibai starp valstim, dotie uzdevumi tika veiksmigi atrisinati.
Virusu izplatiba e-pasta pielikumos turpinas

Soreiz inficétais e-pasta pielikums izsatits kurjerservisa DHL varda. Pielikuma esosais izpildamais
.exe fails saturéja datorvirusu, kas veido savienojumus ar serveriem. Péc izpildiSanas tas nodrosina
savu turpmako palaisanu, pievienojot registros attiecigu RUN atslégu.

Fails satur armt Remote Desktop savienojumam raksturigas pazimes un, iespéjams, var tikt izmantots
attalinatai piek|uvei pie inficéta datora.



