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Turpina apkrapt uznemumus ar viltus rekinu palidzibu

15.06.2016. Kada Latvijas uznémuma arzemju klients sanéma S uznémuma varda noformétu rékinu, tacu ar
viltotiem maksajuma rekvizitiem. Rékinu klients sanéma pa e-pastu un ta izveidei par pamatu tika nemts reals
rékins.

Uznémums uzsacis St gadijuma parbaudi, sadarbiba ar saviem klientiem. Noskaidrots, ka viltus rékini nav izsatiti
no Latvijas uznémuma e-pasta, ka art nav notikusi nelikumiga pieslégsanas ta serveriem.

Izsita Cerber Sifrejoso datorvirusu

E-pasta véstulu kampana tika izplatits Cerber datorviruss ar pielikumiem .ace un .zip formata kas satur .vbs
skriptus. Kaitigais kods bija izvietots kdda majas lapa. Sobrid kaitigais saturs vairs nav pieejams un lietotaju
inficésana nenotiek.

Krapnieciba caur Google kontu

16.06.2016. no kadas Latvijas IP adreses tika veikts nelikumigs pieslégums Google pakalpojumu kontam, un no
kontam piesaistitas kreditkartes tika iegadats Google balss zvanu kredits. So aizdomigo aktivitati noteica un ari
apturéja Google automatizéta monitoringa sistéma, tapéc zaudéjumi netika nodariti un konta 1pasnieks atguva
pieeju savam kontam.

Tika noskaidrots, ka IP adrese, no kuras notikusi krapsSana, ir Sality P2P robottikla. CERT.LV par $o vairakkartéji ir
informéjis atbildigo interneta pakalpojumu sniedzéju.

Kuaitigi skripti majas lapa

Kartéjais gadijums, kad izmantojot novecojusas satura vadibas sistémas WordPress ievainojamibas, vietné
ievietoti kaitigi skripti. PEéc sanemta bridinajuma uzturétajs tos dzésis, lapu daléji atjauninajis.
CERT.LV turpina lapas parbaudi.

Pieejami vairéki drosihas labojumi

16.06.2016. ADOBE publicéjusi programmu Adobe Flash Player un Adobe AIR ievainojamibu APSB16-18 un
APSB16-23 labojumus. Sis ievainojamibas lauj uzbrucéjam attalinat iegit kontroli par upura datoru. To
detalizetaki apraksti pieejami: https://helpx.adobe.com/security/products/flash-player/apsb16-18.html un
https://helpx.adobe.com/security/products/air/apsb16-23.html
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15.06.2016. CISCO publicéjis bezvadu marsrutétaju RV110W, RV130W un RV215W vadibas panela drosibas
labojumus. Atklatas ievainojamibas |avusas veikt nesankcionétu piekjuvi Siem marsrutétajiem caur to vadibas
panela lapu. Vairak informacijas:
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160615-rv
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160615-rv1
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160615-rv2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160615-rv3

Pieejami arT Microsoft drosibas atjauninajumi: https://technet.microsoft.com/en-us/library/security/ms16-jun
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