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Kritiskas ievainojamibas LastPass tieSsaistes parolu parvaldnieka

Atklatas kritiskas ievainojamibas tieSsaistes parolu parvaldnieka LastPass, kas lauj laundabigai lapai attalinati
parnemt kontroli par lietotaja LastPass kontu. levainojamibas atklatas drosibas parbaudé Google ProjectZero
ietvaros. Sobrid Jaundabiga ievainojamibu izmanto$ana nav konstatéta.

Ievainojamibas viedas apgaismes produktos

Atklatas 9 ievainojamibas OSRAM viedas apgaismes kontroles produktos, dala ievainojamibu nav izlabota.
Izmantojot atklatas ievainojamibas, iesp&jams pat attalinati piek]dt majas datortiklam.

Vairak informacijas: https://community.rapid7.com/community/infosec/blog/2016/07/26/r7-2016-10-multiple-
osram-sylvania-osram-lightify-vulnerabilities-cve-2016-5051-through-5059

Krievijas drosibas dienestu informacijas operdcijas

Publicéts izsmeloSs apkopojums par divam paralélam kiberoperacijam pret ASV Demokratu partijas biroju. Péc
drosibas kompaniju zinojumu publicésanas veikta informacijas operacija — izveidots konts hakerim, kas it ka esot
vienatné uzlauzis demokratu partiju, ka ari publicéta, iespéjams sagrozita informacija vietné WikiLeaks.org
Vairak lasiet: https://motherboard.vice.com/read/all-signs-point-to-russia-being-behind-the-dnc-hack

Kritiskas ievainojamibas Xen

Xen virtualizacija sistémas kods (privileged, ring 0) spéj izklGt no virtualas masinas (guest) un izpildities realaja
masina (host). levainojamiba (CVE-2016-6258) atklata visas Xen versijas. Ta veiksmigi izmantojama uz x86
procesoriem pie zinamiem nosacijumiem, lietojot paravirtualizaciju (PV). lzlaisti atjauninajumi, kas novérs
ievainojamibu.

Vairak informacijas: https://xenbits.xen.org/xsa/advisory-182.html

Java launatira veiksmigi uzbrik Mac0S

Adwind - platformneatkariga launatdra, kas rakstita Java, sp€j inficét MacOS datorus.
Vairak: https://blog.malwarebytes.com/threat-analysis/2016/07/cross-platform-malware-adwind-infects-mac/

Bezvadu klaviatiru ievainojamiba

Atklats, ka ievainojamibas vairakos bezvadu klaviatiru modelos lauj partvert un piek]at rakstitajam no
ievérojama attaluma (~100m).
Vairak: https://threatpost.com/keysniffer-vulnerability-opens-wireless-keyboards-to-snooping/119461/
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Iesaka atteikties no SMS daudzpakapju autentifikéacijas

ASV Nacionalais standartu un tehnologijas institdts (NIST) informé, ka pakalpojamu nodrosinatajiem vajadzétu
nemt véra, ka atseviskos gadijumos divu faktoru autentifikacija, izmantojot sms, ir nedrosa.

NIST pazinojums:
https://threatpost.com/nist-recommends-sms-two-factor-authentication-deprecation/119507/

Windows ievainojamiba lauj izpildit laundabigu kodu

Atklata ievainojamiba, ar ko var apiet Windows User Account Controls (UAC) un izpildit Jaundabigu kodu.
Vairak: https://threatpost.com/windows-uac-bypass-leaves-systems-open-to-malicious-dlls/119468/
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