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Kads interneta zinu portals piedzivo un sekmigi atvaira hakeru
uzbhrukumu

Kada zinu portala sistemu administratori sazinajas ar CERT.LV un sniedza informaciju par
notikusu kiberuzbrukumu vinu interneta vietnei.

Veicot incidenta analizi noskaidrots, ka uzbrukums veikts no kadas Latvijas IP adreses,
pielietojot automatizetus ievainojamibu meklésanas rikus. Uzbrucéjs meklgjis iespéjas veikt
SQL injekcijas, lai veiktu nesankcionétas manipulacijas ar datu bazi. Informacija par
kaitnieciskajam darbibam tika nodota interneta pakalpojumu sniedzéjam, gala lietotajs ir
bridinats.

Notikusi vairaki DDoS uzbrukumi timekla vietnem Latvija.
Uzbrukumus saista viena pazime, uzhrucejs visdrizak ir viens un tas
pats

Vairaku timekla vietnu turetaji ir versusies pie CERT.LV, informéjot par DDoS incidentiem.
leglstot detalizétaku tehnisko informaciju, noskaidrots, ka tiek pielietots HTTP DDoS un visus
gadijumus vieno pazime - “undefined” URI lauka.

Piemers: GET www. cert. | v/l v/ undefi ned

Sadu uzbrukumu ir salidzinosi vienkarsi atvairit. Uzbrukuma iesaistitas ari IP adreses no
Latvijas. CERT.LV ir sniedzis noradijumus cietusajiem uzbrukuma ietekmes mazinasanai un
sazinajies ar pakalpojumu sniedzéjiem, informejot par kaitnieciskajam darbibam un avotiem.
Ir noskaidrots, ka uzbrukuma piedalas inficétas iekartas, parsvara kompromitéti
koplietoSanas timek|a serveri.

Uzlauztas 8 timekla vietnes un iesaistitas pikskeréSanas
uzhrukumos pret Brazilijas hankam un Paypal maksajumu sistemu

Kompromitétas vietnes tika uzturétas uz novecojusas satura vadibas sistémas Joomla 1.5.
versijas.
Sobrid Joomla satura vadibas sistémai jau ir pieejama 2.5.28 versija, tacu joprojam ir simtiem
timekla vietnu, kas neatjauno programmatiru un tadéjadi ir nedrosSas. Nedrosas vietnes
Sobrid ir padaritas nepieejamas, lidz to uzturétaji veiks nepiecieSamos drosibas uzlabosanas
darbus.



