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Mégina izkrapt e-pasta datus

Vairaku finansu institdciju darbinieki sanémusi krapnieku sagatavotus e-pastus, kas satiti ar mérki izkrapt
lietotaja datus, ievilnot sanéméju apmeklét interneta vietni, kas noforméta Ilidzigi legitima pasta pakalpojumu
sniedzéja vietnei. Uzbrukums bija nesekmigs un Saja krapsanas shéma upuru nav. Zinams, ka kaitigo vietni
krapnieki izvietoja uz uzlauzta timekla serveru pakalpojumu sniedzéja servera Cehija.

Kiberuzbrukuma meégindjums valsts iestadée

Tika identificéts un novérsts mérkéts kiberuzbrukums kadai valsts iestadei. Uzbrukums tika noforméts e-past3,
ka uzaicinajums uz konferenci, kas notiek ASV, Orlando.

Lai arT uzbrucéji méginajusi e-pastu noformeét t3, lai tas izskatitos ka Starptautiskas cilvéktiesibu organizacijas
stits, iesaistitie tehniskie resursi noteica, ka izsatitajiem nav nekadas saistibas ar Starptautisko cilvéktiesibu
organizaciju.

Rezultata uzbrukums tika apturéts.

"CEO krapsana” ar viltotiem .lv doméniem

Identificéts "CEO krapsanas" méginajums, kura realizacija uzbrucéji ieguldijusi izdomu. Kada liela Latvijas
uznémuma varda uzbrucéji pieregistréjusi uznémuma nosaukumam lidzigu doménu .lv zon3, ka art ménesi pirms
uzbrukuma izveidojusi Wikipédijas ierakstus par viltus uznémuma identitati, lai izskatitos ticamaki. Péc tam no
viltota doména tie sakusi saraksti ar mérki izkrapt naudu par kadu darijumu.

Uznémuma IT sistému administratori krapniecibu atpazinusi un zinojusi CERT.LV un Valsts policijai.

Uzbruceéju darbibas veids, "CEO krapsana" ir pédejo 5 méenesu laika izplatiti socialas inZenierijas un elektroniskas
sarakstes iejauksanas/partversanas uzbrukumi, ar kuru starpniecibu uznémumu parstavji tiek parliecinati par
nepiecieSamibu veikt naudas transakcijas uz it ka partneru uznémumu kontiem par precu vai pakalpojumu
piegadi. Lieki teikt, ka saraksté noraditie kontu numuri nepieder patiesajiem partneriem, bet gan uzbrucéjiem.

Apjomiga “Locky” Sifréjosa virusa izplatiSanas kampana

Neskatoties uz to, ka Sifréjosa virusa uzbrukuma kampanas kjuvusas teju par ikdienu, pagajusas nedélas bija
veérojama agresiva “Locky” virusa izsttiSanas kampana. Ta saturéja e-pasta zinojumus, kas satur .docm
paplasinajuma failus, kas ir Microsoft Word dokuments ar Macros aktiva koda funkcionalitati.

Lai ari 81 virusa aktivitate neraisa izbrinu, ta piegades veidi ir ciesi saistiti ar socialas inZenierijas elementiem un
nereti neuzmanigs lietotajs cie$ no Siem uzbrukumiem.
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