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Turpinas merketi uzbrukumi finansu sektoram

Ar1 Saja perioda noveéroti rafinéti, mérkéti kiberuzbrukumi kadai Latvija stradajosai bankai. Uzbrukums tika
noformeéts ka e-pasta véstule, kas it ka sttita no bankas prezidenta e-pasta un aicina atvért pielikuma esosu PDF
dokumentu, kas lietotaju maldina, liekot domat, ka tas ir aizsargats dokuments. Lai to apskatitu, nepiecieSams
autentificéties, spiezot uz pogas PDF dokumenta.

PDF Is Secured &

Kad lietotajs nospiez pogu, tiek aktivizéta saite un dokumenta tiek atvérts interneta parldks, kura attélots Excel
dokuments ar autentifikacijas logu.
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Lietotajs tiek aicinats ievadit sava e-pasta lietotajvardu un paroli. Ja lietotajs izdara prasito, tiek atvérts Excel
dokuments no https://docs.google.com/, lai mazinatu lietotaja aizdomas, ka notikusi e-pasta parolu izkrapsana.
Nemot véra uzbrukuma raksturu, var pienemt, ka uzbrukuma iegutie lietotajvardi un paroles vélak tiks pielietoti
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kada no bankas sistémam ceriba, ka bankas infrastruktira tiek izmantots SSO, jeb single-sign-on autentifikacijas
modelis. Uzbrukuma méginajums nav bijis sekmigs.

Gandriz identiska izpildijuma, cita uzbrukuma kampana lietotajus méginaja ievilinat lejupladét sifréjoso
izspiedéejvirusu “Locky”. Ari Sis uzbrukums nebija sekmigs.

Secinajumi:

Pasta sistemas lietotajus iespéjams pasargat no uzbrucéju noformétiem e-pastiem, kuri it ka sttiti kolégu varda.
leteicams izmantot ari DNS protokola sniegtas iespéjas (SPF, DKIM, DMARC ierakstus).

Lietotaju regulara apmaciba ir viens no svarigakajiem IT drosibas stirakmeniem, kas ir pieradijies ari Saja
incidenta.

Izglitibas iestades timekla vietne infice apmekletajus

Hakeri uzlauzusi kadas izglitibas iestades timekla vietni un inficéjusi tas apmeklétajus, izmantojot Neutrino
Exploit kit rikus. Timekla vietne uzlauzta dé] ievainojamibas novecojusa WordPress satura vadibas sistémas
spraudn.

CERT.LV veic incidenta analizi, lai noskaidrotu potenciali ietekméto vietnes apmeklétaju skaitu.

Robotu tikls no interneta kameram Latvija

CERT.LV sanéma informaciju par ievainojamibu skenésanas uzbrukumiem, kas veikti no Latvijas IP adresém.
Veicot incidenta izmeklésanu, tika konstatéts, ka uzbrukumos iesaistitas IP adreses tiek lietotas uz IP kameram,
kuras ir nedrosi konfigurétas un tam iespéjams pieslégties ar raZzotaja noklusétajiem lietotaja vardu un paroli.
lekartu turétaji ir informéti un CERT.LV seko incidenta novérsanai.



