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Apple datorus infice populdara torentu programma Transmission

Apple lietotaji jau otro reizi $aja gada tiek paklauti riskam inficét savus datorus, uzstadot popularo
torentu lejuplades programmu Transmission. Sis programmatdras izstradataju oficiala vietne tika
uzlauzta st gada marta un uzbrucéji, modificéjot originalo programmu, izplatija tas inficéto versiju, kas
bija parakstita ar neoriginalu, tacu derigu izstradataja sertifikatu.

Kluvis zinams, ka 28.08.2016. uzbrukums tika sekmigi realizéts atkartoti un ikviens, kas lejupladé€ja
Transmission programmatdru laika posma no 28. - 29.08.2016. sanéma tas inficéto versiju v2.92.
Izplatitas infekcijas nosaukums ir OSX/Keydnap, kurai ir tuva radnieciba ar Sogad jau izplatito
OSX/KeRanger, tapat abas ir paredzétas autentifikacijas riku zagsanai, ka ari, lai nodrosinatu
uzbrucéjam kontroli par inficéto datoru.

Kapéc Sis incidents bija iespéjams?

Oficiala izstradataja timekla vietne tika uzlauzta un noteiktu laiku viss tas saturs bija hakeru kontrolg,
ieskaitot lietotaju lejupladei paredzeéto Transmission programmatiru. Péc incidenta oficiala
Transmission versija tiek piedavata lejupladei no Github.com.

Lai arT Apple kompanija ir ieviesusi aizsardzibas mehanismus, kontroléjot programmaturas uzticamibu
ar kriptografiskiem parakstiem, Saja gadijuma inficéta Transmission versija bija parakstita ar cita,
legitima izstradataja parakstu, lidz ar to Apple to uzskatija par derigu uzstadisanai.

Ka noskaidrot, vai dators ir inficéts?
Lietotajiem jameklée sadi kaitigie faili:

e /Applications/Transmission.app/Contents/Resources/License.rtf
/Volumes/Transmission/Transmission.app/Contents/Resources/License.rtf
SHOME/Library/Application Support/com.apple.iCloud.sync.daemon/icloudsyncd
SHOME/Library/Application Support/com.apple.iCloud.sync.daemon/process.id
SHOME/Library/LaunchAgents/com.apple.iCloud.sync.daemon.plist
/Library/Application Support/com.apple.iCloud.sync.daemon/
SHOME/Library/LaunchAgents/com.geticloud.icloud.photo.plist

Kaitnieciskas Android aplikacijas infice pusmiljonu viediericu

Ar1 Android oficiala programmatdras vietné kartéjo reizi nonakusi launatira, kas nosaukta par
DressCode, tapéc, ka galvenokart tika izplatita spelu aplikacijas, kas saistitas ar virtualu pucésanos.
Pilns inficeto aplikaciju saraksts atrodams pétijuma autoru majas lapa:
http://blog.checkpoint.com/2016/08/31/dresscode-android-malware-discovered-on-google-play/

DressCode inficeétas iekartas tika padaritas par robotu tikla sastavdalu un uzbrucégji tas spéja kontrolét
attalinati. Pagaidam pastav uzskats, ka uzbrucéju merkis ir bijis nelikumiga finansiala labuma gusana,
manipuléjot ar reklamu saturu.


http://blog.checkpoint.com/2016/08/31/dresscode-android-malware-discovered-on-google-play/
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Latvija aktivas launatiaras kampanas

Saja perioda aktivi izplatitas tika tadas kampanas ka $ifréjosais viruss Locky, JAVA attalinatas vadibas
Jaunatira Adwind un parolu atjaunosanas rika LaZagne pielietoSana uzbrukumiem.

Ja pirmas divas uzbrukumu kampanas ir vérojamas jau ilgaku laiku, tad pédéja, kura uzbrucéji izmanto
legitimu parolu atjaunoSanas riku LaZagne, ir kas mazliet atskirigaks.

Visas pieminétajas uzbrukumu kampanas launatiras piegades veids ir lidzigs — e-pasts ar pielikumu,
kura ir .zip, .jar, .wsf, .pdf fails, kuru lietotajam atverot tiek piegadats kaitigais kods. Visbiezak pats
pielikuma fails paredzeéts tikai patiesa virusa lejupladei un izpildiSanai uz upura datora.

Ari Saja kampana LaZagne riks tiek izplatits launpratigos noltkos caur e-pastiem ar .jar pielikumiem. E-
pasti bija noforméti anglu valoda un izsatiti, izmantojot ar banku maksajumu uzdevumiem saistitu
tematiku.

Ja lietotajs pielikuma .jar failu izpilda, tiek lejupladéts LaZagne riks no doména
www.videosdelmatematico[.]Jcom



