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Draudu vestule uznemumam

Kadam Latvijas uznémumam tika atsttita draudu véstule grupéjuma "Armada Collective" varda. Tika
draudeéts veikt apjomigu DDoS uzbrukumu, kas traucés uznémuma darbibu, ja uz grup€juma Bitcoin
adresi netiks parskaitits 1 BTC (Bitcoin).

CERT.LV informéja uznémumu, ka Sis ir krapSanas méginajums, jo “Armada Collective” nekad neveic
realus uzbrukumus, bet izspiez naudu ar tukSiem draudiem. Lidzigas draudu véstules vairaki Latvijas
uznémumi sanémusi art ieprieks.

Vairak par $o krapsanu: https://blog.cloudflare.com/empty-ddos-threats-meet-the-armada-collective/

Sekmigs Sifrejosa virusa uzbrukums

Kada uznémuma serveris cieta no Sifréjosa datorvirusa “Cryptolocker” aktivitates. Parbaudot serveri,
tika konstateéts, ka tas ir kompromitéts un uzbrucéji taja izveidojusi papildu lietotaja kontu.

CERT.LV konsult&ja uznémumu par darbiem, kas veicami datortikla dro&ibas uzlabo3anai. Sifrétos failus
uznémums atguva no rezerves kopijam.

Brivi pieejams marsrutetaja vadibas panelis

Kadas valsts iestades tikla CERT.LV konstatéja no publiska interneta tikla pieejamu marsrutétaja
vadibas paneli. Taja, bez autentifikacijas bija redzama uzstadita konfiguracija, ko gan nebija iespéjams
izmaintt. Tapat Sis marsrutétajs bija izmantojams ka DNS open resolver. Péc CERT.LV bridinajuma,
piekluve Sim panelim tika slégta, ka ari tika salabota DNS servisa konfiguracija.

Kritiska ievainojamiba Wordpress

07.09.2016. tika publicéta jauna satura vadibas sistémas Wordpress versija - 4.6.1. Sis labojums
noveérsa divas kritiskas ievainojamibas, no kuram vienu ir iespéjams izmantot, lai iegutu pilnigu kontroli
par ievainojamo lapu.
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