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Pikskerésanas uzbrukumu kampana pret Apple kontu lietotdjiem

Globala piksSkeresanas uzbrukumu kampana, kas vérsta pret Apple kontu lietotajiem, riskam tika
paklauti ari Latvijas interneta lietotaji. Cilvéki sanéma e-pasta véstules, kas sttitas it ka Apple
kompanijas varda, lai informétu lietotaju par Apple konta blokésanu drosibas apsverumu dél. Lai
atblokétu kontu un apliecinatu savu identitati, ir javeic pieslegums ar savu Apple ID viltota,
uzbrucéju sagatavota vietné.

Uzpnemuma darbinieki sanem merketus uzbrukumus e-pasta

Kada uznemuma darbinieki e-pasta sanéma inficetus MS Word dokumentus, kas aprikoti ar
jaunakajiem zinamajiem exploit kodiem.

CERT.LV iesaistas incidenta izmeklésana. Uzbrucéji pielieto iepriekS zinamas ievainojamibas CVE-
2012-0158 un/vai CVE-2014-1761, tacu jauna izpildijuma, kas joprojam ir efektivs uz jaunakajam MS
Office pakotném. Péc sekmigas inficéSanas wupura dators sak komunicét ar doménu
clairelefebvre.com.au, lai lejupieladeétu virusa papildinajumus faila k3.exe
MD5sum:8cfdab7e15a6f51ff0372182afedbc3a.

Uznémuma tehniskais departaments reagéja profesionali, apdraudéjums tika atpazits laicigi, tacu
viena lietotaja dators tika inficéts un Sobrid ir jau parinstaléts. CERT.LV turpina incidenta
izmeklésanu.

Latvijas interneta lietotaji sanémusi masveida elektroniskds vestules ar
kaitigu failu pielikuma. Pielikums ir Bladahindi virus

Uzbrukuma kampana ir starptautiska un nav mérkéta tiesi uz Latvijas interneta lietotajiem, tacu
vismaz vairaki simti (parsvara privata sektora) e-pasta kontu Latvija ir tos sanémusi.

Bladabindi viruss ir informacijas zagSanas riks, kas nodroSina ari jebkadas papildu funkcionalitates
pievienoSanu uzbrucéjam, lejupieladéjot tas uz upura datora. Uzbruc€jam ir pilna kontrole par
upura datoru (Remote Administration). Pagaidam CERT.LV riciba nav informacijas par sekmigi
inficetam iekartam $is kampanas ietvaros, taCu kopuma Latvija ir vairaki tukstoSi, ar So virusu
inficetu iekartu. Lidz Sim zinamie virusa paraugi tiek labi atpaziti ar lielako daJu antivirusu
risinajumiem. Diemzél liela dala Latvijas interneta lietotaju nelieto pretvirusu risinajumus un
neapdomigi atver nezinamus e-pasta pielikumus.

Bladabindi tiek izplatits ar masveida e-pasta starpniecibu, kas satur pielikumus ar nosaukumiem:
“My Picture.SCR”

“my pictures.zip”

“specification.zip”

Pielikuma nosaukums var atskirties.
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Vairak informacijas par Bladabindi:
https://www.microsoft.com/security/portal/threat/encyclopedia/entry.aspx?Name=MSIL/Bladabin
di

Vairak informacijas par konkrétas kampanas virusa paraugu:
https://www.virustotal.com/en/file/d9e149fd42d3c5b9d59991b43e0b55a1924df0890b1855ff6811
19cb75631518/analysis/

Kada interneta vietne .Iv domenu zona piegada kaitigu kodu vietnes
apmekletajiem

Veicot incidenta analizi konstatéts, ka vietne uzturéta uz novecojusas satura vadibas sistémas
Joomla 1.5 versijas. Pagaidam nenoskaidroti uzbrucéji ir izmantojusi publiski zinamu ievainojamibu,
lai izvietotu vietné kaitigu kodu, kas meégina inficét Sis vietnes apmeklétaju datorus. Lietotaji pret
sada veida uzbrukumiem var pasargat savus datorus, lietojot tadus papildfukcionalitates timekla
parlika spraudnus (plugins) ka noscript/addblock/noflash. Sie spraudni bloké skriptu komponentes,
kas izpildas uz apmeklétaja datora. Tadas komponentes ka javascript/java/flash timekla tehnologijas
tiek pielietotas loti plasi, galvenokart, lai padaritu lietotaja pieredzi vizuali patikamaku. Diemzél ar
So komponentu starpniecibu ari galvenokart tiek realizéti pret lietotaju versti uzbrukumi.

Iestade sanem krapnieciskus e-pastus, aicinot iesaistities tieSsaistes
naudas piramidas

Darbinieki reagé profesionali, uz saitém neviens nav klikskinajis un par incidentu tiek informéts
CERT.LV.



