CERT.LV

Iknedélas zinas Kontakti: prese@cert.lv
No 07.09. Iidz 13.09.2015. Talrunis: 67085888
Numurs 2015/07

Uzbruceji izmanto riku arsendalu, lai izplatitu banku datu zagsanas trojani Dyre
Troyan

Pagajusaja nedéla masveida tika izplatiti e-pasta pazinojumi ar it ka datoru drosSibas sistémas pazinojumiem, kas
lietotaju aicina atvért pielikumu. Infekcija tika izplatita e-pasta pielikumos, izliekoties par drosibas sistémas e-pasta
pazinojumiem un bankas parstavjiem.

Pielikuma ir .ZIP arhivs, kas satur .EXE izpildamo failu. Ja e-pasta sanéméjs atver pielikumu, tad ar Upatre Trojan
starpniecibu tiek veikts mégindjums inficét datoru, lejupladéjot citus kaitigus failus no IP adresém Cehija, ASV un
Nigérija. Siem soliem izpildoties, dators tiek inficéts ar Dyre Trojan, kas ir Zeus saimei lidzigs banku datu zagsanas
trojans.

Incidenta analizes bridi kaitigos failus spéja atpazit mazak ka 10 no 56 popularakajam antivirusu programmam, uzbrucéji
tos maskeé ka Sifrétus attélu failus ar paplasinajumiem .PNG un .JPG.

Ir zinams, ka Sis kampanas ietvaros atseviskas Latvija stradajoSas bankas ir uzbrucéju interesu saraksta.

Administratori var méginat identificét sekmigus inficésSanas gadijumus, mekléjot komunikaciju ar kaitigiem resursiem:
Protokoli: HTTP/HTTPS

IP adreses:Ports: 85.135.104.170:443, 197.149.90.166:12102, 172.73.21.168:4443, 93.185.4.90:4443

fblend22.png: sha256:dd102d94b749607fd9842a28d9c66ac191244d1ec1828737512b7cedalf5c537

fuparfog.exe: sha256:d931a4346202421ce593e95207193007c99ea62752ebabef6dc026f92697d229

Piebilde: visos gadijumos kaitiga programmatira sazinu uzsak ar hXXp://myip.dnsomatic.com/, kas ir nekaitigs resurss
apmeklétaja IP adreses noskaidrosanai. Parastam lietotajam Sada resursa apmekléSana ir maz ticama, tadél var uzskatit
par aizdomigu ari So komunikaciju.

CERT.LV panak Android iericem paredzeta Trojana kontrolcentra darbibas
partrauksanu Latvija

Sadarbiba ar Spanijas sakaru operatora CERT kolégiem ir veikta Android/Trojan.Spy.Smsthief kampanas izmeklésana,
kuras ietvaros ir panakta Latvija uzturéta kontrolcentra darbibas partraukSana. Latvija uzturétais uzbrucéju serveris tika
pielietots Android mobilo ieri¢u uzbrukumiem pret Spanijas mobilo internetbanku lietotajiem. Incidenta tehniskas
informacijas analize turpinas.

Pikskeresanas uzbrukumi pret banku lietotajiem klust arvien mazak izplatiti.
Uzbrucéji dod prieksroku méeginajumiem inficet gala lietotdja datorus un
mobilas ierices

Lai ari pikSkerésanas uzbrukumi ar mérki ieglt e-pasta, socialo tiklu un tiesSsaistes maksajumu sistému kontu datus
joprojam ir Joti izplatiti, Sada veida uzbrukumi internetbanku lietotajiem klGst arvien retaki. Tas tadél, ka uzbrucéji
pielagojas internetbanku drosibas uzlabojumiem un ari lietotaju labakai spéjai atpazit pikskerésanu (phishing). Ja
uzbrucéju meérkis ir internetbanku konti, tad priekSroka tiek dota méginajumiem inficét lietotaja datoru — parsvara
atsdtot e-pastu, kas vilina apmeklét speciali sagatavotu timekla vietni, vai pielikumu, ka rezultata dators tiek inficéts. Ari



ﬂ’VC ERT.LV A

mobilas ierices ir augsta vérté kibernoziedznieku vidd. Nu jau diezgan drosi var teikt, ka ir dala lietotaju, kuriem privatas
informacijas vairak ir mobilaja telefona, neka uz datora. Taja skaita art finansu darfjumi tiek veikti no mobilajam iericém.
Kartéjais atgadinajums par to, ka mobilo ieri¢u drosiba un pardomata lietosana ir tik pat svariga, ka darba ar datoru, ir
$aja zinu izlaiduma minéta Android/Trojan.Spy.Smsthief uzbrukumu kampana. Informacija, ka pasargat savas iekartas,
pieejama CERT.LV uzturétaja portala https://www.esidross.lv




