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No kompromiteta Latvijas pasvaldibas lietotdja e-pasta konta masveida tiek
izsatitas pikskeresanas vestules ar merki izkrapt Yahoo.com kontu informaciju
apmekletaju iesaistisanai finansu piramidas tipa shema.

Veicot incidenta analizi, ir konstatéts, ka konkrétas pasvaldibas e-pasta lietotajiem bija iespéja
uzstadit |oti vienkarsas paroles. Uzbrucéjiem izdevas uzminét viena lietotaja paroli, un ta konts tika
izmantots Yahoo.com pikskerésanas kampanai.

Par drosu parolu izveli lasiet vairak portala https://www.esidross.lv

Uzlauztas .lv timekla vietnes tiek iesaistitas uzbhrukuma kampana, kas
apmekleétajus parvirza uz Neutrino exploit kit saturosu resursu.

Vairakas uzlauztas timekla vietnes Latvija tika iesaistitas uzbrukumu kampana, kuras ietvaros
jebkurs vietnes apmeklétajs tika parvirzits uz Neutrino exploit kit saturosSu vietni, kas uz
izmeklésanas bridi tika uzturéta uz IP adreses Niderlandé. Sis serveris ir koplieto$anas serveris, kas
uztur vairakus desmitus legitimu resursu un nav uzskatams par kaitniecisku kopuma.

Latvija uzlauztas vietnes tika uzturétas uz novecojusas satura vadibas sistémas Joomla 1.7 versijas.
Uzbruceji izmantoja publiski zinamas ievainojamibas.

1.oktobri notiks CERT.LV un ISACA Latvijas nodalas rikota IT drosibas
konference “Kibersahs. Stratégija un taktika virtualajé vide.”’

Pieteikumi uz konferenci ir parsniegusi pieejamo vietu limitu Latvijas Nacionalaja biblioteka. Lai
nodrosinatu art paréjiem interesentiem iespéju sekot lidzi vienam no Latvijas lielakajiem Eiropas
Kiberdrosibas meénesa notikumiem, konferenci bds iespéjams vérot arl tieSraidé vietnée
straume.Imt.lv. Pasakuma ieraksts un runataju prezentacijas bus pieejamas www.cert.lv péc
konferences.
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