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Satraucas par viediericu ietekmi uz skolas datortiklu drosibu.

Viedtelefoni, plansetes, portativie datori un citas mobilas ierices ir jau paSsaprotama ikdienas sastavdala art
lielai dalai skolnieku. Pieaugot So iericu pielietojamibai skolénu un arT macibspéku ikdienas darba process,
skolas uztraucas par viediericu ietekmi uz skolas datortiklu drosibu.

Pie CERT.LV pédéjo ménesu laika péc padoma bezvadu tikla drosibas jautajumos ir vérsusas vairakas skolas.
Strauji pieaug viediericu pieejamiba un $o iericu skaits arT skolas. Tas ir gan skolénu privatas ierices, gan
skolas macibu procesa izmantotas. Arvien biezak arl saskaramies ar drosibas incidentiem, kas skar tieSi
mobilas platformas, tadé] jauzteic skolu administracija par savlaicigu pievérSanos $o apdraudéjumu
apzinasanai un risinasanai. Jau ieprieks zinots, ka mobilam iericém paredzéti virusi un trojani tiek izplatiti
arvien biezak art Latvija. Mobilo iericu un bezvadu tiklu drosas lietoSanas prakses iesakam skatit CERT.LV
uzturéta portala esidross.lv

TimekJa vietnes Latvija turpina izplatit datorvirusus ar Neutrino exploit
kit starpniecibu, ka ari piedaldas pikskerésanas uzbrukumu kampands.

Pédéjas divas septembra ned€élas konstatétas vairakas Latvijas interneta timekla vietnes, kuras izplata
datorvirusus ar Neutrino exploit kit starpniecibu, ka ar piedalas pikskerésanas uzbrukumu kampanas.

Visas uzbrukumos iesaistitas timek|a vietnes ir uzlauztas, jo tika uzturétas uz novecojusam Wordpress un
Joomla satura vadibas sistému versijam.

Uzbrucéji, neizmainot vietnes originalo saturu, ievieto neredzamo instrukciju <iframe>, kura interneta
parliku instrué apmeklét nakamo, uzbrucéju sagatavoto resursu, ka rezultata infice apmeklétaja datoru ar
mérki ieglt autentifikacijas operaciju detalas un internetbanku transakciju datus. Latvija aptuveni 50% no
kompromitétam timekla vietném tiek kompromitétas atkartoti, kas norada uz $o resursu turétaju un/vai
administratoru pavirSo attieksmi pret drosibas ielapu ievieSanu.

Liela dala gadijumu uzlauzta lapa tiek atjaunota no rezerves kopijam ar tam pasam vecajam ievainojamibam
un netiek izlabots problémas célonis. Ir tikai laika jautajums (parasti dazas dienas Iidz nedélai), kad uzbrucéjs
atkal izmanto tos pasus “vartus”, pa kuriem ienacis ieprieks. PikSkeréSanas kampanas, kas uzturétas uz Latvija
esosam timekla vietném, lielakaja dala gadijumu ir paredzétas arvalstu maksajumu sistému lietotaju datu
izkrapsanai. Divu nedélu laika ir aizvértas piecas Sadas vietnes.

Latvija uztur timekla vietni www.icloud.lv, lai izkraptu Apple lietotaju

datus.

Pateicoties vérigajiem Latvijas interneta lietotajiem, CERT.LV redzesloka nonaca krapnieciskiem meérkiem
radita timekla vietne www.icloud.lv. Ta apzinati izveidota, lai izkraptu Apple lietotaju datus. Doména varda
registracijas detalas nodots skaidrot Valsts policijai. Timekla vietne Sobrid ir aizvérta. Vietnes ekransavins
redzams zemak.

1-3


mailto:prese@cert.lv
http://www.icloud.lv/
http://www.icloud.lv/

v"c ERT.LV A

P

& 2 C 2 wwwicloud

Sign in to iCloud

CERT.LV publice petijumu par interneta trollu aktivitatem ar merki
izplatit datorvirusus.

CERT.LV 1. oktobri notikuSaja IT droSibas konferencé prezentéja pétijuma rezultatus par interneta trollu
aktivitatém Latvijas interneta vidé. ar mérki izplatit “smalkus” datorsistéemu inficéSanas rikus “Turla”, kurus,
iespéjams, sagatavojusas ar Krievijas valdibu saistitas organizacijas vai dienesti.

So interneta trollu atskiriba no klasiska gadijuma, kad galvenais mérkis ir $kobit sabiedribas viedokli, ir
papildaktivitates Latvijas interneta zinu resursos, kur ar komentaru starpniecibu tie izplata saites uz plasu un
sarezgitu uzbrukumam sagatavotu infrastruktlru, kura vértigos mérkus (parsvara valsts iestades) atlasa péc
dazadiem nosacijumiem inficéSanas procesa. Visbiezak parasts majas lietotajs nemaz netiek “apkalpots”.
Prezentacija par pétijumu pieejama:

https://cert.lv/uploads/uploads/Teivans%20CERT trollis 2015%20v3.1.pdf

Maldina klientus, radot aizdomas par rekinu apmaksas krapniecibu.

IT arpakalpojuma klida degvielas tirgotajam Latvija maldina desmitiem klientu, radot aizdomas par
iespéjamu degvielas rékinu apmaksas krapniecibu interneta videé.

CERT.LV sanéma informaciju no vairakiem interneta lietotajiem par aizdomigiem e-pasta zinojumiem, kuros
tiek pieprasita degvielas rékinu apmaksa. Ta ka arT datorvirusu izplatiSanas kampanas vairakkart pielietota
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rékinu tematika, tad Sie klGdaini atsGtitie e-pasti sanéméjus darija baZigus. Noskaidrojot apstaklus, secinats,
ka Sis gadijums nav krapnieciba. Legitima degvielas tirgotaja e-rékinu parvaldiba ir nodota arpakalpojuma,
kur datorsistémas klidas rezultata ir izsOtiti e-pasti nekorektiem adresatiem. Sadi gadijumi uzskatami
demonstre, cik daudz misu ikdiena ir uzticéts datorsistémam un atgadina, ka ar naudu saistitas lietas
interneta vidé ir vairakkart japarbauda. Cilveku zinosana par sadiem gadijumiem pozitivi iezimé Latvijas
interneta sabiedribas attistibas tendences un spéju pievérst uzmanibu detalam, lai izvairitos no iespéjamas
krapniecibas.

IKT drosibas entuziasts informe CERT.LV par apjomigu majas/ofisa
marsrutetaju kompromitésanas kampanu.

Parbaudot sniegto informaciju CERT.LV secina, ka ta ir patiesa un noderiga incidenta izmeklésanai.
Uzbrukuma kampanas tieSie mérki pagaidam nav skaidri, bet zinams, ka tiek mainita DNS serveru
konfiguracija, lai kompromitéta marsrutétaja lietotaji DNS pieprasijumus vaicatu uzbrucéju sagatavotam
serverim.



