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Masveida izsuta e-pastus ar Locky datorvirusu

05.05.2016. valsts un pasvaldibu iestadém masveida tika iesutiti inficéti e-pasti, kas noforméti ka viltus rekini
anglu un spanu valodas, kas satur .zip arhivu ar .js failu, kur$ péc izpildes lejupieladé Locky SifréjoSo
datorvirusu. Lai blokétu Javascript pielikumu izpildi, iesakam atslégt WSH.

Vairak par WSH atslégsanu: https://cert.lv/resource/show/818

Vairak par Locky virusu: https://blog.malwarebytes.org/threat-analysis/2016/03/look-into-locky/

Atklaj konfiguracijas kludu iestades serveri

Parbaudot stdzibu par masveida méstulu iesatiSanu kadas pasvaldibu iestades darbiniekiem, CERT.LV atklaja
servera konfiguracijas klGdu, kas lauj masveida iesttit e-pastus iestades novada serverd, ja par izsUtitaju norada
jebkadu e-pasta adresi no iestades doména. CERT.LV informéja servera uzturétajus.

Bistama ievainojamiba ImageMagick aplikécija

Populara attélu apstrades aplikacija ImageMagick, kas biezi tiek lietota attélu apstradei serveros, atklata
kritiska ievainojamiba (CVE-2016-3714), kas lauj uzbrucéjam izpildit dazadas komandas uz bilzu apstrades
servera. levainojamiba ir novérSama, izmantojot ImageMagick konfiguracijas faila parametrus, ar kuriem
jaatsledz MVG, HTTPS, EPHEMERAL, un MSL komandu izpilde attélu failiem.

Sikaks apraksts: https://blog.sucuri.net/2016/05/imagemagick-remote-command-execution-vulnerability.html
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