CERT.LV

Iknedélas zinas Kontakti: prese@cert.lv
Sagatavotas 16.05.2016. Talrunis: 67085888
Numurs 2016/18

Valsts iestades vietne parvirza lietotdajus uz nevelaméam reklamam

Pagajusaja nedéla kadas valsts iestades majas lapa nesankcionéti parvirzija lietotajus uz dazadam
reklamas vietném, bez lietotaja zinas. Tas bija iespéjams dé| lapa izmantota spraudna. Klida majas lapas
koda tika novérsta.

Kadd iestade Sifrejosais viruss ticis cauri drosibas sistemam

Sifréjo3ais datorviruss kada uznémuma spéjis tikt cauri vairakdm uzstaditam dro$ibas sistémam un inficét
vienu datoru, nosifréjot dalu no failiem. Viruss tika paslépts .docm faila un iesitits e-pasta. To nav
pamanijis F-secure e-pasta antiviruss, Symantec antiviruss, ka arT ugunsmira risinajums ar aktivo
aizsardzibu, kuram vajadzéja blokét virusa lejupieladi. Tikai pateicoties tam, ka viruss par sevi pazinoja
pirms SifréSana tika pabeigta, dators tika atvienots no interneta piesléguma, tadéjadi viruss bija paspéjis
nosifrét tikai dalu no failiem.

Kritiska ievainojamiba Adobe Flash Player

Atklata kritiska ievainojamiba Adobe Flash Player 21.0.0.226 un senakas versijas, kas attiecas uz Windows,
Macintosh, Linux, un Chrome operétajsisttmam. Veiksmigas ievainojamibas izmantoSanas gadijuma,
uzbrucéjs spétu parnemt kontroli par ievainojamo sistému.

Par atjauninajumu pieejamibu: http://blogs.adobe.com/psirt/

Wordpress drosibas atjauninajumi

Wordpress nacis klaja ar jaunu 4.5.2. versiju ar drosibas atjauninajumiem. Visas iepriek$gjas versijas ir
atklatas divas ievainojamibas. Wordpress rekomendé veikt izmantotas Wordpress satura vadibas sistémas
atjauninajumus. lzmantojot vienu no Sim ievainojamibam, uzbrucéjs var attalinati parnemt kontroli par
neatjauninato sistému.

Vairak par ievainojamibam un atjauninajumi: https://wordpress.org/news/2016/05/wordpress-4-5-2/

Google Chrome ievainojamibas

Google izlaidis jaunu interneta parlika Chrome versiju 50.0.2661.102, tadéjadi veicot droSibas
uzlabojumus. DroSibas uzlabojumi bija nepiecieSami péc tam, kad tika atklatas vairakas ievainojamibas
parliaka, kas skara gan Windows, gan Mac un ari Linux sistémas. levainojamibas dod iespéju uzbrucéjam
attalinati kontrolét ievainojamo sistému. Atjauninajumi pieejami:
http://googlechromereleases.blogspot.com/2016/05/stable-channel-update.html
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