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Datortarps ietekme Latvijas interneta pakalpojumu sniedzeju tiklus

TukstoSiem Ubiquiti tikla marsrutétaju novecojusa aparatlras programmnodrosinajuma deél kluvusi par merki
datortarpam, kas skaris art Latvijas Interneta pakalpojuma sniedzéjus.

CERT.LV riciba ir informacija, ka uzbrukuma rezultata Latvija ir vairaki simti sabojatu, ievainojamo ieri¢u, tacu
Sis skaits varétu pieaugt lidz pat vairakiem tikstoSiem.

Lai noveérstu So ievainojamibu, Ubiquiti jau pirms gada izlaida atjaunindjumus, tacu vél aizvien daudzas iekartas
izmanto novecoju$o programnodrosinajumu. Uzbrukumi ietekmé neatjauninatas airMAX M, airMAX AC, airOS
802.11G, ToughSwitch, airGateway un airFiber ierices.

Lai inficétu iekartu, datortarps mégina pieslégties marsrutétajam, izmantojot HTTP vai HTTPS protokolus.
Izmantojot zinamo ievainojamibu, tas attalinati izveido sléptu piekluves kontu un bloké administratora piekluvi
iericei caur timekla saskarni, izmantojot HTTP/HTTPS.

Sakotnéji datortarps inficé vienu marsrutétaju, péc tam izmanto to citu marsrutétaju inficéSanai gan ta ieksgja,
gan aréja tikla.

Vairak par So datortarpu: http://www.symantec.com/connect/blogs/thousands-ubiquiti-airos-routers-hit-

worm-attacks

TeslaCrypt publisko failu atsifresanas atslegu

TeslaCrypt raditaji ir partraukusi savas kaitnieciskas darbibas, publiskojot atSifrésanas atslégu, ar kuru
iespéjams atSifrét ST izspiedéjvirusa saSifrétos failus. Ar ieglto atslégu tika papildinats jau esosais
TeslaDecryptor un nu tas ir spéjigs atsifrét visus TeslaCrypt 3.0 un 4.0 sasifrétos failus, ieskaitot failus ar .xxx,
.ttt, .micro un .mp3 paplasinajumiem.

Vairak: https://threatpost.com/master-decryption-key-released-for-teslacrypt-ransomware/118179/

Google Chrome partrauc Adobe Flash Player athalstu

Google nacis klaja ar pazinojumu, ka sakot ar $i gada nogali Interneta parlika Chrome partrauks nokluséta
Adobe Flash Player atbalstu. Sads lémums pienemts, balstoties uz Adobe Flash Player neskaitimajam
ievainojamibam.

Turpmak Adobe Flash Player vieta Interneta parlika péc nokluséjuma bis HTML5 tehnologija, iznemot
Interneta vietnes ar paaugstinatu datu plismu, ka YouTube, Facebook, Amazon u.c. Bet, tas nenozimé, ka
Adobe Flash Player pazudis pavisam. Tas tiks iestradats Chrome parluka art turpmak un, ja kada vietne
pieprasis lietot tieSi Flash Player, lietotajam apmekléjot So vietni pirmo reizi, lietotajam tiks dota iespéja to
atlaut vietné. Sada ideja par lietotaja izvéli ir atbalstama, jo liedz automatisku kaitigo skriptu izpildi, ja lietotajs
nav tam piekritis.
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