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Briva piekluve valsts iestades datubazei

Kada valsts iestades majas lapa tika atklata konfiguracijas klGda, kas autorizétiem lietotajiem lava
pieklat citu personu datiem, kas atrodas iestades datubaze. Lidziga situacija savulaik bija Valsts
ienémumu dienesta un izraisija VID datu noplides skandalu. Sobrid nav zinams, vai pieejama
informacija tikusi launpratigi izmantota, bet atbildigas personas kltidu operativi izlaboja.

Marsrutetaju skenesana

Kada valsts iestade saskarusies ar MikroTik marsrutétaju skenésanu. lzmantojot MikroTik
marsrutétaju konfiguracijas lietotni Winbox, notika méginajumi veikt nesankcionétus pieslégumus
ar marsrutétajos péc nokluséjuma iestatitajiem piekluves datiem. Ja razotaja uzstadijumi nav
mainiti, uzbrucéjs var piek|it marSrutétajam un izmantot to launpratigam darbibam. DroSibas
palielinasanai bltu ieteicams ne tikai nomaintt raZzotaja uzstadijumus, bet ari aizliegt piekluvi pie
administracijas panela no publiska tikla un definét IP adreses, no kuram So piekluvi atlaut.

TP-Link zaudejusi kontroli par konfiguracijas domena vardiem

TP-Link ir viens no pasaulé lielakajiem Wi-Fi marsSrutétaju raZotajiem, kura produktos izmantotie
domeéna vardi tplinklogin[.]net un tplinkextender[.]net Sobrid ir pieejami iegadei. Lai gan pats
uznémums apgalvo, ka visi produkti, kas iegadati un izmanto Sos doména vardus, tiks automatiski
novirziti uz iekSeéjo iestatiSanas lapu, un tas neradis nekadus droSibas apdraudéjumus, tomeér
drosibas eksperti uzskata, ka Sie domeéna vardi, nonakot uzbrucéju rokas, viegli varétu tikt izmantoti
uzbrukumos miljoniem marsrutétaju. Vairak: https://threatpost.com/top-router-maker-tp-link-

loses-control-over-configuration-domain/119072/

Atklata jauna Mac launatura — Eleonora

Atklata jauna, uz Mac OS X mérketa launatiira. Launatira iestradata viltota failu konvertésanas
lietotné EasyDoc Converter, kas tiek piedavata popularas Mac lietotnu un programmatiru vietnés.
Lietotne neveic paredzétas failu konvertésanas funkcijas, bet izpilda launpratiga skripta lejupieladi.
St launatiira spéjiga pieklat failu sistémai, attdlinati veikt |aunpratiga koda izpildi, ki ari pieklat
timekla kamerai. Pirms veikt jebkadas lietotnes lejupieladi sava ierice, ieteicams parbaudit tas
izcelsmi, veiktos atjauninajumus un atsauksmes no citiem lietotajiem.

Vairak: https://blog.malwarebytes.com/cybercrime/2016/07/new-mac-backdoor-malware-eleanor/
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