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Numurs 2016/40

Izplata datorvirusu ar tematu par nesamaksatu paradu

Kibernoziedznieki masveida izsttija véstules latvieSu valoda par it ka nesamaksatu paradu. Pielikumos esosie faili saturéja
datorvirusu, kas paredzéts informacijas zagSanai un finansu transakciju partversanai no inficéta datora.

From Accounting <y-ogawa@daiko =
Subject Parada piedzinas pretenzija par Ligumu 2016.11.09. 23:27
Reply to Accounting <noreply@
To =

Labdien, 18.11.20816. balstoties uz noslegto Ligumu nr.45 Jusu uznemumam tika sniegti
pakalpojumi par kopejo summu 4262,00 eiro. Attiecigi noslegta Liguma 3.punktam, pasutitajs
apnemas apmaksat pakalpojumus piecu darba dienu laika no pakalpojuma izpildes dienas un
attiecigi 3.2. punktam, gadijuma ja pakalpojumi netiks apmaksati noraditaja laika, sakot ar
sesto darba dienu tiks aprekinata kavejuma nauda 3.4% no pakalpojumu summas par katru
nokaveto dienu. Lidz sim bridim rekins par sniegtajiem pakalpojumiem nav apmaksats. Memot
vera augstakmineto, ludzam Jus, apmaksat paradu pilna apmera lidz 14.11.20816. Gadijuma ja
noteiktaja termina apmaksa tiks weikta daleji wvai vispar netiks wveikta, mes busim spiesti
versties LR tiesa ar prasibu par piespiedu paradu piedzinu.

® @& 1 attachment: Ligums_kopija_12199.zip 3,2 KB ¥+ save ~

Uzbrucéju sagatavotais kods tika izplatits .zip arhiva pielikumos ar .wsf (Windows Script File) instrukcijam. CERT.LV iesaka
ierobeZot sadu failu piegades, atvérsanas un izpildisanas iespéjas datora.
Vairak par WSH atslégsanu: https://cert.lv/Iv/2016/04/pieejama-video-pamaciba-ka-atslegt-wsh

Timekla vietnes uzbruk apmekletdaju iericem

Ar jaunu sparu tiek izplatits td saucamais FakejQuery trojans, kas pazistams jau vairakus gadus. Soreiz uzbrucéji
ir identificejusi ari vairakas .Ilv doménu zona esosas ievainojamas vietnes, kas uzturétas uz novecojusas satur
vadibas sistémas (Joomla, Wordpress, Drupal) versijas un izmantojusi tas ka platformu uzbrukumiem. Inficétas
vietnes ir apzinatas un CERT.LV koordiné incidentu risinasanu.

Papildu informacija: https://blog.sucuri.net/2015/11/jquery-min-php-malware-affects-thousands-of-
websites.html

Vilto e-pastus uznemuma vaditaja varda

CERT.LV sanéma vairakus zinojumus par krapSanas méginajumiem, kuros no uznémumiem meéginats izkrapt
naudu ar uznémuma vaditaja varda satitu viltotu e-pastu. Krapnieki pirms tam veikusi ripigu uznémumu majas
lapu izpéti, lai noskaidrotu uznémuma struktdru, uznémuma vaditaju, vaditaja e-pastu un uznémuma
gramatvedi, kuram adresét viltoto sttijumu.

Krapniecisko e-pastu paraugs:


https://cert.lv/lv/2016/04/pieejama-video-pamaciba-ka-atslegt-wsh
https://blog.sucuri.net/2015/11/jquery-min-php-malware-affects-thousands-of-websites.html
https://blog.sucuri.net/2015/11/jquery-min-php-malware-affects-thousands-of-websites.html
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From: S (i —— |
Sent: Tuesday, November 3, 2016 11:56 AM

o:
Subject: Maksajuma pieprastjums

Sveiki,

Man ir nepiecieéams, lai jOs velktu maksajuma parskaitisanu sanéméjam jau Sodien. Vai esat
piegjams, un kadi bankas dati jums ir nepiecieSami, lai veiktu maksdumu?

Paldies

]

Lai attaisnotu klGdaini sagatavoto tekstu, krapnieki aizbildinas ar bojatu klaviataru.

CERT.LV aicina bt uzmanigiem un rlpigi izvértét sanemtos e-pastus pirms tiek veiktas jebkadas finansialas
darbibas. Ja e-pasti ir neprofesionali sagatavoti, tajos ir steidzamibas vai slepenibas aspekts, drosak ir veikt
telefona zvanu un parliecinaties, vai $ads e-pasts tieSam ir satits.



