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Kopsavilkums

2018.gada 3.ceturksni CERT.LV apkopoja informaciju par 193 669 apdraudétam IP adresém.
Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (142
687 unikalas IP adreses) ar pieaugumu 5% pret iepriek$€jo periodu, otrs izplatitakais bija
Jaundabigs kods (30 641 unikala IP adrese) ar kritumu 9%, bet treSais - ielausanas
meéginajumi (2579 unikalas IP adreses) ar pieaugumu 131%.

Kapums ielausanas meéginajumu apjoma skaidrojams ar inficétiem MikroTik marsSrutétajiem
un citam iekartam, kuras ieklautas robotu tiklos un veic automatizétus uzbrukumus, lai Sos
tiklus paplasinatu. Inficéto iekartu apjoma mazinasanai CERT.LV veica iekartu TpasSnieku
apzinoSanu, tacCu inficéto iekartu apjoms saruk leni, jo dalai lietotaju trukst izpratnes vai
zinaSanu par infekcijas novérsanu.

Parskata perioda notika aktivs darbs Saeimas vélésanu darba grupa, veicot drosibas testus,
gatavojot ieteikumus un koordinéjot drosSibas uzlaboSanas pasakumus. Septembra sakuma
tika novérota paaugstinata uzbrukumu aktivitate, kas varétu tikt saistita ar priekSvélésanu
periodu. Apjomigs pakalpojuma atteices uzbrukums (DDoS) tika virzits pret Delfi.lv
infrastrukttru laika, kad tika raiditas premjera amata kandidatu debates. Lai ari apjomigs,
uzbrukums tika veiksmigi atvairits un neietekméja gala lietotajam sniegtos pakalpojumus.

Pastiprinatu mediju interesi parskata perioda radija Yandex.Taxi lietotne. Sekojot Lietuvas
Nacionala kiberdrosibas centra veiktajai izpétei, CERT.LV Aizsardzibas ministrijas uzdevuma
veica neatkarigu lietotnes analizi, kuras rezultata netika konstatéta funkcionalitate, kas
tehniski véertéjama ka Jaunpratiga. CERT.LV veiktas analizes rezultatus apkopojusi Latvijas
Aizsardzibas ministrija un nosutijusi talak izvértéSanai Datu valsts inspekcijai un Latvijas
Republikas Tieslietu ministrijai, lai noskaidrotu, vai , Yandex.Taxi” lietotnes apkopotie dati ir
samérigi un atbilstoS§i GDPR (Visparigd datu aizsardzibas regula). Valsts sektora
stradajosSajiem ir izteikts aicinajums izvértét lietotnes lietoSanas nepiecieSamibu un
iesp&jamos riskus.

Notika aktiva gatavoSanas gada lielakajam kiberdrosibas pasakumam - konferencei
»KiberSahs 2018”, izstradajot aktualitatés bazétu programmu, pieaicinot pieredzes bagatus
ekspertus un nodroSinot maksimali efektivu pasakuma sagatavoSanas un norises procesu,
atbilstosi Eiropas KiberdroSibas ménesa idejam un projekta “Improving Cyber Security
Capacities in Latvia” vadlinijam.

Parskata perioda CERT.LV par IT droSibu izglitoja 467 cilvékus, iesaistoties 10 izglitojoSos
pasakumos.
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1. Elektroniskas informdcijas telpa notiekoso darbibu
atainojums.

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodroSinatu datu starptautisku salidzinamibu,
no 2017. gada 1. janvara apdraudéjumu uzskaitei CERT.LV izmanto starptautiski lietotu
incidentu taksonomiju (eCSIRT.net projekta izveidota taksonomija). Statistika visi CERT.LV
registrétie apdraudéjumi tiek uzskaitit vienkopus, sadalot tos pa apdraudéjumu veidiem
(pieméram, launatira, ielausanas, krapsana), ka ari pa infekciju (pieméram, Confiker, Zeus,
Mirai) un ievainojamibu (pieméram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik ménesi apkopoja informaciju par 95 000 — 100 000 ievainojamu
unikalu IP adresu.

Apdraudéjumu sadalijums pa ménesiem

m Kopé&jais unikalo apdraudéto IP adresu skaits
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1.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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nov-2017
dec-2017
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Parskata periodé nav vérojamas bGtiskas izmainas ménesT registréto apdraudéto IP adre§u

ienakoso datu pldsmu.

2018. gada 3. ceturksni tika registrétas 193 670 unikalas apdraudétas IP adreses, kas ir par
nepilniem 6% vairak neka iepriekséja ceturksni, bet par 7% mazak neka Saja pasa perioda
pirms gada.
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Incidentu sadalijums pa ceturkSniem

mUnikalo IP adresu skaits ceturksni
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2.attéls — CERT.LV registrétas apdraudétas IP adreses pa ceturkSniem 2017. un 2018. gada.

2018.gada 3.ceturksnis

mUnikalo IP adresu skaits

Konfiguracijas nepilnibas

142 687

Laundabigs kods _ 30 641
lelaudanas méaginajumi _ 2579
Informacijas vaksana _ 394
Kompromitétas iekartas _ 25
Krapsana _ 61
Kaitigs saturs _ 189
Pakalpojuma pieejamiba 1
1 10 100 1000 10000 100000 1000000

3.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2018. gada 3. ceturksni pa apdraudéjumu
veidiem.

Izplatitakais apdraudéjuma veids parskata perioda nemainigi bija konfiguracijas nepilnibas
(pieaugums par 5% pret iepriekséjo periodu), otrs izplatitakais bija Jaundabigs kods (kritums
par 9%), bet tresais - ielausanas méginajumi (pieaugums par 131%). lelausanas méginajumu
pieaugums saistits ar inficetiem marsrutétajiem un citam iekartam, kas iekJautas robotu
tiklos un veic automatizétus uzbrukumus So tiklu paplasinasanai.
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Lai mazinatu ar launatdru inficéto marsrutétaju apjomu, CERT.LV veic iekartu Tpasnieku
apzinosanu, tacu inficeto iekartu apjoms kritas léni, jo bieZi vien lietotajiem trukst zinasanu
un izpratnes par to, ka savu inficéto iekartu salabot.

2018.gada 3.ceturksnis
B /Bl Unikalo IP adresu skaits - Jaundabigs kods
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4.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2018. gada 3. ceturksni ar apdraudéjuma
veidu - Jaundabigs kods.

Pirmo vietu launaturas izplatibas topa Saja ceturksni stabili ienem botnet laundabiga koda
grupa; tas detalizéts atSifréejums redzams 4.1.grafika.

Otro vietu launatiru topa notur Conficker, kaut ari ta ir jau sen pazistama un salidzinosi
vienkarsi ,arstéjama” |aunatura.

TreSo vietu ienem Pykspa — datortarps, kas izplatas, izmantojot tikla diskus, Skype, Twitter
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As

un satur muki (backdoors), kas lauj uzbrucéjam attalinati izpildit upura iekarta patvaligu kodu.
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2018.gada 3.ceturksnis Botnhet

m*botnet ietilpstoso unikalo IP adresu skaits
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4.1.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2018. gada 3. ceturksni ar apdraudéjuma

veidu - Jaundabigs kods.

Augsti izplatibas raditaji joprojam ir launatdrai WannaCry (WannaCrypt), kas ir SifréjoSais
izspiedéjviruss, un, nonakot upura iekarta, nosifré iekartas saturu, pieprasot samaksu par

datu atglsanu.
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2018.gada 3.ceturksnis

mUnikalo IP adresu skaits - konfiguracijas nepilnibas
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5.attéls — CERT.LV registréto apdraudéto unikalo IP adreSu skaits 2018. gada 3. ceturksni ar apdraudéjuma
veidu — konfiguracijas nepilniba.

Pirmo vietu konfiguracijas nepilnibu topa ienem OpenSSDP - iekartas ar nedrosu
konfiguraciju, kas var tikt izmantotas apjomigos piekluves atteices (DoS) uzbrukumos. Simple
Service Discovery Protocol (SSDP) ir ieblvéts daudzas tikla iekartas, lai tas veiklak varétu
»atrast” viena otru un savstarpéji sazinaties.

Ceturtaja vieta eso$a konfiguracijas nepilniba OpenRDP parskata perioda bija iemesls
daudziem iesniegumiem policija, kas bija saistiti ar iekartu un datu neséju nosifrésanu.
Tresas puses bija piekluvusas neatbilstosi konfigurétam iekartam, kuras attalinatas piekluves
porti bija brivi atverti uz internetu un tam nebija pietiekami droSa vai nebija uzstadita
piekluves parole. Ari So gadijumu mazinasanai CERT.LV veica neatbilstosi konfiguréto iekartu
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Ipasnieku apzinoSanu, tacu iekartu 1pasnieki ne vienmeér ar izpratni izturas pret potencialo
apdraudéjumu, uzskatot, ka értiba ir svarigaka par droSibu. Apdraudéto iekartu skaits,
neskatoties uz apzinosanu, pagaidam samazinas léni.

Lai samazinatu kopéjo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvija Drosaka interneta centru ir izveidojusi saprasanas memorandu,
kas tiek slégts ar interneta pakalpojumu sniedz€&jiem (IPS), kas vélas pievienoties iniciativai
,Atbildigs interneta pakalpojumu sniedzéjs” un informét savus klientus par to iekartas
konstatétajiem apdraudéjumiem. Atbildigo IPS skaits lidz parskata perioda beigam saglabajas
bez izmainam —13.

2. Atbalsts informdcijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinésana.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlcijam par to izmantotajam IP
adresém un timek]a vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu instittcijas, ja vinu IP adreses
uzradas kada no zinojumiem ka apdraudétas.

Izmainas katras dienas sanemtajos zinojumos par valsts un pasvaldibu iestadém:
2018.gada 3.ceturksnis
=—\/alsts un pasvaldibu iestdzu apdraudéto IP adresu daudzums
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6.attéls — lestazu apdraudéto IP adreSu daudzums katras dienas sanemtajos zinojumos 2018. gada
3. ceturksni.

Vidéjais apdraudéto valsts un pasvaldibu iestazu IP adreSu daudzums katras dienas
sanemtajos zinojumos parskata perioda bija 550 unikalas IP adreses diena. Salidzinot ar
iepriek$ejo parskata periodu, nav novérojamas butiskas izmainas.
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2013.gada 3.ceturksnis

m Unikalo IP adresu skaits - laundabigs kods (valsts un pasvaldibas)

botnet 21

unknown

N
N

—_
—_

stealrat

gamut

(o]

compromised-router

-l

(8]

conficker

=

andromeda

[

ramnit
malurl

kelihosc

(3]

10 100
7.attéls - CERT.LV registréto apdraudéto unikalo IP adreSu skaits valsts un pasvaldibu iestadés 2018.gada
3.ceturksni ar apdraudéjuma veidu — Jaundabigs kods (TOP 10 Jaundabigs kods).

2018.gada 3.ceturksnis

m Unikalo IP adresu skaits - konfiguracijas nepilnibas (valsts un pasvaldibas)
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8.attéls - CERT.LV registréto apdraudéto unikalo IP adresSu skaits valsts un pasvaldibu iestadés 2018.gada
3. ceturksni ar apdraudéjuma veidu — konfiguracijas nepilniba (TOP 10 konfiguracijas nepilnibas).

CERT.LV uzskaita art kompromitéto un izkémoto timekla vietnu gadijumus. Parskata perioda
tika fiksétas 24 kompromitétas un izkemotas timekla vietnes. Divdesmit divos gadijumos
izkemotas vietnes uzturésanai tika izmantota Linux operétajsistéma, bet divos gadijumos
informacija par vietnes operétajsistemu nav pieejama. Viena no visam parskata perioda
izkemotajam timekla vietném pédéja gada laika izkémota atkartoti.
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Kompromitéto un izkémoto majas lapu skaits
2018. gada 3. ceturksni

0 2 4 6 8 10 12 14 16

9.attéls — Kompromitéto un izkemoto timekla vietnu skaits pa ménesiem 2018. gada 3. ceturksni.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedz€&jiem un citam organizacijam dazadas bistamibas incidentu risinasana. Visos turpmak
aplukotajos incidentos uzbrukumu meéginajumi bijusi nesekmigi un zaudéjumi nav radtti, ja
vien nav noradits citadi

DDoS

Julija sakuma pret kadu valsts iestades timek|a vietni tika versts 300 Mbps liels pakalpojuma
atteices (DDoS) uzbrukums, izmantojot UDP flood un NTP amplifikaciju. Uzbrukums ilga 10
minutes. Vietnes darbiba uzbrukuma ietekmé netika traucéta.

Septembra sakuma pret kadu valsts iestades timekla vietni tika vérsts DDoS uzbrukums ar
mainigu jaudu, kas intensivakaja perioda sasniedza 456 Mbps. Uzbrukumam izmantots UDP
flood. Uzbrukums pamiSus atkartojas 2 dienas.

Septembra sakuma tika sanemts zinojums par DDoS uzbrukumu zinu portalam Delfi.lv. Sis
uzbrukums tiek saistits ar priekSvélésanu periodu, jo notika diena, kad portals transléja
premjera amata kandidatu debates. Uzbrukuma intensitate sasniedza 20 Gbps, bet
uzbrukums tika veiksmigi atvairits, un lietotaji uzbrukuma ietekmi uz pakalpojumu neizjuta.

Divas dienas vélak notika DDoS uzbrukums kadai valsts iestades timekla vietnei. DNS
amplifikacijas uzbrukums, kura izmantoti atveérti DNS un RDP servisi, sasniedza 1,2 Gbps,
ierobezZojot vietnes pieejamibu no daziem tikliem uz apméram 8 stundam.

Septembra beigas tika sanemts zinojums par Latvijas IP adresém, kas tika izmantotas UDP
amplifikacijas tipa DDoS uzbrukuma, kas veérsts pret Google IP adresem.

Septembra beigas tika sanemti zinojumi par DDoS uzbrukumiem divu tarisma firmu timek|a
vietném, kas uznémumiem nodarijusi zaudéjumus. PEc sazinas ar uznémumiem, no vienas
kompanijas ieguti ZurnaléSanas pieraksti analizei. lepriek$éjus draudus kompanijas nebija
sanémusas.
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Pikskeréesana

Sanemts zinojums par Swedbank internetbankas datu izkrapSanas méginajumu, pazinojot, ka
darbibas ar kontu ir ierobezotas uz 24h un nepiecieSama papildu informacija pilnas piek|uves
atjaunosanai. Pieprasitos datus — informaciju par identitati vai pédéjiem darijjumiem —
aicinats ievadit e-pasta noraditaja sait€, kas ved uz krapniecisko vietni.

Vairaku valsts iestazu un uznémumu darbinieki sanémusi e-pasta piek|luves datu izkrapsanai
paredzétus pikSkerésanas e-pastus, kuri sutiti it ka administratora varda, noradot uz
parsniegtu kvotu, lietoSanas noteikumu parkapumu vai e-pasta aizvérSanu un visu failu
dzesanu, ja lietotajs nesekos saitei un neievadis pieprasito informaciju.

Kadas valsts iestades darbinieki sanéma e-pastu latvieSu valoda, kas saturéja aicinajumu
parbaudit konta statusu, sekojot saitei, kas bija paredzéta darbinieku e-pasta piek|uves
izgusanai. PikSkeréSanas uzbrukums bija veiksmigs un attiecigo lietotaju konti tika
kompromitéti.

Tika sanemti zinojumi no vairakiem inbox.lv un kadas pasvaldibas lietotajiem par
pikSkerésanas e-pastu, kura aicinats sekot saitei, lai veiktu obligatos drosibas atjauninajumus
ar personalizétiem ieteikumiem un novérstu meéstules — aktuali aspekti, lai mudinatu
lietotaju noklikskinat.

Tika sanemta informacija par Office365 parolu izkrapSanas kampanu. E-pasti bija anglu
valoda un informéja lietotajus par konta slégsanu, ja konts netiks atjauninats, noklikskinot uz
saites.

Tika sanemts zinojums par personas datu izkrapSanas méginajumu, it ka Facebook varda
nosutot pazinojumu par laimestu loterija. E-pasta sanémeéjs tiek informéts par laimestu 2
miljonu eiro apmeéra lugts nosutit personiga rakstura informaciju, ka ari aicinats drosSibas
apsveérumu dé] neizpaust nevienam informaciju par 1 e-pasta sanemsanu, lidz datu apstrade
bus notikusi un laimests bus pieskirts.

Tika sanemts zinojums par méginajumu izmantot typosquatting pikSkerésana, izmantojot
kadas valsts iestades doménvardam lidzigu domeénu, lai izkraptu e-pastu piekluves.

Tika sanemta informacija par vairakam uzlauztam .Iv vietném un Latvijas IP adresém, kuras
tika izvietota pikSkerésana, kas vérsta uz iTunes, Apple, Amazon(3), First National Bank of
South Africa, British Telecom(6), BMO Financial Group, DVLA, Caixa Bank, HSBC Europe,
HSBC Middle East, TOKAI NETWORK CLUB un Microsoft klientiem.

Krapsana

Tika sanemti vairaki zinojumi no lietotajiem par krapniecisku e-pastu vacu vai anglu valoda,
kura apgalvots, ka uzbrucejs ir uzstadijis lietotaja datora virusu, un, lietotajam apmekléjot
pieaugusajiem domatas timekla vietnes, veicis ierakstu, un izplatis So ierakstu visiem
lietotaja kontaktiem, ja noteikta laika netiks samaksata izpirkuma maksa bitcoin kriptovaluta
900 eiro apmeéra. Lai palielinatu apgalvojuma ticamibu, uzbrucéjs e-pasta noradija ar
lietotaja paroli, kas vinam kluvusi zinama it ka St uzbrukuma rezultata, bet patiesiba iegita
kada no interneta publicétajam datu nopladéem.

Vairaku iestazu un uznémumu gramatvezi it ka direktora vai vaditaja varda sanéma e-pastu
ar jautajumu par konta atlikumu un vai iespéjams veikt neatliekamu starptautisku
parskaitijumu (CEO fraud).
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Tika sanemts zinojums par vietni onlineecco.com, kas lietotajam radija aizdomas par
krapniecibu. CERT.LV apstiprinaja vairakas krapnieciskas vietnes pazimes: nesen registréts
domeéna vards, nav pieejama reala ipasSnieka kontaktinformacija, informativajos tekstos ir
kladas un norades uz neeksistéjosam timek|a vietném. Lietotajam tika ieteikts sazinaties ar
savu banku, lai noskaidrotu iesp€ju atgut naudu, kas samaksata $aja vietné, ja prece netiks
sanemta.

lelauSanas un méginajumi

Julija sakuma notika méginajumi pieslégties un izsutit e-pastus no kadas valsts iestades
doména varda, izmantojot gan eksistéjoSas lietotaju e-pasta adreses, gan generétas.
Uzbrukums bija neveiksmigs, e-pasta véstules lidz lietotajiem nenonaca. Lidzigi méginajumi
tika noveroti ari iepriek$éja parskata perioda.

Registréts liels apjoms automatizétu ielausanas méginajumu, ko veikusas inficétas iekartas,
pieméram, marsrutétaji, kas ieklauti robotu tikla un uzbrik citam lidzigam iekartam ar merki
tiklu paplasinat, lai vélak veiktu citas Jaunpratigas darbibas, pieméram, pakalpojuma atteices
jeb DDoS uzbrukumus.

Launatura

Sanemti vairaki zinojumi no kada uznémuma par e-pastiem ar Jaundabigiem pielikumiem.
E-pasts ar it ka .DOC formata rekinu pielikuma saturéja trojani, tapat ka DHL varda satitais
krapnieciskais e-pasts ar aicinajumu apstiprinat piegades adresi, kas noradita pielikuma
esoSaja .RAR arhiva. Ari kadam citam e-pastam pievienotais .DOC maksajuma uzdevums
saturéja trojani. Visos gadijumos izmantotais antiviruss atpazina Jaunataru.

Tika sanemts zinojums par kaitigu e-pastu, kura stitajs apgalvo, ka ieprieks€ja sarakste jau ir
notikusi un tagadéja sarakste notiek no nepazistama e-pasta, jo e-pasta serverim ir bijusi
nepiecieSama apkope. E-pastam pievienots it ka piegades dokumentu fails, kas imité PDF
dokumentu, bet parvirza lietotaju uz vietni, kura nolasa dazadu timek|a resursu saglabatas
paroles.

Julija vidu tika sanemts zinojums par e-pastu kampanu, kura Danske Bank varda aicina
sanéméju atvert e-pasta esoSo pielikumu, lai iegutu papildinformaciju par neizdevusos
bankas transakciju. Pielikums veica méginajumu lejupieladét sanémeéja iekarta virusu.

Augusta no kadas valsts iestades tika sanemts zinojums par viltotu virusu saturosu e-pastu
izplatiSanu iestades varda. E-pasti aicinaja klientus veikt datu atjaunoSanu, izmantojot e-
pasta pielikumu, un saturéja .ZIP arhivu ar .JAR failu taja. Noradita e-pasta adrese nav
registréta iestades domeéna, un izmantotajam doménam jau bija izveidoti SPF ieraksti, kas
nosaka izmantotos e-pasta serverus, bet, lai §1 tehnologija darbotos, ari klientiem javeic
ienakoSo e-pastu nosuatitaju atbilstibas parbaude, kas Jautu atpazit un markét sadas véstules
ka aizdomigas. CERT.LV ieteica doménam izmantot ari DKIM tehnologiju. Parbaude
apliecinaja, ka veéstulu izsutisanai netika izmantota uzlauzta iestades konta pieteikSanas
informacija. CERT.LV ieteica iestadei informét klientus par kaitigajiem e-pastiem.

Tika sanemts zinojums par Jaunatiras izplatiSanu no kadas Latvijas IP adreses. Uzturétajs tika
informéts, Jaunatudra tika dzésta.

Septembra beigas tika sanemts zinojums par |aunaturas pieejamibu vietné failiem.lv.
Atbilstosa saite tika nosutita vietnes uzturétajiem un iesniegts pieprasijums par satura
dzesanu.
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Sanemts zinojums par vairaku launatlru - JBifrost botnet, Pony botnet, NanoCore, Loki
botnet, NetWire un AgentTesla — komand- un kontroles centriem (C&C) Latvijas IP adresés.

JBifrost ir Jaunatura, kas uzbrucéjam sniedz attalinatu piekjuvi upura iekartai. NanoCore
trojanis |auj uzbrucéjam attalinati kontrolét upura iekartu un ievakt informaciju par,
pieméram, ievaditajam parolém. Loki launatlra paredzéta parolu un citas sensitivas
informacijas zadzibai. NetWire trojanis veic maksajumu karSu datu zadzibu. AgentTesla ir
programmatura, kas paredzéta taustinu nospiedienu fiksésanai jeb keylogger. TaCu visvairak
C&C parskata perioda bija Pony |aunaturai, kas, lai ari specializéjas personigo datu zadziba,
sp€j veikt ari kriptovalutas, piem., bitcoin zadzibu.

Visos gadijumos apzinati iekartu, kuras izvietoti C&C, uzturétaji, iekartas salabotas un
apdraudéjums noversts.

Mobila launatiira

Tika sanemta informacija no kada lietotaja par Jaundabigam aktivitatem kada uznémuma
mobilaja timek|a vietnes versija. Apmeklgjot vietni, lietotajam tika paradits pazinojums, ka
vins ir laiméjis iespéju piedalities 1pasas Google balvas izlozé, atbildot uz vairakiem
vienkarSiem jautajumiem. Vietnes baneru sistéma tika konstatéts inficéts baneris, kas bija
paredzéts lietotaju datu izkrapSanai. Baneru sistémas uzturétaji tika informéti, beneris tika
dzésts.

Kompromitétas iekartas

Julija sakuma tika sanemts zinojums no kadas pasvaldibas par uzlauztu tikla serveri. Serveris
tika uzlauzts un gandriz visas datnes nosifrétas (.HRM). Serveris nesaturéja svarigus datus.
Sazinoties ar cietuSo instittciju, tika noskaidrots, ka uzbrukums veikts, izmantojot Remote
Desktop pieslegumu, ielogojoties no konta ar vaju paroli.

Tika sanemti zinojumi par kaitigu saturu vairaku valsts iestazu timek|a vietnés. Vietnés tika
konstatétas novecojuSas satura vadibas sistémas versijas, kuras atseviskos gadijumos
saturéja kritiskas ievainojamibas. Uzturétaji tika informéti, un tika lugts atjauninat vietnes uz
jaunako satura vadibas sistémas versiju. Visos gadijumos kaitigais kods no vietnes tika dzésts,
bet ne visas vietnes tika atjauninatas, tadejadi paklaujot tas atkartotas inficéSanas riskam.

Meéstules (SPAM)

Augusta beigas tika sanemts zinojums par méginajumiem manuali izsutit e-pastus kadas
valsts iestades varda. Ta ka iestade bija veikusi nepiecieSamos drosibas pasakumus un
nokonfiguréjusi Sender Policy Framework (SPF) ierakstu, tad Sie méginajumi neizdevas.

Atbildiga ievainojamibu atklasana

Septembri atbildigas ievainojamibu atklasanas ietvaros tika sanemti zinojumi par starpvietnu
skriptésanas (XSS) ievainojamibam 11 valsts iestazu timekla vietnés.

levainojamibas Jautu izpildit uzbrukumu apmeklétaja parluka, sniedzot uzbrucéjam iespéju,
pieméram, manipulét ar vietnes saturu un sikdatném vai izmantot parlUkam piemérotus
mukus (exploits). CERT.LV koordinéja ievainojamibu novérsanu.

Septembra beigas tika sanemti ari zinojumi par kritiskam SQL injekcijas ievainojamibam divas
valsts iestazu timekla vietnés, kas Jautu uzbrucéjam brivi izglt datus no sistému datubazes.
Viena no Sim vietném tika konstatéta ari neatbilstosi konfiguréta PHP instalacija — pirmkoda
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tika atklata informacija, kas lautu laundarim parnemt kontroli par sistémas e-pasta kontu.
CERT.LV koordingja ievainojamibu novérsanu.

CERT.LV pasakumi incidentu novérsana:

o Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publicéta
CERT.LV sagatavotajas zinas un sociala tikla Twitter konta (@certlv).

Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 6. punkta.

3. Petnieciskais darbs, izglitojoso pasékumu organizesana un
mdcibas informéacijas tehnologiju drosibas joma.

Augusta CERT.LV parstavji piedalijas Samsung Skola nakotnei projekta, sagatavojot vairakas
video lekcijas jaunieSiem ar padomiem parolu veidoSanai, viediericu un socialo tiklu
lietoSanai un privatuma aizsardzibai.

Parskata perioda CERT.LV parstavji piedalijas starptautiska izglitoSanas projekta
APSTAJIES.PADOMA.PIESLEDZIES. sanaksmé. Projekta mérkis ir aktualizét lietotaju atbildigu
attieksmi pret savam iericem un datiem, ievérojot kiberhigi€énu un citus labas prakses
principus.

Septembri sadarbiba ar APSTAJIES.PADOMA.PIESLEDZIES un Eiropas Tiklu un informacijas
droSibas agentlru (ENISA) tika latviskots Eiropas KiberdroSibas ménesim paredzétais
informativi-izglitojosais materials.

Parskata perioda CERT.LV par IT droSibu izglitoja 467 cilvékus, iesaistoties 10 izglitojoSos
pasakumos.

2018. gada 3. ceturksnis

M Dalibnieku skaits B Pasakumu skaits

392
Valsts un pasvaldibu iestazu
darbinieku apmaciba
9
Sabiedribas izglitosana
1
1 10 100 1000

10.attéls — IzglitojoSo pasakumu un apmacito cilvéku skaits 2018. gada 3. ceturksni
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4. Athalsts valsts institiicijam valsts drosibas sargasana,

noziedzigu nodarijumu un likumparkapumu atklasana.

Sadarbibas tikSanas, konsultacijas un prezentacijas:

e CERT.LV sniedza atbalstu Latvijas Republikas Aizsardzibas ministrijai, ievieSsot NIS
direktivu Informacijas tehnologiju drosibas likuma un saistitajos Ministru kabineta
noteikumos Nr.442, tai skaita:

- tika skaidrota informacijas tehnologiju terminologija, darbibas principi un procesi;

- tika iesniegti iebildumi par FinanSu ministrijas priekslikumu izslégt kreditésanas,
noguldijumu un citu atmaksajamo lidzek|lu piesaistiSsanas pakalpojumu jomas no
pamatpakalpojumu sniedzéju saraksta, jo CERT.LV pielauj, ka esoSais jomu
reguléjums nav atzistams par [idzvértigu NIS direktivas 9.apsvéruma izpratnée;

- tika iesniegti priekslikumi normativo aktu projektu pilnveidoSanai (pieméram,
precizéjot sistému auditacijas pierakstu saturu, elektroniska pasta sistéemu drosibas
prastbam);

-tika apspriesti normativo aktu projekti ar atbildigo jomu ministrijam, uznémumiem,
Saeimas Aizsardzibas, iekslietu un korupcijas novérSanas komisijas sédés, ka ari
CERT.LV parstavji piedalijas konsultaciju sanaksmés Saeimas Juridiskaja biroja.

e TikSanas ar CVK sanaksmeé par gatavoSanos Eiropas Parlamenta véléSanam.

e Aizsardzibas ministrijas uzdevuma veikta mobilas lietotnes Yandex.Taxi izpéte un

sagatavots informativais zinojums ar ieteicamo ricibu valsts un pasvaldibu iestazu
darbiniekiem. Uzmaniba Yandex taxi lietotnei tika pievérsta péc Lietuvas Aizsardzibas
ministrijas pazinojumiem, ka ta ir nacionalas droSibas apdraudéjums.

Sadarbiba ar valsts iestadem incidentu risinasana aplukota atskaites 2. punkta.

5.

Sadarbiba ar starptautiski atzitam informdacijas tehnologiju
drosibas incidentu noversanas institicijam.

CERT.LV starptautiska sadarbiba parskata perioda:

Parskata perioda CERT.LV parstavis turpinaja pildit TF-CSIRT Steering komitejas vaditaja
pienakumus, piedaloties gan klatienes, gan attalinatas sanaksmés un organizéjot TF-
CSIRT darbu.

02.-08. septembri CERT.LV parstavis pasniedza NATO CCDCoE "Malware and
Exploitation Essentials" kursu Tallina.

13. septembri CERT.LV parstavis piedalijas sanaksmé ar Norvégijas véstnieku Latvija,
kura tika parrunata abu valstu sadarbibas attistiba.

20. septembri projekta “Improving Cyber Security Capacities in Latvia” ietvaros CERT.LV
piedalijas tieSsaistes sanaksmé par sadarbibas platformas MeliCERTes attistibu un
izmantoSanas iesp&jam.
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e 23.-26. septembri projekta “Improving Cyber Security Capacities in Latvia” ietvaros
CERT.LV parstavis piedalijas SIM3 auditoru kursos Vilna, lai iegitu SIM3 auditora
sertifikaciju.

e 26.-29. septembri CERT.LV parstavji piedalijas TF-CSIRT sanaksmé Vilna, gan vadot
sanaksmi, gan sniedzot prezentaciju ,How can “know-how” exchange between CERT
communication specialists improve our daily lives?”, iepazistinot ar sabiedrisko attiecibu
lomu un specifiku CERT darbiba un aicinot veidot atsevisku sadarbibas grupu tikai CERTu
sabiedrisko attiecibu specialistiem.

e 28. septembri CERT.LV parstavji Vilna tikas ar Lietuvas CERT instittciju CERT.LT un
NRDCS parstavjiem, lai parrunatu sadarbibas attistibas iespéjas.

e Tris ménesu garuma notika aktivi NATO CCDCoE kiberdrosibas macibu ,,Crossed Swords
2019” sagatavoSanas darbi.

Sadarbiba konkrétu incidentu risinasana aplukota parskata 2. punkta.

6. Projekta “Improving Cyher Security Capacities in Latvia’
istenosana

1.septembri CERT.LV ir uzsakusi 2017 CEF Telecom-Cyber Security uzsaukuma apstiprinata
projekta “Improving Cyber Security Capacities in Latvia” (liguma ar Eiropas Komisiju
Nr.INEA/CEF/ICT/A2017/1528784) (turpmak — Projekts) TistenoSanu. Tika 1stenotas
nepiecieSamas projekta publicitates aktivitates (publicéta informacija majas lapa , turpinata
sadarbiba un nepiecieSama informacijas apmaina ar Eiropas Komisijas Inovaciju un tiklu
agentaru (INEA)).

Parskata perioda ir uzsakta nepiecieSama iekS€jo procediru parskatiSana un formalizéta
nepiecieSama sadarbiba ar Aizsardzibas ministriju.

No projekta lidzekliem Ilidzfinanséta kiberdroSibas konference "KiberSahs 2018". Projekta
ietvaros tika nodrosSinats finanséjums nepiecieSamajai starptautiskajai sadarbibai - parskata
perioda no projekta [idzekliem Ilidzfinanséti CERT.LV darbinieku komandéjumi uz
konferencém un kursiem.

7. Citi normativajos aktos noteiktie pienakumi.

e Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name Service
Response Policy Zone) jeb DNS ugunsmira (DNS firewall) projekta ievieSanas. Projekts
sniedz iespéju aizsargat lietotajus no |aundabiga satura interneta, kas saistits ar
kiberdroSibas institlicijam jau zinamiem incidentu identifikatoriem (doména vardi, IP
adreses u.c.). Projekta ievieSana ir uzsakta 4 iestadés.

e Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru pienemts
zinasanai informativais zinojums “Par kompetento un atbildigo iestadi, kura nodroSinas
kvalificetu un kvalificetu paaugstinatas droSibas elektroniskas identifikacijas
pakalpojumu sniedzéju uzraudzibu”, noteikto CERT.LV parskata perioda turpinaja
noteikto funkciju veiksanu.
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8. Papildu pasakumu veiksana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas Interneta asociacijas , Net-Safe Latvia” drosaka interneta centra zinojumu Iinija (ZL)
laika posma no 01.07.2018. lidz 30.09.2018. ir sanémusi un izvertéjusi 119 zinojumus. No
tiem 46 zinojumu satura ir konstatéti bérnu seksualu izmantoSanu saturosi materiali, 8
gadijumos konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 19
zinojumos konstatéta personas goda un cienas aizskarsana un 1 zinojums sanemts par naida
runu. Par finanSu krapSanas méginajumiem interneta sanemti 7 zinojumi, 8 zinojumu saturs
nav bijis pretlikumigs, 30 gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu
risinasanai.

Valsts policijai nosutiti 25 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem,
kas tiek uzturéti uz serveriem Latvija. 15 zinojumi par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas, ir ievietoti INHOPE
asociacijas datu bazé un iesniegti attiecigas INHOPE valsts zinojumu linijai turpmako darbibu
veik$anai, lai dzéstu nelegalo saturu no publiskas aprites.

Sagatavotajs — Liga Besere,
talrunis 67085888
e-pasts liga.besere@cert.lv
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