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Kopsavilkums

Jau kops janvara vidus Latvijas kibertelpa bija jutama paaugstinata aktivitate, kas lidz ar 9. maija
notikumiem Latvija pastipringjas, Latvijas kibertelpai piedzivojot intensivakos kiberuzbrukumus
sava pastavesanas vesture.

Pamata tie bija piekluves atteices jeb DDoS uzbrukumi, kas tika vérsti gan pret Latvijas

valsts un pasvaldibu iestazu resursiem, gan Latvijas privata sektora uznémumiem, bankam,
medijiem, medicinas iestadem un kritisko infrastrukttru. Par dalu no Siem uzbrukumiem
atbildibu sava Telegram kanala uznemies Krievijas agresiju atbalstoSais grup&jums Killnet,
savukart paréjie uzbrukumi ir attiecinami uz kadu no 8 grup€juma atzariem vai pro-krieviski
noskanotiem individiem. Latvijas IT droSibas sistema ir savlaicigi gatavota Sadu uzbrukumu
atvainsanai. LVRTC, SIA TET un CERT.LV sadarbojoties un koordingjot IKT aizsardzibas
stratégiju, ir sekmigi panakta augsta noturiba pret DDoS uzbrukumiem, Tpasi valsts un kritiskas
infrastruktaras IKT resursiem.

Uz parskata perioda beigam ir konstatéti jau vairaki kompromitéeti uznemumi, kas sniedz IT
pakalpojumus gan valsts parvaldes iestadem, gan plaSam privata sektora uznémumu lokam.
Apdraudeéti ir visi So uznémumu klienti. CERT.LV sniedz atbalstu uznémumiem un to klientiem,
lai, veicot parbaudes, apstiprinatu vai noliegtu konkrétu sistemu kompromitéSanu, novertétu
potenciala kaitejuma apjomu, ka art mazinatu incidenta ietekmi un sekmetu infrastrukturas
kibernoturibas stiprinasanas pasakumus Ar augstu ticamibu var pienemt, ka tuvako nedelu vai
menesu laika uzbrukumu intensitate vai ietekme var palielinaties, ka ari iespgjami jauni piegazu
kezu uzbrukumi.



Parskata perioda tika registrétas 260 617 unikalas apdraudétas IP adreses, kas ir par 122% vairak
neka iepriekseja ceturksni un par 136% vairak neka Saja pasa perioda pirms gada. Izplatitakie
apdraudejumi:

» konfiguracijas nepilnibas (125 334 unikalas IP adreses) ar pieaugumu par 90% pret
ieprieksejo periodu;

» |aundabigs kods (9 801 unikala IP adrese) ar pieaugumu par 10%;

» pakalpojuma pieejamiba (2 663 unikalas IP adreses) ar pieaugumu par 414%.

Lai piek|utu iedzivotaju finansu lidzekliem, krapnieki izmantoja jaunu krapSanas metodi —
apmaksatas Google reklamas viltotam banku timekla vietnem, tadejadi nodrosinot, ka viltus
vietnes paradisies ka pirmie meklésanas rezultati, meklgjot konkrétu banku. Sakotnéji tika
reklametas galvenokart viltotas Luminor bankas timekla vietnes, bet velak paradijas ari reklamas ar
Citadele un Swedbank vietnu viltojumiem. Sanemta informacija par vairakiem cietusajiem.

Parskata perioda CERT.LV par IT droSibu izglitoja 5806 cilveku, iesaistoties 34 izglitojoSos
pasakumos.

Apdraudéjuma imenis Latvijas kibertelpa parskata perioda bijis nepieredzeti augsts, tomer
kopuma situacija Latvijas kibertelpa vertéjama ka stabila, bet ar augstu riska potencialu plasakiem
incidentiem. Situacija tiek veiksmigi kontroléta, CERT.LV sadarbiba ar partneriem turpina uzraudzit
taja notiekoso.



1. Vienota atainojuma uzturésana par elektroniskas
informacijas telpé notiekosajam darbibéam

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvértigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu, CERT.LV
apdraudéjumu uzskaitei izmanto starptautiski lietotu incidentu taksonomiju (eCSIRT.net projekta
izveidota taksonomija, kas nosaukta par Reference Security Incident Taxonomy). Taksonomija ir
formalizéts veids ka CERT.LV apkopo, sadala kategorijas un reprezenté par apdraudéjumiem ieguto
tehnisko informaciju. Statistika visi CERT.LV registrétie apdraudejumi tiek uzskaititi vienkopus, sadalot
tos pa apdraudéjumu veidiem (pieméram, launatura, ielausanas, krapsana), ka ari pa launattru
(piemeram, Confiker, Zeus, Mirai) un konfiguracijas nepilnibu (piemeram, Opendns, Openradp) tipiem.

Apdraudejumu sadalijums pa menesiem
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1. attels - CERT.LV registrétas apdraudetas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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Apdraudejumu sadalijums pa ceturk$niem
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2. attéls - CERT.LV registrétas apdraudétas IP adreses pa ceturkSniem 2021. un 2022. gada.
2022. gada 2. ceturksni tika registrétas 260 617 unikalas apdraudétas IP adreses, kas ir par 122%
vairak neka iepriekseja ceturksni un par 136% vairak neka Saja pasa perioda pirms gada. Kopé€ja

apdraudéto IP adreSu apjoma pieaugums skaidrojams ar palielinajumu konfiguracijas nepilnibu skaita
un pakalpojuma pieejamibas incidentu apjoma.
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Apdraudejumu veidi

Konfiguracijas

nepilnibas 125 334
Laundabigs kods
Cits 126 938

lelau$anas méginajumi

Informacijas vakSana

Kompromitétas iekartas

Krapsana

Kaitigs saturs

Pakalpojuma
pieejamiba

Informacijas drosiba

3. attéls - CERT.LV registréto apdraudéto unikalo IP adres$u skaits 2022. gada 2. ceturksni
pa apdraudéjumu veidiem.

Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (125 334 unikalas
IP adreses) ar pieaugumu par 90% pret iepriekS€jo periodu, otrs izplatitakais bija laundabigs kods
(9801 unikala IP adrese) ar pieaugumu par 10%, bet treSais — pakalpojuma piegjamiba (2663 unikalas
IP adreses) ar pieaugumu par 414%.



Unikalo IP adresu skaits — laundabigs kods
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4. attels - CERT.LV registreto apdraudéto unikalo IP adresu skaits 2022. gada 2. ceturksnrt ar
apdraudéjuma veidu - laundabigs kods.



Konfiguraciju nepilnibu pieaugums skaidrojams ar jaunam datu kategorijam (tadam ka
Accessible-ssl, Accessible-ssh, Accessible-smtp u.c.), par kuram informaciju uzsakusi apkopot
CERT.LV sadarbibas partneri. Sis kategorijas nenorada uz tufitgji bistamam iekartam, bet vers
uzmanibu uz potencialu apdraudéjumu, kas var rasties, ja iekartas pieejamiba interneta ir nejausa,
ta nav aizsargata ar droSu paroli, vai Sada iekarta tiek aizmirsta un netiek pienacigi atjauninata.

Pakalpojuma pieejamibas pieaugums demonstré parskata perioda noveroto piekluves atteices
(DDoS) uzbrukumu intensitati, kas tika vérsta pret Latvijas IT infrastruktGru gan publiskaja, gan
privataja sektora.

| aunaturas topa pirmo vietu saglaba Apk.Hummer, kas iekartas ar Android operétajsistemu
(planSetdatoros un viedtalrunos) demonstré uznirstoSas (pop-up) reklamas un patstavigi lejupielade
dazadas lietotnes.

Otro vietu saglaba launatura Stantinko, kas paredzeta dazadu kriptovalutu ieguvei, nesankcionéti
izmantojot upura iekartas resursus un potenciali radot iekartas parslodzi, ka arr demonstre
lietotajam reklamas, tadejadi nodrosinot reklamu izvietotajiem pelnu.

TreSo vietu ienem Sality — launatUra, kas ievac informaciju no inficétas iekartas, ka art nodrosina
sanejas (backdoors) un muka (exploit) funkcionalitati, kas |auj uzbrucejiem piek|ut iekartai un veikt
taja nesankcionétas darbibas, taja skaita uzstadit papildu launatdru.

Pirmo vietu konfiguracijas nepilnibu topa ienem Accessible-ssl, kas, lai arf nenorada uz
viennozimigi bistamiem serveriem, ietver informaciju par interneta pieejamiem SSL/TLS serveriem,
kas noteiktos apstak|os var radit apdraudejumu infrastrukturai.

Otraja vieta ierindojas Accessible-ssh, kas norada uz interneta pieejamam iekartam, kuras ir
iespéjots SSH protokols. Sis protokols tiek izmantots, galvenokart, drosai komunikacijai nedro$a
tikla, pieméram, lai veiktu attalinatu autentifikaciju. Tas tiesa veida nenorada uz nepilnibu, bet Sim ir
japievers uzmaniba, ja SSH Skiet nevieta vai ta versijas — neatbilstosas.
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Unikalo IP adresu skaits — konfiguracijas nepilnibas
accessible-ssl 26 015

accessible-ssh 20 630

accessible-smtp

open-smb

accessible-ftp 10 234
ssl-poodle 9 570
open-netbios-nameservice 9413
open-rdp 8814
open-mssq|l 6912
open-snmp 6 834
open-mdns 6 155
dns-open-resolver 3755
open-ssdp 3609
open-telnet 3518
open-portmapper 3375
open-chargen 2825

open-vnc 2274

open-cwmp 2071

open-tftp 1979
accessible-adb 1358

ntp-version 1317

accessible-afp 613

ssl-freak 340
accessible-dvr-dhcpdiscover 290

open-ike 281

accessible-radmin 276

open-ldap 271

accessible-quic 249

accessible-epmd 229
accessible-msrdpeudp 176

5. attels — CERT.LV registreto apdraudéto unikalo IP adresu skaits 2022. gada 2. ceturksni
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TreSo vietu ienem Accessible-smtp, kas, ldzigi ka Accessible-ss/, nenorada uz tulitgji bistamam
iekartam, taCu vers uzmanibu uz interneta pieejamiem SMTP serveriem, kuri, iesp&jams, netisi
padariti publiski pieejami, ka art atgadina par nepiecieSamibu parliecinaties, ka Siem serveriem ir
uzstaditi visi pieejamie atjauninajumi.

Pilnvertigakam kibersituacijas novertéjumam CERT.LV 2020. gada ir uzsakusi Apvienotas Karalistes
Nacionala kiberdrosibas centra (NCSC) izveidotas apdraudéjumu matricas lietoSanu. Matrica ievietotie
apdraudgjumi tiek grupéti pec ta, cik nozimiga ir skarta iestade vai uznémums un/vai cik plasu
sabiedribas dalu apdraudejums ietekme, ka art pec ta, cik butiskas sekas attiecigais apdraudejums
radis. Apvienojot visus faktorus, apdraudejumi tiek iedaliti 6 kategorijas:

Nacionala imena apdraudgjums, ietekméta pamatpakalpojumu sniegSana,
apdraudeta ekonomiska vai politiska stabilitate.
c2 Augstas nozimes apdraudgjumi, ietekmétas valsts iestades, nacionala
infrastruktdra.

Nozimigi apdraudejumi, plasa ietekme uz komercialo sektoru, valsts un

& padvaldibu iestadam.
ca Butiski apdraudéjumi, vidgja ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.
Meéreni apdraudéjumi, neliela ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.
Ikdienas apdraudéjumi, ietekmé atseviSkus individus, nenozimiga ietekme uz
uznemumiem vai valsts un pasvaldibu iestadem.

Gandriz 97 % apdraudegjumu ietilpst maznozimigu apdraudejumu kopa (C6), un ir saistiti ar
individualu lietotaju iekartam vai plasi izplatitiem ikdieniskiem, automatizetiem uzbrukumu
meginajumiem uznémumiem vai valsts un pasvaldibu iestadem.

Nacionala imena apdraudejumi (C1) parskata perioda nav registreti, savukart augstas nozimes

apdraudejumu kopa (C2) registrétas divas apdraudétas IP adreses, kas abas saistitas ar
vienu incidentu — kada uznemuma, kur$ sniedz pakalpojumus plasai sabiedribai, neatbilstoSas
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Apdraudejumu matrica
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6. attels - Apdraudejumu matricas sadalijums kategorijas.
Apdraudeto unikalo IP adresu izvietojums
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7. attéls - CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica
2022. gada 2. ceturksni valsts un pasvaldibu institticijas.

konfiguracijas rezultata publiski piegjama bija izstrades vide (tostarp konfiguracijas faili) vienai no
uznemuma datu apmainas sistemam.

Nozimigi plasas ietekmes apdraudéjumi (C3) veido 0,13% (331 unikala apdraudéta IP adrese/
gadijums) no visiem kategoriz&tajiem apdraudejumiem. 91% So apdraudejumu veido pakalpojuma
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Apdraudeto unikalo IP adresu sadalijjums
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8. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u sadalijums apdraudéjumu kategorijas péc
apdraudéjuma ietekmes (matrica) 2022. gada 2. ceturksni.

pieejamibas incidenti, savukart 5% veido laundabigs kods (Android. Hummer, Avalanche, Monero u.c.),
bet pargjos 4% veido kompromitétas iekartas un informacijas droSibas apdraudgjumi.

Lielaka dala C4 imena apdraudejumu (butiski apdraudejumi ar videju ietekmi) jeb 61% bija
konfiguracijas nepilnibas (Accessible-ssl, Open-mssql, Open-chargen, u.c.), bet 35% pakalpojuma
pieejamibas (DDoS) incidenti, kas noveroti augstas un videgji augstas prioritates iestadés — virkne
valsts iestazu, ka ari vairakas pasvaldibas.

Lai mazinatu kopégjo apdraudeto IP adreSu skaitu valsti, CERT.LV kopa ar Latvijas Interneta
asociacijas (LIA) Net-Safe Latvija Drosaka interneta centru ir izveidojusi iniciativu Atbildigs interneta
pakalpojumu sniedzgjs, kuras ietvaros tiek parakstits saprasanas memorands ar ieinteresétajiem
interneta pakalpojumu sniedzegjiem (IPS), lai tie varétu informét savus klientus par vinu iekartas
konstatetajiem apdraudejumiem. Atbildigo IPS skaits idz parskata perioda beigam saglabajas bez

izmainam — 13.

Iniciativas Atbildigs interneta pakalpojumu sniedzéjs ietvaros ar interneta pakalpojumu sniedzeju
starpniecibu lietotajiem tiek nosutita ne tikai informacija par apdraudgjumiem, kas konstateéti
vinu lietotajas iekartas, bet art rekomendacijas So apdraudejumu noversanai (pieejamas ari anglu
valoda).
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2. Atbalsts informdcijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinesana

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedzejiem un citam organizacijam dazadas bistamibas incidentu risinasana. Visos talak
aplukotajos incidentos uzbrukumu meéeginajumi bijusi nesekmigi un zaudéjumi nav raditi, ja vien nav
noradits citadi.

2.1 Krapsana

Krapnieciskas saites, kuras iesutijusi iedzivotaji un identificejusi CERT.LV, operativi tiek ievietotas
CERT.LV un NIC.LV uzturétaja DNS ugunsmurt https://dnsmuris.lv, tadéjadi pasargajot no
uzbrukuma DNS ugunsmura lietotajus. DNS ugunsmuris bez maksas ir pieejams ikvienam Latvijas
iedzivotajam un uznémumam.

Saja parskata perioda krapnieki galvenokart centas iegit iedzivotaju finansu fidzeklus, gan

veicot krapnieciskus telefona zvanus un uzdodoties par tiesibsargajoso iestazu parstavjiem, gan
viltojot banku un kurjerkompaniju (DPD) majas lapas, ka ari piedavajot viltus investicijas. CERT.LV
sanemusi informaciju par vairakiem krapnieku upuriem, kas cietusi finansialus zaudéjumus: gandriz
2000 eiro krapnieciskas investicijas (3 incidenti), vairak neka 300 eiro krapnieciskos pardoSanas
sludinajumos (2 incidenti), gandriz 5000 eiro viltus banku vietné (1 incidents), vairak neka 32500
viltota rekina rezultata (1 incidents).

Tika sanemti zinojumi par krapnieciskiem e-pastiem, kuros krapnieki izlikas par Citadele banku un
draudgja partraukt norékinu karsu darbibu, ja e-pasta sanémeéjs neapstiprinas papildu droSibas
prasibas, sekojot e-pasta noraditajai saitei uz krapniecisku vietni. Vietne ievaditie bankas piekluves
dati nonaca krapnieku riciba.
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ledzivotaji sanéma art krapnieciskus telefona zvanus, kuros zvanitaji uzdevas par tiesibsargajoso
iestazu parstavjiem un apgalvoja, ka zvana sanemeja varda tiek veiktas pretlikumigas darbibas
ar kriptovalUtu un nepiecieSama tulitéja iesaiste darbibu partraukSanai un kontu aizversanai.
Uzbruceju mérkis — iebiedgjot iegut personas un finanSu datus.

Lai piek|Utu iedzivotaju finansu lidzekliem, krapnieki izmantoja ari jaunu krapsSanas metodi —
apmaksatas Google reklamas viltotam banku timek|a vietnem, tadgjadi nodrosinot, ka viltus vietnes
paradisies ka pirmie meklésSanas rezultati, mekléjot konkrétu banku. Sakotnéji tika reklamétas
galvenokart viltotas Luminor bankas timekla vietnes, bet vélak paradijas ari reklamas ar Citadele un
Swedbank vietnu viltojumiem. Sanemta informacija par vairakiem cietusajiem. Uzbruceji reallaika
partver un izmanto krapnieciskajas vietnes ievaditos lietotaju datus, lai piesavinatos upurim
piederoSos finanSu lldzeklus. CERT.LV aicinaja sabiedribu but piesardzigiem un pirms datu ievades
pieverst uzmanibu timekla vietnes adresei, vai ta atbilst istajai bankas majas lapai.

Tika sanemti atseviSki zinojumi par krapnieciskiem e-pastiem, kuros sabiedriba atpazistamu
personu varda vai noradot, ka parstav Ukrainas sadraudzibas pilsétas, sanémeéjus aicina

veikt ziedojumus Ukrainai. CERT.LV aicinaja neuzkerties un ziedojumu veikSanai izmantot labi
zinamas un parbauditas organizacijas, informaciju meklejot oficialos avotos, piemeram, vietne:
https://www.palidzibaukrainai.lv.

ledzivotaji zinoja par krapnieciskiem e-pastiem, kuros laundari izlikas par uznemumu Latvijas
Pasts, un aicinaja e-pasta sanémejus apmaksat muitas nodevas, lai sanemtu sutjumu. E-pastos
noraditas saites veda uz viltus vietnem, kas paredzéta norékinu karSu datu izkrapSanai.

Krapniecibam tika izmantots ari straumesanas serviss Netflix. Krapnieki, uzdodoties par Netflix
atbalsta dienesta darbiniekiem, izsUtija e-pastus ar bridinajumiem latviesu valoda par it ka blokétu
pieeju platformai, jo nav noradita deriga maksajumu informacija. Lai atjaunotu piek|uvi pakalpojumam,
iedzivotaji tika aicinati ievadit maksajumu karsu datus krapnieku noraditaja viltus vietne. CERT.LV
VErsa iedzivotajus uzmanibu uz nepiecieSamibu parbaudit timekla vietnes adresi pirms datu ievades,
ka ar uz iespeju papildu droSibai izmantot CERT.LV un NIC.LV izstradato DNS ugunsmuri, kura
CERT.LV regulari un operativi ievieto saites no aktualajam pikSkereSanas kampanam.
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Tika sanemta informacija art par jaunu krapniecibas veidu, kura uzbruceju merkis ir nelieli
uznémumi, kuriem varétu bt aktuala papildu investoru un Klientu piesaiste. Siem uznémumiem
tika zvanits un piedavats iegadaties kreditspéjas sertifikatu, kas padaritu uznemumu pievilcigaku
potencialajiem sadarbibas partneriem. Zvanitaju noraditaja timekla vietne bija aplukojama
informacija par uznemumiem, kas it ka jau Sadu sertifikatu ir iegadajusies. Nakamaja diena,
meginot apmeklét noradito timekla vietni vai atzvanit uz attiecigo telefona numuru, tika sanemts
pazinojums, ka ne vietne, ne numurs neeksiste. CERT.LV aicinaja but piesardzigiem un, sanemot
Sadus piedavajumus, versties ar iesniegumu policija, bet, ja izdarits maksajums krapniekiem,
nekavejoties informet par notikuso savu banku.

Kada macibu iestade piedzivoja iejaukSanos biznesa saraksté un cieta finansialus zaudéjumus vairak
neka 32500 eiro apmera, apmaksajot viltotu sadarbibas partnera rekinu. lestades parstavjiem,
sanemot rekinu ar mainitiem rekvizitiern un ldgumu veikt parskaifijumu ar jaunajiem datiem, situacija
likas aizdomiga, un sadarbibas partneriem tika IGgts apstiprinajums, ka rekvizitu maina ir legitima.
Sadarbibas partneris neuzmanibas vai kludas pec sniedza apstiprinajumu, ka komunikacija ir uzticama
un jaunie rekviziti ir korekti, péc ka tika veikts bankas parskaitijums uz krapniekiem piederosSu bankas
kontu. lestadei tika rekomendets versties ar iesniegumu policija.

2.2. Pakalpojuma pieejamiba

Pieaudzis pakalpojumu atteices (DDoS) uzbrukumu skaits pret dazadiem merkiem Latvija,
uzbrukumu intensitatei butiski palielinoties péc 9. maija notikumiem Latvija. Par uzbrukumu
merkiem kluva valsts iestades, mediji, finanSu institucijas un privatais sektors. Uzbrukumi valsts
iestadem, un kritiskas infrastrukttras uznemumiem, sadarbojoties CERT.LV, LVRTC un SIA TET
tika veiksmigi atvairiti, bez butiskiem traucejumiem sniegto pakalpojumu pieejamibai.

DDoS uzbrukumus veica vairakas Krievijas agresivo rezimu atbalstosas kiberaktivistu grupas. Tas

ir veikusas uzbrukumus art Igaunijas, Polijas, Cehijas un citu Eiropas valstu iestazu un uznemumu
timekla viethem. Uzbrukumu meérkis bija padarit timekla vietnes un to nodrosinatos pakalpojumus
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nepieejamus, tacu uzbrukumi nebija tehnologiski sarezditi, un iestades ar adekvatiem IT resursiem
neizjuta ietekmi uz pakalpojumu pieejamibu.

Sie grup&jumi neveica kvalitativu mérku prieksizpéti, par ko liecindja dazadu iestazu jauksana
grupéjumu publiskotajos pazinojumos, ka art uzbrukumi pret neaktualiem meérkiem. Kops 9. maija
S0 grupu uzmaniba Latvijai bija nerimstosi liela un, atskiriba no citam Eiropas valstim, pret Latviju
uzbrukumi tika organizeti katru dienu, tacu Latvijas valsts un pasvaldibu kritiskakajam sistemam ir
veikti atbilstosi priekSdarbi, lai Sadi uzbrukumi nebutu efektivi.

Kaut art lielako dalu uzbrukumu izdevas veiksmigi atvairit, bija arr iznemuma gadijumi, kuru efektu
izjuta lielaka sabiedribas dala. Vieni no redzamakajiem uzbrukumiem tika veikti pret ziedot.lv,
inbox.lv, Mobilly, Pasazieru vilciena bileSu tirdzniecibas vietni, LETA un NRA portalu, ka rezultata So
organizaciju klientiem tika traucéta atsevisku pakalpojumu sanemsana tieSsaiste.

Kadam uznemumam DDoS uzbrukuma rezultata islaicigi tika traucéta timekla vietnes darbiba. Lai
art uznemums bija iegadajies DDoS aizsardzibas pakalpojumu, nesakartotu iek§€jo procesu un
neparbauditu proceduru rezultata aizsardziba nenostradaja korekti.

2.3. Laundabigs kods

Turpinagjas launatUras izplatiSanas kampana platforma E-klase. |zmantojot E-klase pasta sutijuma
ieklautu saiti vai pielikumu, tika izplatits Gozi viruss, kas, nonakot datora, uzbrucéjiem nosutija
datora izmantotos lietotajvardus un paroles, ka ar sniedza uzbrucejiem pilnu kontroli par iekartu.
Uzbrukumu gruti identificejamu padarija tas, ka laundabigo sttjumu upuri sanéma no pazistamiem
sutitajiem, kuru datori bija inficéti, ka ar zinojums bija tematiski atbilstoSs un sagatavots laba
latvieSu valoda. CERT.LV sniedza atbalstu platformas E-klase uzturétajiem incidenta izmekléSana
un rekomendacijas kiberdrosibas stiprinasana. E-klase veica ierobezojosSus pasakumus identificéta
laundabiga satura izplatibas aptureSanai, taCu uzbruceju aktivitates raisa bazas, vai, uzsakoties
jaunajam macibu gadam un aktivizgjoties platformas izmantoSanai, izdosies noverst jaunu
launaturas izplatiSanas kampanu uzliesmojumus.
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Maija SifrejosSo virusu uzbrukumos cietusi vairaki uznémumi un organizacijas Latvija. To vidu art
kads Latvijas muzejs, kuram uzbrukuma rezultata tikusi sasifréta darbstacija, uz kuras glabajas
iekSeja bileSu kontroles sistema. Ta ka muzejam nebija datu rezerves kopijas, tad nacas visu
iekartu instalét no jauna. CietuSo vidu bija arl kads starptautisks Latvijas tirdzniecibas uzneémums,
kuram tika sasifreti vairak ka puse no visiem darbinieku datoriem. Abos gadijumos CERT.LV
aicinaja nemaksat |aundariem izpirkumu, jo $ada riciba ne tikai negarante datu atgusanu, bet ari
veicina jaunu launaturu izstradi.

2.4. Ielausandas meginajumi

Parskata perioda samazinajas pret Latvijas iestadem un kritiskas infrastrukturas uznemumiem
verstu tiklu skenésanas un ievainojamibu mekleéSanas uzbrukumu intensitate, pieaugot DDoS
uzbrukumu apjomam.

Pret kadu valsts iestadi tika veikts mérkets uzbrukums, kura 38 darbinieki sanéma e-pastu it ka
Ukrainas Aizsardzibas ministrijas varda ar aicinajumu sniegt papildu atbalstu Ukrainai, nodrosinot
pielikuma pievienotaja saraksta mineto. Pielikums saturéja virusu. Uzbrukums nav bijis sekmigs,
iestade nav fiksetas aktivitates, kas butu saistitas ar l[aundabigajiem domeniem.

Merketus uzbrukumus pikSkereSanas e-pastu forma piedzivoja ar citas valsts iestades.

Ar augstu ticamibu var pienemt, ka tuvako nedélu vai ménesu laika var palielinaties uzbrukumu
intensitate vai to ietekme, ka art ir gaidami piegazu kézu uzbrukumi. Potencialie uzbruceju mérki:
iekSlietu sektors, arlietu sektors, lemumpieneéméji, nevalstiskas organizacijas, pakalpojumu sniedz€ji
(primarie merki — 8o uznemumu Klienti valsts parvaldé un kritiskaja infrastrukttra), energétikas sektors,
citi pamatpakalpojumu sniedzéji, nacionalie mediji. Mérku plasais spektrs norada uz centieniem
panakt postosu efektu.
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2.5. Kompromitetas iekartas un datu nopludes

Tika veikta kadas valsts iestades fimekla resursa incidenta analize, kuras rezultata tika
konstatéets, ka resursa kompromitéSana notikusi jau 2021. gada janvari, izmantojot ievainojamibu
satura vadibas sistema. Tika konstatets, ka merka sistema tikusi izstradata, ignorejot
visparpienemtos labas prakses principus, ka art ilgstosi uzturéta, neveicot atjauninajumus un
ignorejot labo praksi. Analizes rezultata identificétas ievainojamibas liecinaja, ka sistemai nav
veiktas ar droSibas parbaudes jeb audits un ir ignoretas Ministru kabineta noteikumu Nr. 442
prasibas. Mérka sistema uzskatama par pilniba kompromitétu un viss tas saturs un datu baze
par noplidusu. CERT.LV sniedza rekomendacijas incidenta novérSana un ietekmes mazinasana.
CERT.LV pielauj, ka uzbrukumu sekmejis ari incidents uznemuma, kura IT pakalpojumus iestade
ir izmantojusi.

Tika konstateta kada programmaturas izstrades uznemuma kompromitéSana, kas sniedz
pakalpojumus, gan valsts iestadem, gan uznemumiem. Uzbrucejs kompromitgjis uznemuma
iekSejo tiklu, iegustot potencialu piek|uvi sistemam, klientu datiem, izstrades videm. CERT.LV
sniedz atbalstu incidenta analize un ietekmes mazinasana.

Tika uzsakta izpéte kada uznemuma, sanemot informaciju par iesp&jamiem kompromiteésanas
indikatoriem. Izpete tika konstatets, ka no dazu darbinieku kontiem veiktas tiem netipiskas
darbibas uznémuma ieksgja tikla. Turpinas incidenta analize.

Tika pabeigta kadas valsts iestades infrastrukturas analize, kuras rezultata sistema tika atklata
komerciali motiveta Jaunatura. Lai art netika konstatétas citas uzbruceju klatbltnes pazimes,
atsevisSkas infrastruktlra pamanitas aizdomigas darbibas un tas, ka sistému uzturésana nav
ieveroti labas prakses principi (tika lietotas nedroSas paroles, ka art kompromitéjot jebkuru
interneta pieejamu iestades sistému, uzbruceéjs iegust pilnu piekluvi tiklam), ar augstu varbutibu
lauj pienemt, ka uzbruceji ir iekluvusi infrastruktura. CERT.LV sniedza rekomendacijas droSibas
pasakumu uzlabosanai.
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Veicot incidentu analizi, nacas secinat, ka daudzviet attieksme pret kiberdrosSibas jautajumiem ir
nolaidiga un pavirSa gan publiskaja, gan privataja sektora, neskatoties uz iesaistito uznemumu
ilggadigo pieredzi un tirgus pozicijam.

Krieviju atbalstosSie kiberaktivistu grupejumi, censoties iebiedét un parliecinat sabiedribu, ka tikusi
uzlauzta Valsts Prezidenta kancelejas timekla viethe www.president.lv, lejupieladégjusi kancelejas
timekla vietné brivi pieejamas datnes un publicgjusi savos komunikaciju kanalos, apgalvojot, ka
notikusi veiksmiga ielausanas un datu noplude. Katrs Sads gadijums un apgalvojums tika izmekléts
individuali, tacu neviens no Siem apgalvojumiem lidz Sim nav izradijies patiess.

2.6. Ievainojamibas

Kada valsts iestade tika konstatéta brivi pieejama atverta platforma, kura, izmantojot attalinatas
piekluves riku RDP, varéja piek|tt jebkura darbinieka darbstacijai. lestade tika informéta,
konfiguracijas nepilniba tika noversta. Radusies situacija tikai skaidrota ar personala pielautu kludu.
Tika veiktas rupigas parbaudes, lai konstatétu, vai Si ievainojamiba ir tikusi izmantota launpratigi.
LidzsSingja izpete liecina, ka launpratiga izmantosana nav notikusi.

CERT.LV timekla vietné tika publicéti bridinajumi par kritiskam Java ievainojamibam SpringCloud
(CVE-2022-22963) un Spring4Shell (CVE-2022-22965), kas |ava uzbrucejiem veikt nesankcionéetu
attalinato koda izpildi, par 3 bistamam programmaturas ievainojamibam (CVE-2021-3970,
CVE-2021-3971 un CVE-2021-3972) Lenovo portativajos datoros, ka art par uzbrukumos aktivi
izmantoto kritisko Atlassian Confluence ievainojamibu (CVE-2022-26134), kas sniedza uzbrucéjam
iespeju veikt attalinato koda izpildi.
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2.7. Athildiga ievainojamibu atklasana

Tika sanemts zinojums par ievainojamibu WordPress funkcionalitate, kas nodrosina satura
publiceéSanas iespégjas, izmantojot treSo pusu rikus, kadas valsts iestades timekla vietne. CERT.LV
informeéja vietnes uzturetajus, kuri veica piekluves ierobezoSanu attiecigajai funkcionalitatei.

Tika sanemts ari zinojums par starpvietnu skriptéSanas (XSS) ievainojamibu kadas macibu iestades
resursa. levainojamiba sniedza uzbrucejam iespéeju nodot serverim izpildei patvaligi izveletas
komandas. Vietnes uzturetaji tika informéti, ievainojamiba tika noversta.

Informacija par jaunatklatiem apdraudgjumiem un ievainojamibam tiek publicéta an CERT.LV
timekla vietné un socialo tiklu Twitter (@certlv) un Facebook (@cert.lv) kontos. Ta pat art Mattermost
sazinas platforma notiek regulara informacijas apmaina starp CERT.LV, atbildigajiem par [T droSibu
un citiem kiberdroSibas kopienas locekliem.

Cita veida sadarbiba ar dazadam iestadem ir noradita atskaites 4. un 8. punkta.

3. Petnieciskais darbs, izglitojoso pasakumu
organizésana un mécibas informécijas tehnologiju
drosibas joma

Sogad Eiropa Digitalas nedélas pasakumi norisindjas vesela méne$a garuma laika posma no
14. marta idz 14.aprilim. 5. aprill CERT.LV piedalijas viena no Ventspils digitala centra Digitalas

nedélas pasakumiem, kura iepazistingja skatitajus ar drosiem parolu veidosanas un uzglabasanas
principiem, ka art aplukoja citus ar parolu droSibu saistitus jautajumus.

5. aprill CERT.LV &etriem zinatkariem jaunieSiem Enu dienas 2022 ietvaros sniedza iespéju
iepazities ar institucijas ikdienas darbibu un CERT.LV eksperta vadiba iejusties kiberdrosibas
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specialista loma. Enu dienas mérkis ir iepazistinat skolénus ar dazadu profesiju un nozaru
prasibam, lai palildzetu jaunieSiem izveleties profesiju un atbilstosi sagatavotos darba tirgum.

22. aprill CERT.LV piedalijas Latvijas Interneta asociacijas (LIA) biedru kopsapulce, kura
elektronisko sakaru uznemumiem sniedza prezentaciju par kiberdrosibas izaicinajumiem
pastavosajos geopolitiskajos apstak|os.

26.aprill daliba ESET rikotaja DELFI tieSraides diskusija par Bezprecedenta laiki kiberdrosiba
kara laika, analizejot pret Ukrainu verstos kiberapdraudgjumus un iespé&jamos scenarijus Latvijas
kibernoturibas uzlabosanai.

28. aprill CERT.LV piedalijas pirmaja DroSibas profesionalu asociacijas konference Latvijas drosibas
konference 2022, kura iepazistinaja klatesosSos ar aktualajiem kiberdroSibas apdraudéjumiem un
kiberdroSibas situaciju Latvija (https://www.facebook.com/dpalatvia/videos/320361886899563).

13. maija CERT.LV vadija seminaru Latvijas iedzivotajiem par parolu droSibu. Seminaru organizeja
Google sadarbiba ar Ekonomikas ministriju, LIAA un citiem partneriem programmas lzaugsme ar
Google ietvaros, kuras mérkis ir veicinat musdienigu prasmju apgusanu biznesa atfistibai digitalaja vide.

25. maija CERT.LV piedalijas viena no Industrijas dienas NBS 2022 plenarsesijam, kura kopa
ar A. Pabriku, E. Egli, NBS Apvienota Staba priekSnieka vietnieku atbalsta jautajumos pulkvedi
Kasparu Zdanovski un Brasa Defence Systems parstavi Kristianu Bredermani diskutgja par
droSibas un aizsardzibas industriju noturibu (https://www.facebook.com/watch/live/?ref=watch
permalink&v=988343391853576).

6. junija CERT.LV sniedza prezentaciju Banku augstskolas un RISEBA organizetaja 15. ikgadéja
zinatniskaja Baltijas biznesa vadibas konferenceé Building Strategic Resilience in times of
Uncertainty par aktualo situaciju kibertelpa.

CERT.LV iesaistijas Mastercard un FinanSu nozares asociacijas (FNA) organizétas kampanas
#viedpircéjs realizéSana, gan piedaloties diskusija par telefonkrapniekiem, gan sniedzot atbalstu
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informativu materialu sagatavoSana. Kampanas merkis bija mudinat iedzivotajus un uznémejus
aktivi izmantot e-komercijas risinajumus un karSu norekinus, vienlaikus veicinot
zinaSanas par digitalas drosibas un ilgtspegjas jautajumiem.

Parskata perioda CERT.LV par IT droSibu izglitoja 5806 cilveku, iesaistoties 34 izglitojoSos
pasakumos.

IzglitojoSo pasakumu un apmacito cilveku skaits

Pasakumu skaits Dalibnieku skaits

2 34

19 (13 3810 " 1962

B Lekcijas skoléniem Bl Sabiedribas Bl Valsts un pasvaldibu
un studentiem izghtoSana iestazu darbinieku
apmaciba

9. attels - IzghtojoSo pasakumu un apmacito cilveku skaits 2022. gada 2. ceturksni
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4. Athalsts valsts institiicijam valsts drosibas sargasanda,
noziedzigu nodarijumu un likumparkapumu atklasana

Sadarbibas tikSanas, konsultacijas un prezentacijas:

» Aprila sakuma CERT.LV parstavis piedalijas LIKTA diskusija par atverta koda
izmantoSanu valsts parvalde. CERT.LV noradija uz nepiecieSamibu pilnveidot valsts
iestazu personala zinaSanas par atverto kodu un ta izmantoSanu, pirms izvirzit to ka
obligatu nosacijumu valsts imena IT sistemu izstradei un ieklaut iepirkumu prasibas.
Rekomendéjama art kopigu vadiiniju izstrade.

» CERT.LV tikas ar Aizsardzibas ministriju un LVRTC, lai parrunatu jauno likumprojektu, kas
tiks izstradats, lai pielagotu Latvijas likumdoSanu NIS2 direktivas prasibam, tostarp definetu
Aizsardzibas ministrijas un CERT.LV tiesibas un pienakumus Nacionala kiberdroSibas
centra konteksta. Tiek paredzéts, ka tas aizstas Informacijas tehnologiju drosibas likumu.

» Aizsardzibas ministrijai tika iesniegti komentari par Nacionala kiberdroSibas centra
zinojuma protokollemumu.

» CERT.LV turpinaja projekta par valkajamo iericu droSibu norises vadibu.

» Turpinajas koordinétas ievainojamibu atklasanas zinojumu registréSanas platformas
izstrade, kas tika uzsakta, balstoties uz Ministru kabineta apstiprinato Aizsardzibas
ministrijas izstradato informativo zinojumu, kas paredz valsts parvalde ieviest vienotu
procesu, kada ikviens iedzivotajs var zinot par ievainojamibam valsts un pasvaldibu
uzturéetas informacijas sistemas. CERT.LV nodroSina platformas izstradi, ka ar procesa
aprakstu un zinoSanas vadIiniju sagatavosanu. Nemot vera aktualo situaciju kibertelpa
un incidentu daudzumu, platformas izstrades process notiek lenak neka planots.

Sadarbiba ar valsts iestadem incidentu risinaSana aplukota atskaites 2. punkta.
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5. Sadarbiba ar starptautiski atzitam informacijas
tehnologiju drosibas incidentu novérsanas institicijam

CERT.LV starptautiska sadarbiba parskata perioda:

» CERT.LV aktvi piedalijas trijas NIS (Tiklu un informacijas drosibas) direktivas CERTu
tikla darba grupas:

e Cyber Weather darba grupa, kura regulari apkopo informaciju par butiskakajiem
kiberincidentiem un reizi ceturksnr izstrada kiberlaikapstak|u parskatu Eiropai.
Parskata perioda CERT.LV parstave Madara Krutova darbojas ka Sis darba grupas
ldzpriekSsedetaja.

e Maturity darba grupa, kura ripe€jas par ES dalibvalstu CSIRT komandu brieduma
limena paaugstinasanu.

e TOR Review darba grupa, kas parskata CERTu tikla statutus un nolikumu, atbilstosi
tos aktualizejot.

» CERT.LV vaditaja Baiba Kaskina turpinaja darbu ka FIRST Membership Committee
(Jauno biedru uznem$anas komitejas) ildzpriekSsedetaja (co-chair), piedaloties jauno
biedru pieteikumu izskatiSana un veicinot biedru uznemsanas procesa uzlabosanu.

» Turpingjas darbs FIRST darba grupas CSIRT Services Framework darba, lai izstradatu
vienotu ietvaru CERT komandu dalibnieku lomam, kompetencém un prasmém. Junija
darba grupas izstradatais dokuments tika nodots apsprieSanai plasakai kiberdroSibas
ekspertu kopienai.

» Turpindjas aktiva daliba energétikas informacijas apmainas un sadarbibas grupa
Energy ISAC Camelot, lai veicinatu informacijas apmainu un sekmeétu energétikas
sektora kiberdroSibu.

» Daliba EU CyberNet projekta ka vienam no partneriem un piedaliSanas ikmenesa
sanaksmes. Projekta merkis ir stiprinat kiberdroSibas ekspertizi un attistit to ne tikai
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Eiropas Savieniba, bet arm arpus tas robezam (www.eucybernet.eu). Dallba projekta
sniedz iespgju CERT.LV ekspertiem iesaistities dazados projektos, stiprinat savas
zinaSanas un kapacitati.

Daliba ENISA Eiropas kiberdroSibas indeksa (EU Cybersecurity index) darba grupa,
kura tiek izstradata kiberdroSibas indeksa vértibas apréekina metodologija dalfovalstu
kiberdroSibas novertésanai.

Daliba darba grupa Task Force Guidelines on Coordinated Vulnerability Disclosure
Policies, kura ENISA plano izveidot koordinétas ievainojamibu atklaSanas politikas
vadlinijas. Darba grupa tika parrunats dokumenta ieklaujamais saturs. Paredzets, ka
notiks ikméneSa sanaksmes, kuras ES dallbvalstu specialisti izskatis un komentes
ENISA sagatavotos materialus.

Daliba Igaunijas e-lietu parvaldibas agenttras (eGA) vaditaja ES Balkanu kiberspéju
attistibas projekta. 14.-15. junija CERT.LV parstavis piedalijas Western Balkan Digital
Security Forum seminara paneldiskusija Digitalisation & Cybersecurity — Two Sides of
the Same Coin.

27.-28. aprill CERT.LV parstavis piedalijas ENISA un CERTu tikla rikotaja seminara par
iespejam un veidiem, ka dallbvalstu CERTIi nodrosinas NIS2 direktiva ieklauto prasibu
izpildi attieciba uz CERT iesaisti koordinétas ievainojamibus atklaSanas procesa.
Seminara tika parrunatas idejas un prasibas koordinétas ievainojamibu atklasanas
politikas vadiiniju izveidoSanai, ka arT iecere veidot ES ievainojamibu registru.

10.-11. maija CERT.LV parstavis piedalijas TF-CSIRT 66.sanaksme, kas notika
Amsterdama, Niderlande, un uzstajas ar prezentaciju par CERT.LV aktualitatem,
taja skaita par notikumiem kibertelpa kara konteksta, DNS ugunsmura plasaku
izmantosanu, NCSC-UK matricas pieejas izmantoSanu statistiku veidoSana un
koordinetas ievainojamibu atklasanas programmas izveidi.

16.-17. maija CERT.LV parstavji piedalijas kartéja NIS direktivas CERTu tikla sanaksme,
kas notika Parize, Francija. CERT.LV uzstajas ar prezentaciju par aktualajiem
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notikumiem kibertelpa geopolitiska konflikta laika, taja skaita par mérkéetiem
uzbrukumiem Latvijas valsts iestadem un kritiskajai infrastrukturai.

» 18. maija CERT.LV piedalijas Vacijas-Baltijas Tirdzniecibas kameras organizéta
paneldiskusija Challenges of IT- and Cyber security with participation of experts from
Estonia, Latvia, Lithuania and TeleTrusT from Germany. Diskusija notika projekta Civila
aizsardziba un kiberdrosiba Baltijas valstis rikotas konferences Innovative IT security
technologies and services from Germany ietvaros.

» No 31. maija lidz 3. junijam dalilba NATO CCDCoE organizétaja konference CyCon un
tehniska panela par virtualajam sistemam un kiberdroSibu vadisana.

» 8.-9. junija dalba ENISA rikotajas macibas Cyber Europe, lai piedalitos scenarija
izspéele, kas saistits ar krizi veselibas sektora. Macibu laika tika pilnveidoti gan dazadi
tehniskie, gan stratégiski operacionalie aspekti.

» No 25. junija ldz 1. julijam CERT.LV parstavji piedalijas FIRST konference, kas
notika Dublina, Irija. CERT.LV parstavis konferences laika piedalijas vairakas FIRST
Membership Committee sanaksmes, lai apspriestu turpmakos noteikumus biedru
uznemsana un piesaistisana, ka an SIM3 modela izmantoSanas pirma gada rezultatus.

» Parskata perioda CERT.LV parstaviji ir piedalijusies vairakas intervijas ar ENISA vai
tas apakskontraktoriem par dazadam temam — CERTu un likumdeveju sadarbiba,
koordinetas ievainojamibu atklasanas programmas istenosana, NIS direktivas ievieSana
un aktivitates CERTu tikla.

Sadarbiba konkretu incidentu risinaSana aplukota parskata 2. punkta.
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6. Projekta Joint Threat Analysis Network istenosSana

Turpinagjas 2021. gada 1. julija CERT.LV uzsakta 2020 CEF Telecom Call — Cybersecurity
uzsaukuma apstiprinata projekta Joint Threat Analysis Network (turpmak — JTAN projekts), iguma
ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2020/2373165, IstenoSana.

Projekta vadosais partneris ir Informacijas tehnologiju droSibas incidentu novérs§anas instittcija
Polija CERT.PL, kas darbojas instituta Naukowa i Akademicka Sie¢ Komputerowa (NASK)
struktura. JTAN projekta piedalas art partneri no Austrijas, Francijas, Igaunijas, Luksemburgas,
Rumanijas un Slovakijas. Kopégjais JTAN projekta merkis ir izveidot vienotu apdraudejumu
analizes tiklu (Joint Threat Analysis Network — JTAN). Tikls bUtu atvéerts Eiropas CSIRT (Computer
Security Incident Response Team) sadarbibas grupai, kuras galvena uzmaniba pieversta tehnisko,
operafivo un stratégisko draudu izlukoSanas informacijas apmainai un analizei.

2022. gada 2. ceturksni CERT.LV turpinaja darbu pie Grafoskopa atfistiSanas un pilnveidoSanas,
nemot vera citu projekta partneru ieteikumus un pieredzi Grafoskopa izmantoSana. Parskata
perioda CERT.LV piedalijas attalinatas JTAN projekta sanaksmes, kuras projekta partneri
prezentéja savus projekta uzdevumus un sasniegumus. Darbs pie JTAN projekta iepirkuma

ir iesaldéts resursu triikuma dél, nemot vera globalo geopolitisko situaciju un ar to saistitos
incidentus Latvijas kibertelpa.

Grafoskops ir riks, kas paredzets, lai koreletu datus no dazadiem datu avotiem un paraditu tos
vizuala forma. Ka datu avotu var izmantot ari riku Pastelyzer, kas tika izstradats iepriekseja Eiropas
finansetaja projekta (Improving Cyber Security Capacities in Latvia, 2017-LV-IA-0058). Galvenas
Grafoskopa iezimes: 1) atbalsts daudziem datu avotiem; 2) timekla bazéta saskarne, kas nav
atkariga no ieprieks instaletam datu bazem; 3) vienkarsa sistemas uzstadiSana; 4) saskarne
nodrosSina elastigu filtrus, kas atvieglo liela apjoma datu analizi.

JTAN projekta istenoSana planota lidz 2024. gada 30. junijam.
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7. Projekta Cyber Exchange istenosana

Nosledzas 2018. gada 1. novembri CERT.LV uzsakta 2077 CEF Telecom Cyber Security
uzsaukuma apstiprinata projekta Cyber Exchange (lguma ar Eiropas Komisiju Nr. INEA/CEF/ICT/
A2017/1528866) (turpmak — Cyber Exchange) istenosana.

Projekta merkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas CSIRT/CERT
organizacijam. Cyber Exchange projekts ir ka atbilde arvien pieaugoSajiem draudiem kiberdrosibas
joma, Ipasu akcentu versot uz nepiecieSamo parrobezu sadarbibu cina pret tiem. Latvija ir viena no
10 Eiropas valstim, kas piedalas projekta. Projekta pamata aktivitate ir pieredzes apmainas vizisu
organizéSana — Latvijas CERT.LV parstavjiem viesojoties pie citu projekta dallbvalstu CSIRT/CERT
komandam vai uznemot vizité kolegus no citam CSIRT komandam.

Parskata perioda projekta ietvaros CERT.LV piedalijas tehniskaja vizite Herakliona, Griekija,

kur satikas ar projekta partneri FORTH, lai demonstretu Grafoskopa rika tehniskas iespéjas un
apspriestu iespejamos Grafoskopa papildinajumus. Vizites laika tika apspriesti ari citi sadarbibas
jautajumi.

2022. gada junija Spilta, Horvatija, notika Cyber Exchance projekta nosleguma sanaksme un
teorétiskas (table top) macibas, kuras piedalijas divi CERT.LV parstavji. Macibu laika tika izspéléts
iespéjams parrobezu incidents, kas skar energétikas sektoru un kura laika jaiesista vairaku valstu
atbildigas iestades. Tika apspriests art Cyber Exchange projekts kopuma, taja paveiktais un
galvenie secinajumi.

Projekts nosledzas 2022. gada 30. junija, turpmakajos menesos tiks gatavoti projekta nosleguma
parskati.
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8. Citi normativajos aktos noteiktie pienakumi

>
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Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name
Service Response Policy Zone) jeb DNS ugunsmura (DNS firewall) projekta
IstenoSanas. DNS muris ik dienu tiek papildinats ar Latvijas iedzivotaju un kiberdrosibas
ekspertu sniegto informaciju par kiberuzbruceju aktivitatem Latvijas kibertelpa un
sniedz iespeju aizsargat lietotajus no laundabiga satura interneta.

DNS mura darbibas ietvaros ir bijusi jau daudzi gadijumi, kuros nostradajusi aktiva
aizsardziba, pasargajot lietotajus no laundabiga satura un iekartas no inficeSanas. Parskata
perioda lietotaji tika pasargati no vairaku viltus lapu apmeklgjumiem, maksajumu karsu datu
zadzibam, viltus kurjerkompaniju timekla vietnu apmeklejuma, ka ari tika liegts inficetam
iekartam sazinaties ar virusu kontroles serveriem.

Dalu no DNS PRZ pakalpojuma var izmantot bez iguma slegSanas un autorizéSanas
jebkurs§ interneta lietotajs. Lai to izmantotu, jalieto NIC.LV rekursivie DNS serveri. Timekla
vietné dnsmuris.lv pieejamas érti lietojamas instrukcijas DNS ugunsmura aktivizésanai.

Lai aktualizeétu kiberdrosibas jautajumus plasaka sabiedriba un veicinatu CERT.LV
atpazistamibu, CERT.LV precu zime tika pieteikta konkursam Gada precu zime 2021.
Konkursa dalibniekus vertéja gan sabiedriba, gan arl kompetenta zUrija. CERT.LV
sanema simpatiju balvas gan no Patentu valdes, gan no Latvijas Dizaineru savienibas.

2. aprill tikSanas ar Latvijas Universitates parstavi par iespejamo CERT.LV atbalstu
kiberaizsardzibas kursa izveidei, kas tiktu veidots ka dala no civilas aizsardzibas kursa.
CERT.LV programmas izstrade tiks iesaistits konsultativa kapacitate.

25. aprili CERT.LV kiberdrosibas eksperts Bernhards Blumbergs sanéma NBS
Zemessardzes komandiera apbalvojumu par ilggadéju ieguldijumu Zemessardzes
kiberspeju attistiba, prestiza celSana un macibu organizesana.



» Saskana ar MK 2015. gada 3. februara seédes protokola Nr. 6 27. §, ar kuru
pienemts zinaSanai informativais zinojums Par kompetento un atbildigo iestadi, kura
nodrosinas kvalificetu un kvalificétu paaugstinatas drosibas elektroniskas identifikacijas
pakalpojumu sniedzgju uzraudzibu, noteikto CERT.LV Digitalas drosSibas uzraudzibas
komitejas (DDUK) ietvaros véerteja LVRTC iesniegtas izmainas sertifikatu parizdosanas
procesam elD karte, ka ar pec attiecigo iestazu luguma veica Fizisko personu
elektroniskas identifikacijas likuma noteikto auditet tiesigo ekspertu izmainas.

9. Institita papildu pasdakumu veiksana — atskaite par
Latvijas Interneta asocidcijas Net-Safe Latvia Drosaka
interneta centra zinojumu linijas darbibu

Latvijas Interneta asociacijas DroSaka interneta centra zinojumu linija (ZL) laika posma no
01.04.2022. idz 30.06.2022. ir sanemusi un izvertejusi 1500 zinojumus. No tiem 980
zinojumu satura ir konstateti bérnu seksualu izmantoSanu saturoSi materiali, 10 gadijumos
konstateta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 15 zinojumos
konstatéta personas goda un cienas aizskarSana, 117 zinojumi sanemti par naida runu un 2
zinojumi par vardarbibou atainojoSiem materialiem. Par finansu kraps$anas meginajumiem
interneta sanemti 65 zinojumi, 258 zinojumu saturs nav bijis pretlikumigs, 53 gadijumos
zinotajiem tika sniegti ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosutiti 308 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem,
kas tiek uzturéti uz serveriem Latvija. 50 zinojumi par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atraSanas vieta bija arpus Latvijas, ir ievietoti INHOPE
asociacijas datu baze un iesniegti attiecigas INHOPE valsts zinojumu linijai turpmako darbibu
veikSanai, lai dzestu nelegalo saturu no publiskas aprites.
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Parskata perioda no Latvija uzturétajiem 980 zinojumiem par bérnu seksualu izmantoSanu
saturoSiem materialiem 959 zinojumi ir dzesti no publiskas aprites un 21 zinojumu saturs
atrodas dzeSanas procesa sadarbiba ar Valsts policiju un interneta pakalpojumu sniedzejiem.

2022. gada 20. julija.
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