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Situacija Latvijas kibertelpa | 2025 | 1.CET.

KOPSAVILKUMS

2025. gada pirmajos ménesos kiberdraudu ainava Latvija un citviet pasaulé turpina attistities ar pieaugosu
intensitati, sarezgitibu un stratégisku virzibu. Kiberoperacijas vairs nav tikai vienreizéji uzbrukumi vai pelnas
glsanas méginajumi - tie k|Ust arvien mérktiecigaki, noturigaki un saskanoti ar plasakiem geopolitiskiem un
ekonomiskiem mérkiem.

Turpinoties pret Latviju vérstiem plasa méroga kiberuzbrukumiem, apdraudéjuma limenis saglabajas augsts kops
2022. gada Krievijas pilna méroga iebrukuma Ukraina. Krievijas agresijas apdraud&juma fona 2025. gada sakums
skaidri apliecina Latvijas kibernoturibu un spéju efektivi aizsargat masu kibertelpu.

KiberspiegoSanas un finansiali motivéti uzbrukumi galvenokart ir vérsti pret nozimigam iestadém un
organizacijam finansu, tiesibaizsardzibas, izglitibas, veselibas apriipes un telekomunikaciju sektoros, ka ari pret
valsts un pasvaldibu iestadém un kritisko infrastruktiiru. So uzbrukumu nollks ir izgt sensitivus datus,
destabilizét darbibu, vajinat sabiedribas uzticibu un radit stratégisku spiedienu.

Nemot véra iespéjamos Krievijas agresivos planus un retoriku ES un Baltijas virziena, paredzams, ka ari turpmaka
apdraudéjumu attistibas dinamika saglabasies augsta. Interese par Latvijas infrastruktlru nav mazinajusies ari no
Kinas un Baltkrievijas atbalstitiem kiberuzbrucéjiem.

Parskata perioda izplatitakie TOP 5 apdraudéjuma veidi un kiberincidentu skaits

lelausanas | aundabigs

Krapsana: p—LH
z kods: 40

Pl méginajumi: 70 -

Kompromitétas
iekartas: 33

Parskata perioda kiberincidentu skaits (631)
ir audzis par 11% salidzinajuma ar iepriek$€jo
ceturksni, bet ir par 11% mazaks neka

2024. gada 1. ceturksnr.

Automatiski apstradato un izsutito
bridinajumu apjoms (284 029) ir augsts, bet
gada griezuma stabils.

Kiberapdraudéjumu intensitate saglabajas
augsta un novérotas tendences prasa
turpmakus uzlabojumus preventivajos droSibas
pasakumos un reagésanas efektivitaté.

Pakalpojuma
pieejamiba: 21

rak neka vairak neka
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Situacija Latvijas kibertelpa | 2025 | 1.CET.

1. Kibertelpas drosibas apdraudejumi: statistika un tendences

Latvijas kibertelpa augsta kiberapdraudéjumu intensitate vérojama kops
2022. gada Krievijas pilna méroga iebrukuma Ukraina, un, paredzams, ka ari
turpmakas attistibas dinamika saglabasies augsta.

Pieaugosa uzbrukumu intensitate, sareZgitiba un nerimstosa kiberuzbrucéju
izdoma mudina ikvienu organizaciju likt tam pretl atbilstoSus tehnologiskos
risinajumus, un tas savukart sekmé tehnisko spéju attistibu, pieprasijumu péc datos
balstitiem kiberdrosibas pakalpojumiem, ka ari stiprina publiska un privata sektora
reakcijas spéjas. DroSibas operaciju centra pakalpojumi un regulari IT sistemu
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drosibas klust par ierastu praksi. Izaicinajumi veicina nozimigus pavérsienus masu
kiberdrosibas stiprinasana, nepielaujot, ka Latvija varétu tikt uztverta ka viegls
merkis.

Reagéjot uz arvien pieaugoSo kiberapdraudéjumu apjomu un sarezgitibu, no
2025. gada 1. janvara esam pilnveidojusi statistikas apkoposanas pieeju — turpmak
tiek uzskaititi unikalie kiberincidenti, nevis apdraudétas unikalas IP adreses. Si
pieeja precizak atspogulo apdraudéjumu apjomu un ietekmi; datu salidzinamiba ar
vésturiskajiem datiem ir saglabata.
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=@==|\lanuali apstradatie kiberincidenti ==@==Apdraudéto iekartu skaits, par kuram izsttiti automatiski apstradatie bridinajumi

1. attéls. Kiberincidentu un iekartu apdraudé&juma ltknes dinamika (skaits ceturkSnu dalijuma; 2021-2025)
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Automatiski apstradato bridinajumu apjoms ir augsts, bet stabils

2025. gada 1. ceturksni automatiski apstradato bridindjumu ! skaits sasniedza
284 029, kas ir par 6% mazak salidzinajuma ar iepriekséjo ceturksni, bet par 6%
vairak neka 2024. gada 1. ceturksni. Tas nozimé, ka apjoms saglabajas stabils gada
griezuma, un apdraudéjumu identifikacija un bridinajumu izsttisana uzlabojas.

Kvantitativi lielako daJu (83%) automatiski apstradato bridinajumu veido
konfiguracijas nepilnibas, un saglabajas taja pasa [imen’ ari gada griezuma.
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N Informativi Citi veidi

2. attels. Automatiski apstradatie bridinajumi par apdraudéjumiem
(procentuala dala no kopéja skaita 2025. gada 1. ceturksni)

! Izmatojot CERT.LV pieejamos telemetrijas datus, gala lietotajs tika informéts par iekartas
apdraudéjumu, informaciju nogadajot ar interneta pakalpojumu sniedzé&ju starpniecibu.

Situacija Latvijas kibertelpa | 2025 | 1.CET.

Tas norada uz sistému un tikla drosibas vajajiem punktiem, kas galvenokart rodas
cilvécisku kladu vai nepietiekamu drosibas standartu dél, pieméram,

atstajot neaizsargatus servisu portus,

izmantojot nesifrétu datu parraidi,

praktizéjot vaju piekluves kontroli,

nenodrosinot iekartu un to uzturéto servisu pienacigu versiju kontroli.

leteikumi ievainojamibu parvaldibai

'A’yc ERT.LV

e  Regulari veiciet visaptverosu iekartu un sistému inventarizaciju
pilnigam priekSstatam par infrastruktdru, lai laikus pamanitu
novecojusu vai neaizsargatu aprikojumu.

e Samaziniet drosibas riskus, nepielaujot IT resursu lieku
eksponésanu publiskaja interneta. Nodrosiniet piek|uvi tikai caur
drosSiem risinajumiem, izmantojot MFA vai SifréSanu.

e Regulari sekojiet programmatdras izstradataju atjauninajumiem;
nodrosinot visam sistemam jaunakos drosibas ielapus.

e |eviesiet centralizétu atjauninajumu parvaldibu, lai nodrosinatu
nepartrauktu uzraudzibu visas organizacijas sistémas.

e  Regulari veiciet ievainojamibu skenésanu, lai identificétu vajas
vietas un samazinatu riskus no zinamam ievainojamibam.



Situacija Latvijas kibertelpa | 2025 | 1.CET.

CERT.LV manuali apstradato kiberincidentu skaits pieaug

Parskata perioda registréts 631 kiberincidents?, kas ir par 11% vairak un maksliga intelekta (MI) attistibu, kas atvieglo un paatrina krapsanu,
salidzinajuma ar iepriekS8€jo ceturksni, bet par 11% mazak neka pérn ielauSanas un automatizétu uzbrukumu veikSanu. Parskata perioda
1. ceturksnl. Pieaugums varétu bt saistits ar jauniem uzbrukuma veidiem februara menest fikséts 3. augstakais incidentu skaits pédéjo 3 gadu laika.
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3. attéls. Kiberincidentu dinamika (skaits ménesu dalijjuma; periods: 2023 - 2025) e Janva ris

e Februaris
e Marts

2 Notikumi, kas apdraudéja apstradatus datus vai tddu pakalpojumu pieejamibu, autentiskumu,
integritati vai konfidencialitati, kurus piedava tiklu un informacijas sistémas vai kuri pieejami ar tiklu un
informacijas sistému starpniecibu.
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https://cert.lv/lv/zinas
https://cert.lv/lv/2025/02/kiberlaikapstakli-2025-janvaris
https://cert.lv/lv/2025/03/kiberlaikapstakli-2025-februaris
https://cert.lv/lv/2025/04/kiberlaikapstakli-2025-marts

Situacija Latvijas kibertelpa | 2025 | 1.CET.

2. lzplatitakie kiberapdraudejumi parskata perioda: analize un ieteikumi to noversana

e Krapsana (400 kiberincidenti) — lielakais apdraudéjums un strauji augoss. e Laundabigs kods (40 kiberincidenti) — skaits samazinas, bet joprojam bistams.
e lelausanas méginajumi (70 kiberincidenti) — arvien inovativakas metodes un o Kompromitétas iekartas, pakalpojuma pieejamiba un informacijas drosiba —
to raditie izaicinajumi nav mazinajusies gada laika. kiberincidentu skaits aug lidz ar pieaugosu uzbrukumu intensitati.
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4. attéels. Kiberincidentu salidzinajums péc veida
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Pakalpojuma
pieejamibas
uzbrukumi

(+11% vs 4.C.2024 un +75% vs
1.C.2024) arvien intensivak tiek izmantoti, lai
ietekmétu valsts méroga resursus - TVP
majaslapas, finansu institdciju, mobilo
sakaru operatoru un atsevisku privato
sektoru resursus.

Parskata perioda visvairak DDoS uzbrukumu
tika vérsti pret finansu sektoru.

lelausanas méginajumi
ar pieaugumu 56%
salidzinajuma ar iepriekséjo
ceturksni norada uz
agresivakiem uzbrukumiem pret sistémam,

tacu to skaits saglabajas stabils gada griezuma.

Konfiguracijas nepilntbas un ievainojamibas
sistémas, neatjauninata programmatura, vajas
paroles un daudzfaktoru autentifikacijas
neesamiba, pikskerésana, iekartu ar attalinato
piekluvi (RDP, VPN, SSH) neaizsargatiba,
automatizéti uzbrukumi un “botneti” ir
batiskakie drosibas riski, ko izmantoja
ielausanas méginajumiem.

Situacija Latvijas kibertelpa | 2025 | 1.CET.

Naidigu valstu atbalstiti un politiski motivéti
kiberuzbrukumi pret Latvijas valsts iestadem,
finansu sektoru, un kritisko infrastrukttru
galvenokart izmanto mérkeéetus pikSkerésanas,
launatdras, DDoS uzbrukumus, infrastruktiras
sabotazu. Krievijas atbalstitas hakeru grupas
ielausanas méginajumus mérkeé uz kritisko
infrastruktdru, valsts iestadém un lieliem
uznémumiem. Galvenie meérki: izlikoSana un
datu vaksana, socialas spriedzes veicinasana,
kritiskas infrastruktiras sabotaza. Interese
par Latvijas IKT infrastruktiiru vérojama ari
no kiberuzbrucéjiem, kas saistami ar Kinu un
Baltkrieviju.

Krép§anas (+15% vs 4.C.2024 un +14% vs 1.C.2024)
gadijumu skaits turpina augt, kas norada uz augstu

apdraudéjumu limeni.

Parskata perioda fiksetas vairakas komerciali motivétas
krapniecibas kampanas, kuru generésana prasmigi
izmantots Ml un sociala inZenierija ar mérki piek|at personas datiem un

informacijai.

Nakamaja 5. attéla redzams, ka procentuali lielaka dala no kopéja CERT.LV
apstradato pikskerésanas zinojumu skaita bija saistiti ar SEB bankas

nosaukuma izmantosanu pikskeréSanas nolaka.

Dazadu citu tému pikskerésana konstatéta 34 reizes, savukart mazak
popularu timek|a e-pasta servisu pikSkerésanas téma - 27 reizes.

Krapnieku galvenais motivs ir pelnas giiSana, tacu pieaug gadijumu

skaits, kur sadi uzbrukumi veikti spiegosanas noluka.

Ipasi izplatitas bija pikikerésanas, kas vérstas pret Latvijas iedzivotajiem,

izmantojot zinamu organizaciju nosaukumus.

v’yc ERT.LV



Citu temu pikskeresanas (28%)

Situacija Latvijas kibertelpa | 2025 | 1.CET.

Citadele (7%) Paysera (6%) | Zimbra (6%)

Microsoft (6%) Outlook (5%) DPD (5%)

5. attéls. Izplatitakas pikSkeréSanas kampanas, izmantojot zinamu organizaciju nosaukumus

(procentuala dala no kopéja CERT.LV apstradato pikskerésanas zinojumu skaita 2025. gada 1. cet.)

CERT.LV atgadina, ka valsts institiicijas un to parstavji e-pasta
zinojumos vai telefonsarunas nemudinas uz talitéju rictbu un
neaicinas dalities ar bankas konta pieejas vai maksajumu karsu
datiem.

Par zvana vai zinas legitimitati japarliecinas, apmekléjot iestades
oficialo timekla vietni un sazinoties, izmantojot tur noradito
telefona numuru.

IETEIKUMI ORGANIZACIJAM NODARBINATO APMACIBAI:

Apmacit lietotajus aizdomigu e-pastu atpazisana (viltus stitaji,
steidzami pieprasijumi) un ka parbaudit e-pasta galvenes un saturu.
Blokéet konkrétu failu tipus e-pasta pielikumos (.exe, .js, .vbs u.c)
Regulari organizét (ne retak ka reizi gada) darbinieku apmacibas par
aktualajiem kiberriskiem un kiberdrosibas labo praksi. CERT.LV
piedava lekcijas, spéles un seminarus.

%c ERT.LV

Veikt darbinieku zinasanu parbaudi, tostarp regularas pieskérésanas
simulacijas kampanas, papildinot tas ar apmacibam un realiem
pikSkerésanas piemériem. leklaut iestades vadibu pikSkerésanas
simulacijas, jo vaditaji biezi vien ir uzbrukumu mérki.

leteicams izmantot CERT.LV pikskerésanas uzbrukumu simulacijas
pakalpojumu.



https://cert.lv/lv/pakalpojumi#3-pikskeresanas-uzbrukumu-simulacija.
https://cert.lv/lv/pakalpojumi#3-pikskeresanas-uzbrukumu-simulacija.

Situacija Latvijas kibertelpa | 2025 | 1.CET.

LLaunatiiras tiek izp|aﬁtas ga|venok5rt diviem merkiem - Atverot Jaundabigo pielikumu, iekarta tiek inficéta ar launatiru, kas ievac
lai izvilinatu datus vai gﬂtu pelnu lietotajvardus, paroles, kriptovallGtu macinu un to piekluves informaciju
e u.tml., lai nosatitu to uz uzbrucéja kontrolétu infrastruktaru.

locky nymaim

vipersoftx
downadui.':45

Izplatitakie Jaunatiiras tipi:

pvkspa

165 o Lietotaju datu zadzéji

e Botu tikli

e lzspiedéjvirusi

e Attalinatas kontroles trojani datu izgtiSanai,
infrastruktiras kompromitésanai

adload
233

|

911-socks5-proxy

318 Visbiezak lietotaju datu zadzéju launatdras tiek mérkétas

socksSsystemz uz ngdr05| gIaTba'E? autentlf_lkacuas qat_u un p.aro!vtf z?gsanu,
2411 proti, parolu iegtSanu no timekla parlika vai neSifrétiem
failiem.

mirai /

Sada veida launatira tiek izplatita ka Jaundabigs timek|a

367 parlika spraudnis vai ka izpildfails, pievienots pie
pikSkeréSanas e-pasta véstules - §is tendences, visticamak,
turpinasies.

pseudomanuscrypt

421
6. attéls. TOP 10 launatiiras; skaits 2025. gada 1. ceturksnt
Socks5systemz vélreiz pierada savu noturibu kibervidé — nemainiga lidere Jaunatiru TOP 10 saraksta jau vairakus gadus. Ta inficé iekartas, parvérsot tas par

paradresacijas proxy jeb starpniekserveriem, savukart |Jaundari tos var izmantot, lai padaritu gritaku vinu nelegalo un kaitigo darbu izsekoSanu. Tadéjadi ar
Socks5systemz inficéta ierice tiek neautorizéti parnemta no treso personu puses un ar lielu varbatibu tiek iesaistita nelegalo darbibu atbalstiSana.
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Galvenas tendences un secinajumi
Manipulacijas maksla kibertelpa: sociala inzZenierija un krapniecibas

o  Pikskerésana un personalizéti kiberuzbrukumi: batiski pieaug
zinamu organizaciju nosaukumu un Ml pielieto3ana, lai raditu
uzticamus, uz konkrétiem meérkiem véerstus e-pastus, 1szinas un
viltus timek]vietnes.

o  Balss klonésana un telefonkrapnieciba: pieaug draudi, ko rada Ml
izmantoSana balss klonésanai, lai parliecinatu upurus veikt
maksajumus vai izpaust sensitivu informaciju.

o  Romantiskas un investiciju krapsanas hibridi: socialie tikli un Ml
tiek izmantoti arvien izsmalcinatak, lai radttu viltus identitates un
investiciju platformas, izraisot batiskus finansialos zaudéjumus
romantiskiem upuriem.

o  e-pasta kontu kompromitésana un viltus rékini - kompromitéti
darbinieku e-pastu konti tiek izmantoti Jaunpratigu pielikumu
izplatiSanai, viltotu rékinu satisanai, radot finansialus zaudéjumus
organizacijam.

Strauji augosie draudi: kompromitétas ierices un sazinas lietotnes

procediras.

Situacija Latvijas kibertelpa | 2025 | 1.CET.

Arvien intensivaki mérkéti uzbrukumi valsts un publiskajam sektoram

o Merketas pikskerésanas: pret valsts un pasvaldibu

¥ iestadém tiek vérstas mérkétas pikskerésanas ar kaitigiem
pielikumiem. BiezZi tiek izmantoti ieprieks kompromitéti e-
pasta konti, lai pastiprinatu uzbrukuma ticamibu.

o Politiski motivéti kiberuzbrukumi: valsts parvaldes un
kritiskas infrastruktdras objekti saglabajas ka augsta riska
mérki. Novérotas aktivitates, kas saistitas ar citu valstu
atbalstitiem kiberuzbrukumiem (APT).

Laundabigs kods un izspiedé&jvirusi — kibertelpa pieaugosa
probléema
o lzspiedéjvirusu pieaugums: novéroti uzbrukumi, Tpasi
veselibas apripes sektora. Datu SifréSana paralizé
ﬁ organizaciju darbibu, uzbrucéji pieprasa izpirkuma maksu
par datu atgtsanu.
o Launatiras sarezgitiba: datu zagsSanai izmantotas
launatdras klGst tehniski attistitakas un gratak atklajamas.

o  Nepietiekami aizsargatas iekartas: palielinas kompromitéto iekartu skaits, kas signalizé par trikumiem tikla segmentacija un iericu drosibas politikas un

o  Sazinas platformu apdraudéjumi: vérojami méginajumi parnemt lietotaju Signal un WhatsApp kontus, lai piek|Gtu sensitivai sazinai. Uzbrukumi tiek saistiti
ar Krievijas atbalstitiem uzbrucéjiem, kas pastavigi pilnveido taktikas.

e Pieaugosie kiberuzbrukumu draudi apliecina nepiecieSamibu pastiprinat darbinieku kiberdrosibas apmacibas, 1pasi attieciba uz socialo inzenieriju un

pikSkeréSanas atpazisanu.

e Svarigi ieviest daudzfaktoru autentifikaciju un parskatit piekluves kontroles mehanismus visos sistémas limenos.
e Jastiprina tiklu segmentacija, iericu kontrole un monitorings, 1pasi attieciba uz loT iekartam.

'A’yc ERT.LV
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Situacija Latvijas kibertelpa | 2025 | 1.CET.

Darbojoties sinergija, CERT.LV DNS ugunsmiuris, SOC operacijas, draudu medibas, drosibas testi, pikSkerésanas simulacijas un apmacibas efektivi stiprina
organizaciju kiberaizsardzibu - proaktivi aizsarga, atklaj ievainojamibas, uzlabo kiberprasmes un paaugstina gatavibu apdraudéjumu novérsanai.

DNS ugunsmiiris

2025. gada 1. ceturksnt kopskaita DNS ugunsmura pakalpojuma ietvaros CERT.LV atzinigi verté iedzivotaju iesaisti, kuri identifice un parsita
kaitigo domeéna vardu DNS pieprasijumu skaits bija 713 548. Visu CERT.LV krapnieciskus e-pastus uz cert@cert.lv. Sanemtie zinojumi tiek apkopoti, un
zonu atvairttie kiberuzbrukumi pasargaja lietotajus no Jaunpratigu vietnu kaitnieciskie doména vardi ievietoti aktivas aizsardzibas rika — DNS
apmeklésanas 476 855 reizes, kas ir par 4% vairak neka iepriekséja ugunsmuri — kas bez maksas ir pieejams ikvienam Latvijas iedzivotajam,
ceturksn. turklat ir pieejama ari DNS ugunsmiira mobila lietotne.

Nozimigakas aktivas aizsardzibas epizodes parskata perioda

431247 Bridinajumi Skaits

“DELFI” téla izmanto$ana krapniecisku kriptovalltu investiciju

. - 33777
platformu reklamésanas kampanas
343313 333698 . - i o .
Viltus veikali, kas pardod mediciniskus pakalpojumus un 22126
preces
AgentTesla Jaunatdra 4931
192564 205209 .. . = v ; . =
“Rimi Latvia” téla izmantosSana viltus vietnes kampanas 1505
158836
123880 130551 123454 “Latvijas Pasts” téla izmantoSana viltus vietnes kampanas 1070
100021 . o . . . ~
“DPD Latvija” téla izmantosana viltus vietnes kampanas 891
46819 43136 . v . . =
1715740529 16066 “Swedbank” téla izmantosSana viltus vietnes kampanas 836
- “SEB banka” téla izmantosana viltus vietnes kampanas 834
v ™ v N ™ ™ <o S
\’19’1' \’L@' \’L@/ '19 \’\9’1' \'\9’\' \\Q \’19’1’ \'\,@/ \'1, \'\9 \q,& \'1,@' \q, \q,@’ Krap3anas kampanas ar mérki parnemt “WhatsApp” kontu 761
\”Z)Q QQ)O @’b‘ ?.Q& @’b\\ S N Qo & st & & QQP
“Citadele banka” téla izmantosana viltus vietnes kampanas 631

7. attéls. Visu CERT.LV zonu atvairitie kiberuzbrukumi
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Situacija Latvijas kibertelpa | 2025 | 1.CET.

Drosibas operaciju centrs (SOC)
Kops 2024. gada, kad tika uzsakta CERT.LV SOC pakalpojuma sniegsana 25%
iestadém, uz 2025. gada 1. ceturksna beigam ir ieglita redzamiba kopskaita / <1%
par 8 409 iekartam (serveriem un darbstacijam). / ‘/_
\

Tika registréti vairak neka 1,2 miljoni droSibas trauksmes zinojumu. / 2%

0,
Apstradajot droSibas trauksmes zinojumus, manuali izveidota 181 lieta. 77% 73%

gadijumu tika veikta sazina ar klientiem, lai pieprasitu papildu informaciju,
informétu par kiberapdraudéjumu vai kiberincidentu.

Parskata perioda gala iekartu skaits ir pieaudzis par 3 119 (pieaugums par
59% pret pagajuso ceturksni), lldz ar to pieaudzis art drosibas trauksmes
zinojumu skaits (absoldtais skaits pieaudzis par vairak neka 851 tlkstoti).

m Zems = \Vidéjs m Augsts mKritisks

8. attels. SOC registrétie drosibas trauksmes zinojumi 2025. gada

Konstatéti 4 kiberincidenti. Visos gadijumos konstatéta launatdra, kuras 1. coturksnT (procentul dala kritiskuma fimenu daffjuma)

meérkis ir informacijas zagSana darbinieku darbstacijas. Nav konstatéta
talaka launatiras ietekme infrastruktdra.

Kiberdrosibas draudu medibu operacijas Latvijas un Kanadas kiberdrosibas partneriba turpinas: pilnveidots Draudu
medibu apmacibu kurss, kuras dalijamies pieredzé ar kiberdroSibas

profesionaliem no vairak neka 25 NATO dalibvalstim. Dalibniekiem bija
iespéjas stiprinat savas draudu medibu spéjas un paplasinat zinasanas par
jaunakajam kiberaizsardzibas stratégijam. Apmacibu veiksmiga istenoSana
ne tikai stiprinaja iesaistito organizaciju kiberdrosibas noturibu, bet ari
noteica jaunu virzienu nakotnes sadarbibas iniciativam un starptautiskam
kiberdrosibas apmacibam.

No 2022. gada lidz 2025. gada 1. ceturkSna beigam kiberdroSibas draudu
medibu operacijas analize ir veikta 155 000 gala iekartas (parskata perioda
+5 000) dazadas publiska sektora iestadés un IKT kritiskas infrastruktlras
uznémumos. Veicot parbaudes, ~20% gadijumu infrastruktlra tika
konstatéta citu valstu atbalstitu uzbrucéju klatblitne (APT), kas lielakoties
saistiti ar Krieviju un veic plasa spektra kiberoperacijas. Novérota ariar Kinu
saistitu grupéjumu aktivitate.

IT sistéemu drosibas testi un pikSkeréSanas uzbrukumu simulacijas

2025. gada 1. ceturksnt CERT.LV KiberdroSibas testésanas grupa veica 8 IT sistému drosibas testus dazadas publiska sektora iestadés un IKT kritiskas infrastrukttras
organizacijas, ka ari veica 4 pikSkerésanas uzbrukumu simulacijas kampanas, veicinot un stiprinot personala aizsardzibu pret socialas inZenierijas uzbrukumiem
un mazinot cilvéciska faktora riskus. Papildu tam CERT.LV veica ari vairakas arpus kartas drosibas parbaudes publiska sektora timek|vietném. Kopskaita drosibas
testos tika identificétas 32 ievainojamibas, no kuram kritiskas - 3, augsta riska — 5. Pateicoties testiem, tas tika proaktivi novértas.
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Situacija Latvijas kibertelpa | 2025 | 1.CET.

Koordinéta ievainojamibu atklasana (CVD)

CVD zinosanas prakse palidz savlaicigak uzzinat par ievainojamibam, koordinét ievainojamibu izpéti un to novérsanu, un efektivak organizét pasakumus
aizsardzibai. 2025. gada 1. ceturksni CVD platforma Drosibas pétnieku skaits pieauga par 15, kas ir par 67% vairak neka iepriek$éja ceturksni. Laika posma no
2024. gada marta lidz 2025. gada martam registréti 124 ievainojamibu zinojumi, parskata perioda skaits pieauga par 44.

45 7

41
37

CERT.LV klientliras  lestazu/uzpémumu Jaunas Jauni drosibas
programa nozinotas programmas iestazu/uznémumu pétnieki
ievainojamibas nozinotas programmas
9. attéls. 124 ievainojamibu zinojumi; periods: 01.03.2024 - 01.03.2025. ievainojamibas

B 2023 m2024 m2025.1.cet.

10. attéls. CVD platforma: levainojamibu zinojumu skaits Latvija
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