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Kopsavilkums

2016.gada 3.ceturksni CERT.LV registréja un apstradaja 850 augstas prioritates incidentus un
245 545 zemas prioritates incidentus.

Viena no batiskajam ceturk$na iezimém ir mérkéti uzbrukumi, kas vérsti uz valsts un
pasvaldibu iestadem, ar mérki izkrapt no darbiniekiem piekluves datus iestazu IT resursiem.
Sadu uzbrukumu ietekmes mazinaanai ir svariga lietotaju izglito$ana, palielinot vinu spéju
atpazit Sadus uzbrukumus un padarot vinus noturigakus pret socialas inZenierijas
panémieniem.

Otrs parskata periodam raksturigs incidentu veids ir “CEO krap$ana”, kura izmanto viltotus e-
pastus, kas tiek sGtiti kompanijas vaditaja vai sadarbibas partnera varda, lai panaktu
nozimigu naudas summu parskaitisanu uz krapnieku bankas kontiem. Laundari bieZi piek|ust
uznémumu e-pastiem, izmantojot socialo tiklu piekluves datu nopladés ieguto informaciju, jo
daudzi lietotaji virkné interneta resursu izmanto identiskas paroles. Otrs biezakais paroles
ieglsanas veids ir datora inficéSana ar |aunatiru. leglstot kontroli par e-pastu, laundari var
precizi izpétit situaciju un atbilstosaja bridi veikt |oti ticami noformétu uzbrukumu. Lietotas
programmatiras regulara atjauninasana un atskirigu parolu izmantoSana mazina e-pastu
uzlausanas risku.

Ka treSais batiskais ceturksni raksturojosais incidentu veids saglabajas SifréjoSie
izspiedéjvirusi. Virusi kampanveidigi tika izplatiti e-pasta zinojumos, kas saturéja Microsoft
Word dokumentus ar Macros aktiva koda funkcionalitati. Kaitigie e-pasti tika satiti gan
uznémumiem, gan individualiem datorlietotajiem. Atseviskos gadijumos lietotajiem bija
laicigi sagatavotas svarigo dokumentu rezerves kopijas, tacu dala lietotaju par rezerves
kopijam nebija parupéjusies un nosifrétos failus atglit nespéja.

Parskata perioda noritéja aktivs sagatavosanas darbs oktobri notiekoSajai ikgadéjai CERT.LV
un ISACA Latvijas nodalas konferencei “KiberSahs 2016”. Dalibnieku pieteikumu skaits Sogad
bija rekordliels un parsniedza 700.

Parskata perioda CERT.LV par IT drosibu izglitoja 1987 cilvékus, iesaistoties 19 izglitojoSos
pasakumos, ievietoja 28 jaunas zinas vietné www.cert.lv, piedalijas 2 radio parraidés un 4
televizijas sizetos.
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1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums.

CERT.LV ik ménesi apkopo informaciju par notikuSajiem incidentiem, iedalot incidentus
augstas prioritates (visi iekartu kompromitésanas gadijumi, pikSkeréSana, piekluves lieguma
uzbrukumi, ielauSanas meéginajumi, ka ari jebkurs cits incidents, kas skar tieSi augstas
prioritates institlcijas vai ko ir pazinojis cilvéks, nevis automatisks zinotajs) un zemas
prioritates (galvenokart inficétas galalietotaju iekartas, kas kluvusas par robotu tiklu
sastavdalam un/vai izstta méstules) incidentos.

2016. gada 3. ceturksni CERT.LV apstradaja 850 augstas prioritates incidentus. lepriek$éja
ceturksni tika registréti un apstradati 798 augstas prioritates incidenti, bet 2015. gada 3.
ceturksni 670 augstas prioritates incidenti.

Incidentu sadalijums pa ceturksSniem

m Augstas prioritates incidenti

798
800
722
700 670 668
600
500
400
300
200
100
0
2015.gada 2015.gada 2016.gada 2016.gada 2016.gada
3.ceturksnis 4 ceturksnis 1.ceturksnis 2.ceturksnis 3.ceturksnis

1.attéls — CERT.LV registrétie augstas prioritates incidenti pa ceturkSniem 2015. un 2016. gada.

Vairaku ceturkSnu garuma verojamais salidzinosi nelielais, bet stabilais augstas prioritates
incidentu apjoma pieaugums skaidrojams ar to, ka CERT.LV ir vairojis sabiedribas uzticibu un
zinojumi par IT droSibas incidentiem tiek sanemti ne tikai no institlcijam, kuram par
incidentiem ir pienakums zinot likuma noteiktaja kartiba, bet ari no privata sektora
uznémumiem un individualam privatpersonam, gan situacijas, kad zinotajs ir ari cietusais,
gan situacijas, kad novéroti kaitnieciski resursi vai darbibas virtualaja vide.

2016. gada 3. ceturksni CERT.LV registréja 245 545 zemas prioritates incidentus. leprieks€ja
ceturksnt tika registréti 281 797 zemas prioritates incidenti, bet 2015. gada 3. ceturksni 126
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993 zemas prioritates incidenti.

Incidentu sadalijums pa ceturkSpiem

m Zemas prioritates incidenti
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2.attéls — CERT.LV registrétie zemas prioritates incidenti pa ceturkSniem 2015. un 2016.gada.

Incidentu sadalijums pa ménesSiem
m Zemas prioritates incidenti
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3.attéls — CERT.LV registrétie zemas prioritates incidenti un vidéjais vienlaicigi apdraudéto IP adreSu daudzums
2015. un 2016. gada.
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Katru ménesi CERT.LV rékina vidéjo vienlaicigi apdraudéto unikalo IP adresSu skaitu Latvija,
kas parskata perioda piedzivojis nelielu kritumu, salidzinot ar iepriek$éjo parskata periodu,
kas savukart saistits ar kop€jo zemas prioritates incidentu apjoma samazinajumu.

Lai samazinatu kopéjo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvija DroSaka interneta centru ir izveidojusi saprasanas memorandu,
kas tiek slegts ar IPS, kas vélas pievienoties iniciativai ,Atbildigs interneta pakalpojumu
sniedzéjs” un informét savus gala lietotajus par to iekartas konstatétajiem apdraudéjumiem.
Atbildigo IPS kopskaits lidz parskata perioda beigam saglabajas bez izmainam — 13.
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2. Athalsts informdcijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesana.

Parskata perioda CERT.LV registréja un apstradaja 850 augstas prioritates incidentus.
Augstas prioritates incidenti

m 2 ceturksnis m3.ceturksnis
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4.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem 2016. gada 2. un 3. ceturksn.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlcijam par to izmantotajam IP
adresém un timek|a vietném, lai CERT.LV varétu operativak reagét So iestazu IT drosibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu institlicijas, ja vinu IP adreses
uzradas kada no zinojumiem ka apdraudétas.
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Izmainas katras dienas sanemtajos zinojumos par valsts un pasvaldibu iestadem:
2016.gada 3.ceturksnis

—\/alsts un pasvaldibu iestaZzu apdraudéto IP adresu daudzums
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5.attéls - lestazu apdraudéto IP adresu daudzums katras dienas sanemtajos zinojumos 2016.gada 3.ceturksni.
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2016. gada 3. ceturksni CERT.LV registréja 245 545 zemas prioritates incidentus.
2016.gada 3.ceturksnis

u [zplatTtako apdraudé&jumu skaits
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6.attéls — CERT.LV registrétie zemas prioritates incidenti no 2016. gada 1. jalija lidz 30. septembrim pa
apdraudéjumu veidiem.
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CERT.LV uzskaita art kompromitéto un izkemoto majaslapu gadijumus.
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Kompromitéto un izkémoto majas lapu skaits
2016. gada 3. ceturksni
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7.attéls — Kompromitéto un izkémoto majas lapu skaits pa ménesiem 2016. gada 3. ceturksn.

Parskata perioda kompromitéto un izkémoto majas lapu skaits nav batiski mainijies,
salidzinot ar iepriek$éjo periodu.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedzé&jiem un citam organizacijam dazadas bistamibas incidentu risinasana.

Svarigakie CERT.LV risinatie drosibas incidenti parskata perioda:

04.07. CERT.LV turpinaja veikt ievainojamibu novérsanas koordinaciju sadarbiba ar
Kinas nacionalo CSIRT vientbu CNCERT, IP kameru raZotaju Milesight un
ievainojamibu atklajéju Kirilu Solovjovu.. CERT.LV uzstaja uz raZotaja atbilstosu
reakciju un nepiecieSamibu ieglt programmatiras labojumus, jo vairaki simti
ievainojamu iekartu tika atklati kada wvalsts iestade. Tika panakta atklato
ievainojamibu novéréana un razotajs izsniedza programmatdiras ielapus. Sis process
prasija koordinésanas darbu 8 ménesu garuma.

07.07. Kada novada pasvaldibas tikla marsSrutétajos tika meginats ieklut, piemeklgjot
paroli standarta “admin” lietotdjam. Tas neizdevas, jo $is lietotajs bija parsaukts. Sadi
uzbrukumi apdraud iekartas, kam ir atstata raZotaja konfiguracija un uzstadita vaja
parole.

12.07. Klients zinoja CERT.LV par ievainojamibu kadas iestades e-pakalpojuma. Ar $is
ievainojamibas starpniecibu bija iespéjams nesankcionéti pieklut citu personu datiem
iestades datu baze péc lidziga principa, ka tas bija iespéjams VID (Neo) gadijuma.
CERT.LV, veicot parbaudes, identificéja vel vairakas ievainojamibas, kuru novérsanu
koordingja ar sistemas turétaju. levainojamibas tika noveérstas.
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e 16.07. CERT.LV sanéma informaciju par uzbrukumu kadai elektronisko bilesu
tirdzniecibas vietnei. Uzbrukuma rezultata uzbruceéji ieguva informaciju, kuru
izmantoja viltotu bileSu izgatavosanai. CERT.LV sniedza atbalstu Valsts policijai
incidenta izmeklésana.

e 02.08. No kada uznémuma partneriem, izmantojot viltotu rékinu, izkrapta samaksa
par kokmaterialu sdtijumu. Zinas par darjjumu iegutas, ielauZoties uznémuma e-
pasta, kura piekluves dati ieglti no datora, kas inficéts ar Jaunatdru. Péc datoru
iztiriSanas un parolu mainas atkartotie uzbrukumi nav bijusi sekmigi.

e 05.08. Kadas valsts iestades datora tika atklata kriptovirusa infekcija. Ar virusu
inficéts e-pasts tika nosatits sekretarei, kura atvéra sanemto e-pastu. Rezultata tika
sasSifrets dators un tikla mape. Saturs tika atjaunots no rezerves kopijam, buatisks
kaitejums iestadei netika nodarits.

e (09.08. Tika identificets un novérsts meérkéts kiberuzbrukums kadai valsts iestadei.
Uzbrukuma tika izmantots e-pasts, kas noforméts ka uzaicinajums uz Orlando, ASV
notiekoSu konferenci par cilvéktiesibu aizstavibu. Lai arT uzbrucéji méginaja e-pastu
noformét ka Starptautiskas cilvektiesibu organizacijas sutitu, tehniskas indikacijas
noradija uz resursiem Ungarija un ASV, kuriem nav nekadas saistibas ar Starptautisko
cilvektiesibu organizaciju.

e 10.08. CERT.LV nodeva informaciju Valsts policijai par Latvija uzturétu Sifréjosa virusa
Zepto kontrolcentru.

e 10.08. Kadas iestades izmantotais BARRACUDA meéstulu filtrs no izstradatajiem
sanéma atjauninajumu, kas saturéja kludainu CVE-2016-3316 (Microsoft Office
Memory Corruption Vulnerability) detektéSanas nosacijumu. Rezultata vairakas
stundas caur iestades e-pasta sistému nebija iespéjams nosutit MS Office Word
dokumentus. Nakamais filtru atjauninajums So kladu izlaboja.

e 11.08. CERT.LV atklaja virkni kritisku ievainojamibu kadas iestades timekla vietne.
Atbildigas personas par atklatajam ievainojamibam tika informétas un ievainojamibas
tika noverstas.

e 19.08. Vairaku finansu institlciju darbinieki savos pasta kontos sanéma krapnieku
sagatavotus e-pastus, kas sutiti ar merki izkrapt lietotaja datus, ievilnot sanémeéju
apmeklét interneta vietni, kas noforméta lidzigi legitima pasta pakalpojumu sniedzéja
vietnei. Kaitiga vietne izvietota uz uzlauzta timekla serveru pakalpojumu sniedzéja
servera Cehija.

e 23.08. Kadas skolas timekla vietne tika izmantota ka starpniekserveris piekjuvei
inficétiem resursiem timekli. Identificétais apdraudéjums tika noveérsts.

e 23.08. Kadas skolas majaslapa tika kompromitéta, un apmekletaji tika paradreséti uz
reklamvietnem. CERT.LV bridinaja atbildigas personas, lapa tika salabota, atjauninot
tas satura vadibas sistemu.

e 24.08. Kadas valsts iestades adresatiem tika méginats iesutit Sifréjosa datorvirusa
Zepto lejupieladétaju. To partverusi izmantota antivirusu programma.

e 25.08. Identificets krapsanas méginajums, kura realizacija uzbrucéji ieguldijusi lielaku
izdomu un sagatavoSanos neka parasti. Lai veiktu krapnieciskas darbibas, uzbrucégji
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pieregistréjusi viltus uznémuma domeéna vardu .lv zona, kas ir ldzigs Latvija
stradajoSa uznémuma nosaukumam, ka ari ménesi pirms uzbrukuma izveidojusi
Wikipédija ierakstus par viltus uznémuma identitati, lai potencialiem upuriem
izskatttos ticamaki. Uzbrucéju darbibas veids ir CEO krap$ana (CEO fraud), jeb Sogad
izplatitie socialas inZenierijas un elektroniskas sarakstes iejaukSanas/partversanas
uzbrukumi, ar merki partneru varda izkrapt naudu. Lieki teikt, ka saraksté noraditie
kontu numuri nepieder patiesajiem partneriem, bet gan uzbrucéjiem.

e 26.08. CERT.LV informéja Valsts policiju par identificetu LuminosityLink botnet
kontrolcentra uzturésanu Latvija.

e 30.08. Vairaki uznémumi cietusi no SifréjoSo datorvirusu Zepto un Crysis darbibas.
Virusi aktivizéti, atverot Microsoft Office Macro komandas saturosus dokumentus,
kas atsutiti e-pasta.

e 31.08. CERT.LV nodeva uzbrukuma indikatorus Latvijas komercbankam, lai informétu
par identificétajiem uzbrukumu meéginajumiem.

e Augusta tika novérota agresiva Locky virusa izsutiSanas kampana vairaku nedélu
garuma. Viruss tika izsttits e-pasta zinojumos, kas saturéja .docm paplasinajuma
failus, kas ir Microsoft Word dokuments ar Macros aktiva koda funkcionalitati. Lai art
ST virusa aktivitate vairs neparsteidz, ta piegades veidi ir cieSi saistiti ar socialas
inZenierijas elementiem un nereti tomér panak rezultatu neuzmanigu lietotaju dél.

e 02.09. Konstatéta parolu atjaunosSanas rika LaZagne izmantosana launatdras
izplatiSanas kampana. Riks tika izplatits launpratigos noltkos e-pastos ar .jar
pielikumiem. E-pasti noforméti anglu valoda ar banku maksajumu uzdevumiem
saistitu tematiku.

e 05.09. Kads Latvijas uznémums sanéma draudu véstuli grupéjuma Armada Collective
varda. Tika draudéts veikt apjomigu DDOS uzbrukumu, kas traucés uznémuma
darbibu, ja uz e-pasta noraditu Bitcoin adresi netiks parskaitits 1 BTC. CERT.LV
informéja uznémumu, ka Sis ir krapsanas méginajums, Armada Collective nekad
neveic realus uzbrukumus, bet izspiez naudu ar tukSiem draudiem. Lidzigas draudu
véstules vairaki Latvijas uznémumi sanémusi ar ieprieks.

e 05.09. IT drosibas specialists Nils Putnins sadarbiba ar uznémumu Influent Solutions
un Digital Security Alliance biedribu informéja CERT.LV par atklatu kritisku
ievainojamibu kadas pasvaldibas timekla vietné. lzmantojot ievainojamibu, bija
iespéjams nesankcionéti ieglt datu bazes ierakstus un potenciali parnemt serveri
uzbrucéja kontrolé. levainojamibas atklasana ievéeroti atbildigas ievainojamibu
atklasanas (RDP) pamatprincipi un apdraudéjumu izdevas operativi noverst.

e (07.09. Kada uznémuma serveris cieta no Sifréjosa datorvirusa Cryptolocker
aktivitates. Parbaudot serveri, tika konstatéts, ka tas ir kompromitéts un uzbrucégji
taja izveidojusi papildu lietotaja kontu. CERT.LV konsultéja uznémumu par darbiem,
kas veicami datortikla dro$ibas uzlabo$anai. Sifrétie faili tika atglti no rezerves
kopijam.

e (09.09. CERT.LV kadas valsts iestades tikla segmenta konstatéja no publiska interneta
tikla pieejamu marsrutétaja vadibas paneli. Taja bez autentifikacijas bija redzama
uzstadita konfiguracija, kas gan nebija izmainama. Tapat Sis marsrutétajs bija
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izmantojams ka DNS open resolver. Péc CERT.LV bridinajuma piekluve Sim panelim
tika slégta, ka ar tika salabota DNS servisa konfiguracija.

e 13.09. No kada novada pasvaldibas servera tika izsatiti vairaki takstoSi méstuju. Tas
tika izdarits, piemekl€jot testa lietotaja paroli, kas bija vienkarSa un 1sa. Atklajot
incidentu, parole tika nomainita pret drosaku un serveri iesutitas meéstules tika
dzeéstas. lestades e-pasta pakalpojumus Sis gadijums nav ietekméjis.

e 14.09. IBM incidentu novérSanas vieniba publicéja banku virusa Dridex analizi, kura
ka virusa meérkis tika identificetas arl liela dala Latvija stradajoSu komercbanku.
CERT.LV informéja par apdraudéjumu un izplatija uzbrukuma indikatorus
identificetajam komercbankam. CERT.LV veica ari padzilinatu virusa analizi un
nekonstatéja nevienu pilnvertigi realizétu Sis kampanas uzbrukumu, kura Latvijas
banku klientiem butu sagatavoti parliku partverSanas skripti. To varétu skaidrot ka
iespéjamu gatavoSanos uzbrukumam, kas nav noticis, vai uzbrucéju pielautu kladu,
kas netieSi norada uz uzbrucéju saistibu ar Latviju.

e 19.09. Tika konstatéts, ka kads skolnieks labojis savas un klasesbiedru atzimes e-
klase.lv portala, izmantojot skolotajas paroli. Parole ieglta no LinkedIn uzlau$ana
iegltiem datiem, kas ir brivi pieejami interneta. Nodarijums nav radijis smagas sekas,
bet atgadina par vajadzibu izmantot dazadas paroles dazadiem resursiem.

e 19.09. CERT.LV identificéja apjomiga double fastflux botu tikla kontroles posmu
Latvija. Inficéti bija vairaki desmiti tikstoSu iekartu. CERT.LV veica incidenta analizi un
informéja ietekméto valstu CERT kolégus. Kibernoziedznieki So metodi izmantoja
savu pédu slépSanai un pardeva to ka servisu.

e 21.09. Kadas valsts iestades parvaldiba esoSais portals tika izkemots, izmantojot
publiski zinamu CMS ievainojamibu. Péc bridinajuma sanemsanas iestade veica
portala satura vadibas sistémas labojumus, ka ari identificéja uzbrucéju izmantotas IP
adreses un CMS kludas, kas lavusas lapu uzlauzt.

e 22.09. Kada valsts iestade vairaki darbinieki sanema savu kolégu varda nosutitus e-
pastus ar virsrakstu “Latvijas Stabilitates programma 2016.-2019.gadam”, kas izsutiti
no inbox.lv servera. To pielikums saturéja Microsoft Office formata dokumentu ar
Makro funkciju, kas lejupieladéja un izpildija datorvirusu. Inbox.lv portala sutitaju e-
pasta adreses izveidotas taja pasa diena no Korejas IP adresém. Datoru inficésana
iestadé netika konstatéta.

e Augusta un septembri CERT.LV veica atkartotu kadas valsts iestades vietnes droSibas
testésanu. lestadei tika nosutiti drosSibas testu rezultati ar ieteikumiem uzlabojumu
veiksanai, kurus iestade talak nodeva vietnes izstradatajiem.

CERT.LV pasakumi incidentu novérsanai:

¢ Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publicéta
CERT.LV sagatavotajas iknedelas zinas un sociala tikla Twitter konta (@certlv).

Cita veida sadarbiba ar dazadam iestadem ir noradita atskaites 6. punkta.
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3. Mobilo iericu launatiras pétnieciba.

Mobila launatira klGst arvien aktualaks apdraudéjums. Par to liecina gan CERT.LV sanemtie
zinojumi, gan sabiedribas un mediju interese par mobilo ieri€u drosibas jautajumiem, gan
arvien pieaugos$ais mobilo iericu skaits, kas pie CERT.LV specialistiem nonak Datorologa
akciju laika.

Lidz Sim CERT.LV eksperti saskarusSies tikai ar tadu mobilo launatdru, kas nav specifiska
Latvijai, bet tas ir tikai laika jautajums, lidz paradisies art mobila launatdra, kas tiks mérkéeta
tieSi uz Latvijas mobilo iekartu lietotajiem. Lai pilnvértigi sagatavotos jaunas mobilas
launatdras analizei, CERT.LV turpina darbu pie laboratorijas izveidoSanas.

Parskata perioda tika sanemta zina par jaunatklatu Android laundabigo programmatdru, kas
zog finansu informaciju (kreditkarSu numuri u.c.), un bloké zvanus uz bankas zvanu centriem,
tadéjadi traucéjot 1pasniekam laikus blokét maksajumu karti. Nakotné paredzams, ka ar
Sadas Jaunatiras palidzibu bils iespéjama ari zvanu paradresé$ana uz viltotu zvanu centru,
kas raditu papildu riskus. Lidz Sim par $is launatlras upuriem Latvijas iedzivotaji nav kluvusi,
bet jaatceras, ka mobilas iekartas savas popularitates dé| ir kluvusas par iekarojamu mérki
laundariem, tadé| vieglpratiga riciba ar savu viedierici un izmantojamo programmatiru nav
pielaujama.

JUnija sakuma pasaulé globalu popularitati iekaroja Nintendo mobila lietotne Pokemon GO,
tacu Latvija oficiala lietotnes versija vél nebija pieejama. Tas neatturéja daudzus lietotajus no
Pokemon GO lejupielades no nelegitimam vietném, neskatoties uz bridinajumiem par
atklatam Jaundabigam lietotnes versijam, kas saturéja kaitigas komponentes un nepamatoti
pieprasija piekluvi plasam mobilas ierices funkciju klastam. lespéjams, pateicoties salidzinosi
drizai oficialas versijas pieejamibai, zinojumi par incidentiem, kas saistiti ar Pokemon GO
lietotni, sanemti netika.
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4. Rekomendadcijas par informdcijas tehnologiju risku
noversanu (komunikdcija ar sabiedribu).

Informacija par CERT.LV sadarbibu ar medijiem

1) Intervijas un zinas radio:
e 29.07. komentars LR1 raidijumam “Labrit stasti” par izspiedéjvirusiem
e 29.09. komentars LR1 raidijumam “Pécpusdiena” par VID likuma paredzétajam
izmainam interneta vietnu blokésanai

2) Sizeti televizija, tieSraides:

e 03.08. intervija LNT raidijumam “900 sekundes” par “CEO krapS$anu”, izspiedéjvirusiem
un parolém

e 16.08. intervija RIGATV 24 raidijumam “Pilsétas Pulss” par datu aizsardzibu telefonos,
kuros tiek izmantotas aplikacijas, pieméram, spéle Pokemon Go

e 24.08. komentars LTV par banku bezkontakta kartém un to drosibu

e 29.08. komentars MixTV raidijumam “PasBopot” par darknet

3) Informacija par CERT.LV timekla vietném:

Parskata perioda sakuma tika veikta pareja uz CERT.LV jauno majas lapu. Mainijas gan majas
lapas dizains, gan informacijas izvietojums.

Parskata perioda vietné https://www.cert.lv publicétas 28 zinas. Popularaka bija zina ar
uzaicinajumu pieteikties IT drosibas konferencei “Kibersahs 2016”, kurai ir 2,558 unikali
skatijumi. Otra popularaka bija sadala par virusiem, kuru skatijusi 921 unikals apmeklétajs.
TreSa popularaka bija Kontaktu sadala ar 885 unikaliem skatijumiem. Kopa CERT.LV
majaslapai bijusi 11,990 lapu skatijumi, kurus veido 7,033 unikali lapu skattjumi.

CERT.LV uzturetajam portalam https://www.esidross.lv parskata perioda bija 11,210
apmekléjumi, no tiem 9,189 unikali apmekléjumi.

CERT.LV turpina tulkot un portala esidross.lv publicet OUCH! ikménesSa izdevumus
(Informacijas droSibas biletens, ko sagatavo SANS institlts). Parskata perioda publicéti 3
jauni OUCH! numuri.

Portala esidross.lv publicétie raksti:
e Kasir “CEO krapsana”?
o Sifréjosie virusi
e Ko darit un ko nedartt e-pasta
e Interneta likumi
e Sevis un savas gimenes pasargasana
e Personigas informacijas ievietoSana interneta. Privatums
e Darbibas ar mantu, iepirkSanas internetveikalos
e Socialo mediju profilu uzstadijumi, paroles
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e Sazina ar sveSiniekiem socialajos tiklos

e Emocionala pazemosana virtualajas platformas

e Bérni nekautréjas jautat par emocionalo droSibu un privatumu interneta
e Lekciju kursa “Kibernoziedznieku vésture” video (1. dala)

e Lekciju kursa “Kibernoziedznieku vésture” video (2. dala)

CERT.LV socialo tiklu konti:

e Twitter konta https://twitter.com/certlv sekotaju skaits parskata perioda beigas bija
1577.

e CERT.LV Facebook profila http://www.facebook.com/certlv sekotaju skaits parskata
perioda beigas bija 416.

e CERT.LV draugiem.lv profila http://www.draugiem.lv/certlv sekotaju skaits parskata
perioda beigas bija 69.

e Socialaja tikla Google+ https://www.google.com/+CertLv ir 27 sekotaji.

Pédéjos divos ceturksnos stabili pieaug sekotaju skaits popularajas socialo tiklu platformas
Twitter un Facebook, ta¢u draugiem.lv un Google+ tas saglabajas nemainigs.

5. Petnieciskais darbs, izglitojoso pasakumu organizesana un
mdcibas informdcijas tehnologiju drosibas jomd.
16. augusta un 21. septembri CERT.LV parstavji tikas ar Digitalas droSibas aliansi (DDA), lai

sagatavotos kampanai “Mirklis pirms klik”, kas saksies oktobri un tiks vérsta uz uznémeéjiem
un darbinieku izglttosanu par digitalas droSibas jautajumiem.

30. augusta notika tikSanas ar bankas Citadele parstavjiem par bankas planoto mobilo
iekartu drosSibas kampanu.

07.septembri CERT.LV uzsaka lekciju kursu IT droSibas specialistiem “Kibernoziedznieku
vésture”. Lekcijas tika ierakstitas un videomaterials bius pieejams timekla vietné esidross.|v.

Parskata perioda CERT.LV par IT droSibu izglitoja 1987 cilvekus, iesaistoties 19 izglitojoSos
pasakumos.
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6. Athalsts valsts institiicijam valsts drosibas sargasanda,
noziedzigu nodarijumu un likumparkapumu atklasana.

Sadarbibas tikSanas, konsultacijas un prezentacijas:

e 06.07. TikSanas ar Rigas domes parstavjiem par MK Noteikumu 442.ievieSanu

e 14.07. DEG sanaksme

e 16.08. TikSanas ar CVK par pasvaldibu vélésanu sistemu

e 08.09. DEG sanaksme

e 28.09. TikSanas ar Nacionala veselibas dienesta parstavjiem par e-veselibas projektu

Sadarbiba ar valsts iestadém incidentu risinasana aprakstita atskaites 2. punkta.
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7. Valsts un pasvaldibu institiciju un elektronisko sakaru
komersantu uzraudziba par Informdcijas tehnologiju
drosibas likuma noteikto piendkumu veiksanu.

IT droSibas likums nosaka, ka valsts un pasvaldibu institGcijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestadé Tisteno informacijas tehnologiju drosibas
parvaldibu.

IT drosibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai. CERT.LV ir izstradajis ricibas
plana paraugu, lai palidzétu mazajiem ESK izveidot savus planus, un izsttijis informaciju par
So paraugu tiem ESK, kuri Idz Sim nav izstradajusi un iesniegusi CERT.LV ricibas planu
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai.

Uz parskata perioda beigam informacija ir sanemta no 64 ESK. 59 ESK ir iesniegusi ricibas
planu, bet 5 ESK rakstiski apliecinajusi, ka neuztur publisko elektronisko sakaru tiklu, no tiem
1 ESK nodevis visu arpakalpojuma citam ESK.

Parskata perioda CERT.LV nav sanémis nevienu zinojumu no ESK par drosibas vai integritates
parkapumiem, kas butiski ietekmeéjusi elektronisko sakaru tikla darbibu vai pakalpojumu
sniegSanu un atbilst Informacijas tehnologiju drosibas likuma (ITDL) 9.panta pirmas dalas
2.punktam.).

Parskata perioda CERT.LV nav konstatéjis apdraudejumus, kuru atrisinasanai bdatu
nepiecieSams slégt galalietotajam piekluvi elektronisko sakaru tiklam (ITDL 9.panta pirmas
dalas 5.punkts).

Attieciba uz ITDL 61 panta izpildi, parskata perioda nav sanemts neviens zinojums.
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8. Sadarbiba ar starptautiski atzitam informdcijas tehnologiju
drosibas incidentu noversanas institucijam.

Parskata perioda notika intensivas parrunas ar iespéjamajiem IT droSibas macibu “Cyber
Europe 2016” dalibniekiem. Macibas notiek 13.-14. oktobri, un Latvijas pusé tas koordinés
CERT.LV.

19.-22. septembri TF-CSIRT sanaksmé Cirihé CERT.LV vaditaja Baiba Kaskina atkartoti tika
ievéléta par TF-CSIRT grupas priek$sédétaju. Saja sanaksmé tika ari oficiali pazinots par
CERT.LV sertifikaciju Trusted Introducer servisa un izsniegts apliecinajums. CERT.LV
sertificéts no 2016. gada 1. septembra uz tris gadiem.

Parskata perioda tika parakstiti sadarbibas ligumi ar starptautiskiem IT drosibas veicinasanas
projektiem CyberGreen un STOP.THINK.CONNECT.

CERT.LV parstavji parskata perioda piedalijusies Sados starptautiskos pasakumos:

e 04.-15.07. TikSanas ar potencialajiem dalibniekiem par dalibu IT drosibas macibas
“Cyber Europe 2016”

e (07.07. Tiksanas ar NBS parstavjiem, lai apspriestu Latvijas komandas daltbu NATO
macibas Cyber Coalition

e 18.07.videokonference ar Cybergreen parstavjiem par iespéjamo dalibu projekta

e 16.08. parakstits sadarbibas ligums ar projektu CyberGreen

e 01.09. CERT.LV sertificeéts Trusted Introducer servisa

e (01.-02.09. daliba starptautiska projekta STOP.THINK.CONNECT. sanaksmé Berng,
Sveicé, kur tika parakstits sadarbibas ligums

e 12.-14.09. CERT.LV parstavis piedalas “The Networking Conference” (agrak TERENA
konference) programkomitejas sanaksmé Amsterdama

e 12.-16.09. CERT.LV parstavis piedalas “IT Systems Attack and Defence Course
(ITSADC)” Tallina, Igaunija

e 13.09. CERT.LV parstavis piedalijas “European cyber security challenge” sanaksme

e 14.-15.09. CERT.LV piedalijas macibu “Cyber Europe 2016” simulacija (dry run)

e 19.09. CERT.LV parstavji tikds ar SWITCH CERT parstavjiem (Sveices nacionala CSIRT
vieniba), tika apspriestas sadarbibas iespéjas

e 19.-22.09. Septembra TF-CSIRT sanaksme Cirihé, Sveicé

e 29.09. Makedonijas parstavju vizite Aizsardzibas ministrija, CERT.LV iepazistina viesus
ar savu darbibu

Sadarbiba konkrétu incidentu risinasana aprakstita parskata 2.punkta.

9. Ar Elektroniskas identifikacijas uzraudzibu saistito
pienckumu izpilde.

Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru pienemts
zinasanai informativais zinojums “Par kompetento un atbildigo iestadi, kura nodroSinas
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kvalificetu un kvalificetu paaugstinatas droSibas elektroniskas identifikacijas pakalpojumu
sniedzéju uzraudzibu noteikto”” CERT.LV ir uzsacis noteikto funkciju veiksanu.

lepriekSminéto funkciju izpildei veikto darbu uzskaittjums:

e CERT.LV parstavis piedalijas elektroniskas identifikacijas uzraudzibas komiteju
gadskartéja CA day seminara Berling, kas tika veltits uzticamibas pakalpojumu
sertifikacijas un autentifikacijas jautajumiem;

e CERT.LV parstavis piedalijas ENISA izveidotas darba grupas, kas saistita ar IKT
produktu sertifikacijas vadliniju izstrades jautajumiem ES Ilimeni, virtualajas
sanaksmeés, ka ari, péc saskano$anas ar Aizsardzibas ministrijas kolégiem, sniedza
Latvijas redzéjumu par minétajiem jautajumiem;

e Elektroniskas uzraudzibas komitejas parstavji no CERT.LV piedalijas sanaksmeés ar
VRAA, VARAM, LVRTC parstavjiem, lai iegltu informaciju par Latvijas elD shému, tas
nodrosinasana iesaistitajam pusém, to atbildibas sadalijumu, ka arT pielietotajiem
tehniskajiem risinajumiem;

e CERT.LV kopigi ar Aizsardzibas ministrijas kolégiem veica Eiropas Komisijas
istenosanas [emuma 2015/1984, kas reglamenté elD shemu pazinosanas mehanismu
ES, izpéti, lai uzsaktu sagatavoSanos nacionalas elD shémas pazinoSanai ES [imeni.

e Veikta elD shémas sakotnéjai novértésanai nepiecieSamo standartu pasatiSana, ka art
tika veikta informacijas analize (standartu un EK normativo aktu, kas defineé tehniskas
un organizatoriskas prasibas, limeni), lai apkopotu informaciju, kas nepiecieSama
Fizisko personu elektroniskas identifikacijas likuma noteikto MK noteikumu izstradei.

10. Papildu pasakumu veiksSana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas Interneta asociacijas ,,Net-Safe Latvia” drosaka interneta centra zinojumu linija (ZL)
laika posma no 01.07.2016. lidz 30.09.2016. ir sanémusi un izveértejusi 86 zinojumus. No tiem
35 zinojumu satura ir konstatéti bérnu seksualu izmantoSanu saturosi materiali, 10
gadijumos konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 13
zinojumos konstatéta personas goda un cienas aizskarSana. Par finansu krapSanas
méginajumiem interneta sanemti 5 zinojumi, 6 zinojuma saturs nav bijis pretlikumigs, 17
gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosititi 19 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem,
kas tiek uzturéti uz serveriem Latvija. 15 zinojumi par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas, ir ievietoti INHOPE
asociacijas datu bazeé un iesniegti attiecigas INHOPE valsts zinojumu Iinijai turpmako darbibu
veiksanai, lai dzéstu nelegalo saturu no publiskas aprites.

2016. gada 7. novembr1
Sagatavotajs — Liga Besere
Talrunis: 67085888

E-pasts: liga.besere@cert.lv
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