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Pikskerésanas lapa izmanto Wordpress ievainojamibu

Novecojusu satura vadibas sistému izmantosana arvien ir biezakais iemesls to uzlausanai. Kartéja Wordpress CMS bazéta
lapa tikusi izmantota, lai izvietotu bankas karSu datu izkrapSanas vietni.
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Uznemuma vadibas varda mégina izkrapt naudu

10.01.2017. kada uznémuma gramatvediba sanémusi viltotu e-pastu, kur tas valdes locekla varda pieprasits veikt 15000EUR
parskaitijumu uz banku Austrija:

UniCredit Bank Austria AG
Schottengasse 6-8 1010 Wien
Account name: Sabine Toifl
IBAN: AT041200050194075516
BIC: BKAUATWW

Gramatvede sazinajas ar uznémuma vadibu un noskaidrojot, ka pieprasijums nav ists, maksajumu neveica. Sads incidents ir
uzskatams ka "CEO Krapsanas" gadijums.
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Linux Venom Rootkit

Eiropas E-infrastruktlras drosibas komanda EGI (EGI CSIRT) izanalizéja Linux sistémlauzni (rootkit), kas nesen tika atklats.
Venom Rootkit dod iesp&ju uzbrucéjam attalinati parnemt kontroli par Linux iekartam.

Balstoties uz terminu, kas tika lietots sistemlauzna komunikacijas protokol3, tas tika nosaukts par Venom.

Detalizéta analize ir pieejama: https://wiki.egi.eu/wiki/Venom Rootkit

Padzilinati testi atklaj kritiskas ievainojamibas pasvaldibu lapéas

CERT.LV jau zinoja, ka tika veiktas Latvijas paSvaldibu interneta vietnu drosibas parbaudes.

Pamatojoties uz parbauzu rezultatiem, ar CERT.LV sazinajas kada pasvaldiba un lidza veikt padzilinatus ielausanas testus
visas tas vietneés.

Padzilinatie testi netika veikti vietnés, kas izmanto atvérta koda CMS, un par kuru ievainojamibam ir zinots pasu izstradataju
vietnés. Tacu veicot visparéjo apskati, CERT.LV konstatéja, ka tajas izmantotas CMS versijas ir novecojusas un dazas no tam
satur kritiskas ievainojamibas. Kritiskas ievainojamibas tika identificétas Cetras pasvaldibas uzturétas vietnés.

2017. gadda launatura klas gudraka

Gada sakums parasti ir laiks, kad tiek apkopti pagajusa gada notikumi un izteikti minéjumi par nakama gada tendencém.

Péc CERT.LV novérojumiem, pagajusaja gada izplatitakais apdraudéjums bija izspiedéjvirusi. No tiem cieta gan valsts un
pasvaldibu iestades, gan uznéméji, gan privatpersonas. Labakaja gadijuma viruss traucéja iestades vai personas ikdienas
darbu, bet sliktakaja, tika zaudéti dati. Viruss radija ievérojamus materialos zaudéjumus, jo vairakiem mazajiem un vid€jiem
uznémumiem nebija citas iespéjas, ka atjaunot uznémuma datoru darbu, ka vien samaksat izspiedgjiem. Péc CERT.LV
aplésém aptuveni 20% cietuSo maksa izspiedéjiem par datu atgisanu.

Finansiali apjomigus zaudéjumus uznémumiem radija "CEO krap$ana" jeb biznesa e-pasta kompromitésana, kur vienas
krapniecibas raditie zaudéjumi bija [idz pat vairakiem simtiem tdkstoSu EUR. Par sadiem incidentiem tika zinots visa gada
garuma vairakas reizes ménesi.

2017. gada prognoznes ir, ka pilnveidosies uzbrukumu dazadiba - vairak tiks uzbrukts loT (Internet of Things) jeb lietu
interneta iericém un aplikacijam. Turpinas augt ari mobilo draudu apjoms, jo tiks pilnveidotas iespé&jas izkrapt bankas datus
un piek|dt naudas lidzekliem. Kopuma uzbrukumi k|Us sareZgitaki un vairak tiks izmantotas pieejamas tehnologiskas
iespéjas.

Lietu internets ietver sevi dazadu veidu ierices vairakas industrijas - medicina, razoSana, izglitiba, sadzivé, majsaminieciba.
Izplatitakie uzbrukumu veidi var bat datu zadziba, piek|uves lieguma uzbrukumi citam sistémam, haktivisms. Lietu interneta
apglsana ari ievérojami samazinas patérétaju privatuma iespéjas, jo parak daudzas iekartas novéro, klausas, ieraksta un
apkopo lietotaja darbibas.

Savukart mobilo iekartu lietotajiem galvenie apdraudéjumi bis izspiedéjvirusi, banku virusi un kompromitétas aplikacijas.
CERT.LV par savam 2017. gada prioritatém ir izvél&jies mobilo incidentu izpéti un lietu interneta iekartu drosibu.

2016. gada nebijis notikums ir lietu interneta (loT) robotu tikla veiktais masivais DDoS uzbrukums DNS pakalpojuma
nodrosinatajam Dyn, kur$ uz dazam stundam padarija nepieejamas daudzas popularas globala timekla vietnes, tadas ka
Twitter, Reddit, Github, Soundcloud, Spotify u.c. Latvija tika identificéti vairaki simti ievainojamu iekartu, kas varétu bat dala
no 100 000 inficeéto loT iekartu, kas piedalijas pirmaja globalaja lietu interneta uzbrukuma.
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