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Mégina parnemt internetu ar masivu DDoS uzbrukumu palidzibu

Oktobra sakuma tika publiskots "Mirai" robottikla pirmkods. ST launatira skené nedrogas loT (internet of things)
ierices un pievieno tas robotu tiklam, ko talak izmanto DDoS uzbrukumiem.

Divas nedélas atpakal "Mirai" 10T robotu tikls veica masivu DDoS uzbrukumu DNS pakalpojuma nodrosinatajam
"Dyn". Uzbrukums uz dazam stundam padarija nepieejamas daudzas "Dyn" klientu vietnes, tadas ka Twitter,
Reddit, Github, Soundcloud, Spotify u.c.

Tiek lésts, ka uzbrukuma piedalijas 100,000 inficétas loT iekartas. Latvija identificéti vairaki simti ievainojamu
iekartu, kuras iespéjams izmantot $ada tipa uzbrukumos.

Eksperti uzskata, ka nakotnes DDoS uzbrukumi varétu sasniegt 10 Tbps, kas ir pietiekami, lai spétu atslégt no
interneta veselu valsti. Vairak: http://thehackernews.com/2016/11/ddos-attack-mirai-botnet.html

Ta ka "Mirai" robotu tikls tiek veidots, pateicoties lielam skaitam nedrosi konfigurétu loT iekartu, lietotajiem
japievers uzmaniba savu iekartu drosibai, nomainot noklusétas paroles, atslédzot attalinatas vadibas iesp€éju un
nodrosinot atjauninajumus. "Mirai" ieklautas ierices netika uzlauztas, bet vairuma gadijumu tika izmantotas sen
zinamas ievainojamibas un nokluséjuma paroles. Pieslédzot tiklam iekartu ar nepietiekamu drosibas limeni,
laundariem tiek pasniegts vél viens riks, ar kuru izmantot uzbrukuma.

Kompromiteéeta kada novada vietne

Kada novada majas lapa tika uzlauzta, un taja ievietotas saites uz launatiras izplatiSanas vietném. CERT.LV
identificéja vairakas bojatas majas lapas sadalas, kuras tika ievietots Jaundabigs kods. Péc CERT.LV bridinajuma
lapa tika iztirita, tuvakaja laika ta tiks atjauninata un parcelta uz citu serveri.

Nedrosa lietotaju piekluves datu parraide

Vairaku tirgotaju lapas tika konstatéta nesifréta HTTP savienojuma izmantoSana lojalitates karsu klientu
informacijas parraidé. HTTPS savienojums uz tam netika nodroSinats. Péc CERT.LV bridinajuma viens no
tirgotajiem salaboja savu vietni, un ta tagad nodrosina Sifrétu HTTPS savienojumu. Paréjie lapu vél nav izlabojusi.

Aktiva "Locky" datorvirusa izplatisanas kampana

Vairakas dienas turpinas aktiva , Locky” saimes Sifréjosa izspiedéjvirusa izplatiSanas kampana. Ta lejupieladétajs
tiek atsatits e-pasta pielikumos ieklautos .zip arhivos, kas satur Windows skripta failu .wsf, .com, .vbs formatos.
Péc datorvirusa aktivizacijas, tas Sifré lietotajam pieejamos dokumentus lokalaja datora un tikla diskos, un
pieskir tiem ,,.thor” paplasinajumu.

Sis viruss nosifréjis darbstacijas kada valsts iestadé (dati atgti no rezerves kopijam), kada pasvaldiba un
vairakam privatpersonam.
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Izkémotas valsts iestazu majaslapas

29.10. uzbrucéji izkémojusi divu iestazu majas lapas. Tajas, izmantojot SQL injekcijas, ievietoti politiski motivéti
pazinojumi arabu valoda. Abas lapas bija izvietotas viena koplietoSanas serveri, ko uzturéja viens datu centrs.
Citas Saja serveri esosas lapas nav izkémotas.

Masveida izsatitas e-pasta piekluves datu izkrapsanas véstules

Neatslabst uzbrucéju interese par e-pasta kontiem. Veéstules arvien biezak tiek noformétas latviski, un
krapniecisko tekstu kvalitate uzlabojas.

Subject: Sistémas administrators
Date: Tue, 19 Apr 2016 04:47:11 -0430
From: Web Mail <inffoo@ivss.gob.ve>
Reply-To: weblinkss@qqg.com
Organization: Web Mail

Dargie lietotdjs

Més Sobrid misu servera Update/verifikdciju, palielinat efektivitadti un nonemti konti, kuras vél nav aktiva. ladzu
ierakstiet savu informaciju zemak, parbaudit un atjauninat savu kontu:

(1) e-pasts:

(2) nosaukums;

(3) parole:

(4) alternativd e-pasta:

paldies
Sistémas administrators

Pieejami atjauninajumi

Apple 10S atjauninajums
Apple publicéjusi 10S jauninajumu https://support.apple.com/en-us/HT207287, kas labo vairakas kritiskas
ievainojamibas. Dazas no tam |ava uzbrucéjiem iegit kontroli par upura datorsistému.

Adobe Flash player atjauninajums
Adobe publicéjusi Flash player jauninajumu https://helpx.adobe.com/security/products/flash-player/apsb16-
36.html, kas labo kritisku ievainojamibu. Ta |ava uzbrucéjiem ieglt kontroli par upura datorsistému.

Jooma CMS atjauninajums

Populara satura vadibas sistéma Joomla atjauninata uz versiju 3.6.4
https://www.joomla.org/announcements.html Sis labojums novér§ vairakas ievainojamibas, no kuram
kritiskakas |lava uzbrucéjiem iegut nesankcionétu piekluvi timekl|a vietnei, kura izmanto Joomla CMS.
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