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Aicina veikt eParakstitaja atjauninajumus

eParaksta lietotajiem ir pieejams programmaturas eParakstitajs 3.0 atjauninajums un LVRTC aicina
lietotajus nekaveéjoties atjauninat programmatiru eParakstitajs uz tas jaunako versiju 1.3.9.
Programmaturas lietotajiem eParakstitajs 3.0 versijas atjauninajums tiek piedavats automatiski,
atverot programmatiru. Tiem eParakstitaja lietotajiem, kuriem iestades drosibas politika liedz
patstavigi veikt atjauninajumus, atverot programmaturu eParakstitajs automatisks uzaicinajums veikt
atjauninajumu var neparadities, tapéc aicinam $1 procesa organizésana iesaistities IT drosibas
parziniem.

Ja iestade izmanto ari eParaksta integracijas risinajumus, tad javeic art atjauninajumi Java bibliotékai,
kas pieejami VAS LVRTC timekla vietné: https://www.eparaksts.lv/Iv/palidziba/lejupielades/java-edoc-
bibliotekas-1/.

Notiek SPAM uzbrukums ar meérki izspiest naudu

Kada finansu iestade informéja CERT.LV par pardomatu un masdienigu SPAM uzbrukumu ar meérki
izspiest naudu.

Sakot ar 22.01.2016. iestadei tika nosatiti ap 60 tukstoSiem e-pastu un tika veikts neliels demonstrativs
DDoS uzbrukums, izmantojot UDP Flood.

IzsUtitie e-pasti bija no legitimiem serveriem, pieméram, scientificamerican.com, robly.com, u.t.t. No
katra e-pasta izsttiSanas servera tika nosatitas ne vairak par 20 - 30 véstulém. Pamata tika izmantoti
dazadi zinu un mediju portali, kuriem ir iesp&ja pierakstities uz pazinojumiem par kadu raksta temu.
CERT.LV sniedza instrukcijas, ka rikoties izspieSanas gadijumos. Tika pieprasits slégt uzbrucéju Google
e-pasta adresi. Nav zinas, ka solitais pilna apjoma uzbrukums butu noticis.

Naudas izspieSanas e-pasta piemers:

"Hi! If you dont pay 10 bitcoin until 30. january your network will be hardly ddosed and your emails
continuosly bomber! Our attacks are super powerfull (Mirai botnet). And if you dont pay until 30.
january ddos attack will start and price to stop will double! We are not kidding and we will already run
small demo bomb on few your emails and now we do small demo now on just one of your servers to
show we are serious. It will not be strong just small flood to show we are not hoax. Pay and you are
safe from us forever. Ignore, your all servers go down for long time, emails massively flood and price go
up. OUR BITCOIN ADDRESS: 1HjjxRGk3BipJfVEHA83sieXy6AgJv5kSG Dont reply, we will ignore! Pay and
we will be notify you payed and you are safe. You never hear us again! Cheers! Stealth Ravens"

Akciju tirdzniecibas kompanija izkrapj naudu

27.01.2017. pie CERT.LV versas virietis, kas kluvis par kiberkrapniecibas upuri, iesaistoties nelicenzéta
akciju tirdzniecibas kompanija "Everest trade".
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Virietis vélejas, lai CERT.LV parbauda kompanijas majaslapu un pasaka, vai ta ir viltojums. Akciju
tirdznieciba virietis zaudéjis vairak ka 10 000 Eiro. Naudu nav iesp&jams atgit, gadijums Sobrid tiek
risinats policija. Virietis art devis uzbrucéjiem piekluvi pie sava datora caur remote desktop, lai parada,
ka rikoties ar tirdzniecibas platformu.

Virietis nositijis krapniekiem savu pases kopiju, vaditaja apliecibas kopiju, rekina paraugu, kur redzama
vina dzivesvietas adrese, un bankas kartes kopijas, aizsedzot tikai pédéjos 3 ciparus.

CERT.LV sniedza konsultacijas, ka labak sevi pasargat turpmak.



