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Zaude 20000 EUR, apmaksajot izmainitus rekinus

Kartejie divi Latvijas uznémumi zaudeéjusi vairak ka 20000 EUR katrs, apmaksajot rékinus, kuros
nomainiti sanémeja bankas rekviziti. Tapat naudu zaudéjis kada Latvijas uznémuma arzemiju klients,
kas veicis apmaksu par piegadajamo preci uz krapnieku izveidotu kontu.

Lai iegutu kontroli par uznémuma e-pastu, uzbruceéji ta darbiniekiem nosita zinojumus, kas satur
datorvirusu, vai ta lejupielades saiti. E-pasti tiek kvalitativi noforméti ka sttijjumi no potencialajiem
klientiem, kurjerpasta vai sadarbibas partneriem.

Ar datorvirusa palidzibu uzbrucéji iegust pilnu kontroli par upuru datoru un izmanto ieglitos e-pasta
piekluves datus, lai parbauditu uznémuma saraksti un pareizaja bridi taja ievietotu rekinus ar
izmainttiem apmaksas rekvizitiem.

Lai neklGtu par $adas krapSanas upuriem, nepiecieSams izmantot kvalitativu un atjauninatu antivirusu
programmatdaru, ka art veikt papildu parbaudes, sazinoties ar darfjumu partneriem telefoniski
gadijumos, kad rékina paradas citi bankas konti.

DDoS uzbrukums uzpnemumam

Pret kada uznémuma datortiklu no 20. lidz 21. novembrim tika veikts apjomigs DDoS uzbrukums, kurs
tika ierobezZots, atslédzot interneta pakalpojumu sniedzéja tiklu no arzemju interneta. Uzbrukuma
organizatori sazinajusies ar uznémuma vadibu un izteikusi vélmi ieglt kontroli par uznémuma dalam.
Uznémums atteicas ar viniem komunicét, tacu atkartoti DDoS uzbrukumi uznémumam nesekoja.

Izspiedeja uzbrukums majas lapai

Kadas majas lapas uzturétaji sava Facebook konta sanemusi vestuli, kura pieprasiti 400 USD, par kuru
nesamaksasanu draudéts dzést vinu majas lapu. Uzbrucéjs, nesanemot prasito summu, lapu tieSam
izdzesis.

Lapa tika atjaunota no rezerves kopijam un uzlabota to uzturosa servera drosiba. Dati par So
izspieSanas méginajumu nodoti policijai.

Viltots e-veikals izkrapj samaksu par preci

Kads lietotajs, atsaucoties uz Facebook pamanitu reklamu, samaksajis vairak ka 100 EUR viltota e-
veikala.

Veikals no kreditkartes nonémis ne tikai summu par nepiegadato preci, bet ari vairak ka 15 EUR
dazadas papildu , komisijas” maksas. Sobrid krapnieciska vietne ir slégta. Apkraptajam pircéjam
CERT.LV ieteica sazinaties ar savas kreditkartes izdevejbanku, lai risinatu naudas atgtsanas jautajumus.
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Sifréjoso datorvirusu izplata XLS failos

Vairaki datorlietotaji sudzejusies CERT.LV par nezinamu personu sutitiem e-pastiem ar pielikumu .XLS
formata.
Véstules paraugs:

From: creditcontrolemary i B (nailto:creditcont rol@mar‘-,'_
Sent: Tuesday, November 29, 2016 10:41 AM
To:

Subject: Please find attached a X¥LS Invoice 854163

Please find attached your Invoice for Goods/Services recently delivered. If you have any gquestions, then
pleasedo not hesitate in contacting us.Karen Lightfoot -Credit Controller, Ansell Lighting, Unit 6B,
Stonecross Industrial Park, Yew Tree Way, WA3 3JD. Tel: +44 (D)7375 235 512 Fax: +44 (0)7375 235 512

Pielikuma esosais fails satur Microsoft Office Macro komandas, kas veic Locky tipa virusa lejupieladi un
upura datu $ifré$anu. Sifrétajiem failiem tiek pievienots paplasinajums .zzzz



