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MAIJA AKTUALI:

Krapnieki GDPR piesega ,,makskeré” lietotaju datus

Par ,Gramatvedi un spocigajiem rékiniem”

»Zvanu trolli” aicina ieguldit kriptovaltta

Kiberstasti

CERT.LV eksperti atklaj 4 kritiskas ievainojamibas

Excel JavaScript jauna funkcionalitate

Apdraudéjums, kas ietekmé e-pastu SifréSanu

CERT.LV parstavis klust par NATO CCD CoE vestnieku ‘
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@ KRAPNIEKI GDPR PIESEGA ,yMAKSKERE”’ LIETOTAJU DATUS

Ta ka $.g. 25. maija stajas speka Vispariga datu aizsardzibas regula (GDPR), interneta lietotaji automatiski kJuvusi ne
vien par saudzéjamo ,datu subjektu”, bet arl par magnétu ienakoSajam e-pastu véstulém ar aicinajumiem
apstiprinat jauno pasaules kartibu un noteikumus. Magnétisko pievilksanas spéku sava laba steidzas ekspluatét ar
krapnieki, kas izmanto GDPR ka piesegu, lai izkraptu lietotaju datus.

Krapnieki censas imitét realus uznémumus, veidojot viltus e-pastus t3, lai tie maksimali tuvu atgadinatu originalus —
ar 1sta uznémuma logo, valodas stilu utt. E-pasta saturs gan parasti sanéméjam rada satraukuma un steidzamibas
sajutu jeb ,musu pakalpojumi nebds pieejami, kamér neapstiprinasiet jauno privatuma politiku”. Talak dota norade
uz saiti, kur lagts atkartoti ievadit lietotaja datus, paroles un kreditkartes informaciju, kas, protams, godigam
uznéméjam GDPR ietvaros nemaz nav nepiecieSama.

Tapéc esam modri un riipigi izvértéjam, kam un kadu informaciju sniedzam!

VAIRAK INFORMACIJAS:
Phishing alert: https://www.zdnet.com/article/phishing-alert-gdpr-themed-scam-wants-you-to-hand-over-passwords-credit-

card-details/

@ KIBERLAIKAPSTAKLI
QBE: O
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PAKALPOJUMA _ LAUNATURA UN -
- LIETU INTERNETS DATU NOPLUDE ’ - KRAPSANA
PIEEJAMIBA IEVAINOJAMIBAS
OpenPGP un S/MIME,
Parravums Biitiski incidenti Biitiski incidenti ka ar energijas Zvanu trolli, CEO un
Lattelecom sniegtajos . e - . e = sektora protokolu un GDPR krapnieciskas
. netika registréti netika registréti L
pakalpojumos iekartu e-pastu kampanas

ievainojamibas

@ SENAIS STASTS PAR ,, GRAMATVEDI UN SPOCIGAJIEM REKINIEM”

Maija bija novérojams kartéjais krapniecisko e-pastu vilnis, kam fona piestavétu Raimonda Paula dziesma: ,Sens, tik
sens ir tas stasts...”! Jeb krapnieki joprojam strikti pieturas pie jau labi pazistama scenarija - tiek masveida izsatiti e-
pasti iestazu un uznémumu gramatveziem, it ka vaditaja varda, aicinot veikt steidzamu maksajumu, Soreiz - uz
Vaciju. CERT.LV riciba pagaidam nav informacijas, ka kads kampanas ietvaros batu ari cietis realus zaudéjumus.

Tomer profilakses nolikos aicinam pievérst uzmanibu ,, Reply-to” adresei un neiekrist krapnieku izliktajos slazdos.
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@ “ZVANU TROLLI” AICINA IEGULDIT KRIPTOVALUTA

CERT.LV maija sanéma zinojumus no vairakiem Latvijas iedzivotajiem par

aizdomigiem zvaniem krievu valoda it ka no kadas investiciju kompanijas, CERT.LV aicina,
kas piedava ieguldit naudu kriptovaltta un pasakaini labi nopelnit. sanemot $ada tipa
Ar sazvantto cilvéku procesa laika ,strada 3 operatori”, kur katrs it ka atbild zvanus, tos uzreiz
par saviem jautajumiem, un saruna kada bridi tiek parvirzita uz Skype. partraukt un nekada
Veiksmigas sarunas gadijuma tiek panakts, ka cilvéks caur Skype dalas ar savas gadijuma nepildit
iekartas ekranu. Péc tam upuris tiek aizvests uz legalu vietni — blockchain.info, zvanitaja prasibas.

kur nepiecieSams ievadit kreditkartes datus. Kamér upuris datus ievada,
zvanitajs fona visu uzmanigi véro un piefiksé. Attiecigi Sis krapSanas shémas
viens no meéerkiem varétu bt - piekluve upuru kreditkarsu datiem.

UZMANIBU!

PLASAKA INFORMACIJA PAR MINETAJIEM ZVANIEM PIEEJAMA SEIT: https://cert.lv/Iv/2018/05/cert-lv-aicina-uzmanities-no-viltigiem-
zvanu-trolliem

Q@ CERT.LV EKSPERTI ATKLAJ 6ETRAS KRITISKAS IEVAINOJAMIBAS
ENERGETIKAS SEKTORA IZMANTOTAS IEKARTAS

CERT.LV kolégi Bernhards Blumbergs (CVE-2018-10603, CVE-
2018-10607, un viena vél nepublicéta CVE-2018-XXXXX) un
Artlrs Danilévi¢s (CVE-2018-10609) atklaja cetras kritiskas
industridlo vadibas sistému ICS/SCADA ievainojamibas un
piecu ménesu garuma koordinéja un sniedza atbalstu
ievainojamo iekartu izstradatajam So ievainojamibu novérsana.

So ievainojamibu izmanto$ana varétu novest pie neautorizétu
komandu izpildes industrialo procesu vadibas sistemas,
pakalpojuma atteices vai koda izpildes klienta iekarta.

Pirma ievainojamiba  (CVE-2018-10603) izpauzas ka
autentifikacijas tridkums kritiska procesa izpildé, kas var novest
pie neautorizétu IEC-104 komandu ievades industrialo procesu
vadibas sistémas. Otra ievainojamiba (CVE-2018-10607) izpauZas ka nepilniga kontrole par resursu patérinu
(resource exhaustion), kas var novest pie pakalpojuma atteices (DoS) situacijas. Treso ievainojamibu (CVE-2018-
10609) rada nepietiekama ievadito datu parbaude, kad datu apstradei tiek izmantots timekla protokols WebSocket.
Rodas potencials starpvietnu skriptosanai (XSS). Informacija par ceturto ievainojamibu (CVE-2018-XXXXX) tiks
izpausta, tiklidz iekartu raZzotaji bls pilntba novérsusi ievainojamibas radito apdraudéjumu.

Atklatas ievainojamibas skar energétikas sektoru visa Eiropa un pasaules valstis, kuras tiek lietots IEC-60870-5-104
protokols. K& art MartemTELEM-GW6/GWM iekartas, kas parsvara tiek lietotas Baltijas valstis un Somija.

levainojamibam pieskirtie CVE numuri: CVE-2018-10603, CVE-2018-10607, CVE-2018-10609, CVE-2018-XXXXX.

TEHNISKA INFORMACUA: https://ics-cert.us-cert.gov/advisories/ICSA-18-142-01

@ JUNLJA OUCH!

IKMENESA INFORMACIJAS DROSIBAS BILETENS IKVIENAM
Biletena téema: “Staties preti launatiirai”

Saistiba ar kiberdrosibu jus droSi vien esat dzirdejusi tadus terminus ka viruss, trojanis un izspiedéjviruss.
Tie ir apziméjumi dazadu veidu laundabigam programmatiram, ko dévé ari par launatliru, un ko
kibernoziedznieki izmanto, lai inficetu datorus un citas ierices. Ja Sada programmatura tiek uzstadita,
laundaris ieglst ricibas brivibu. Pilnaja versija lasiet, kas 1sti ir launatdra, kadi ir ar to saistitie riski un ka sevi
no tas pasargat.

Pilna raksta versija pieejama: https://cert.lv/uploads/ieteikumi/201806-OUCH-June-Latvian.pdf
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Q@ JAUNAS EXCEL JAVASCRIPT FUNKCIONALITATES ENAS PUSES

Dazu dienu laika péc Microsoft pazinojuma par JavaScript
funkcionalitates ieklausanu lietotné Excel, drosSibas eksperti jau
bridindja par iespéjam So funkcionalitati izmantot ari lJaundabigiem
mérkiem. Eksperti pétijuma rezultata diezgan atri atklaja veidu k3,
izmantojot jauno funkcionalitati, iespéjams lietotné Excel
augsupieladét CoinHive piedavato kriptovaliitas ,racéju”. Pagaidam
gan jauna Excel funkcionalitate tiek nodroSinata tikai Office Insiders
programmas lietotajiem, un plasakai publikai vél nav pieejama.

Sobrid atliek tikai gaidit, kads bls Microsoft piedavatais risindgjums 3ai
problémai, bet tikmér drosibas nolukos aicinam atspéjot JavaScript

funkcionalitati MS Office lietotném, tiklidz tada bis pieejama ari plasakai publikai.

VAIRAK INFORMACIJAS:

e PoC Developed for CoinHive Mining In Excel Using Custom JavaScript Functions:
https://www.bleepingcomputer.com/news/security/poc-developed-for-coinhive-mining-in-excel-using-custom-javascript-

functions/

e Microsoft Adds Support for JavaScript Functions in Excel: https://www.bleepingcomputer.com/news/microsoft/microsoft-

adds-support-for-javascript-functions-in-excel/

@ APDRAUDEJUMS, KAS IETEKME E-PASTU SIFRESANU

14. maija, vacu pétnieks Sebastian Schinzel, péc nesekmiga embargo méginajuma,
publiskoja pétijumu, kura norada uz divam ievainojamibam, kas skar OpenPGP un
S/MIME sifrésanas izmantosanu e-pasta lietotnés.

Lai izmantotu ievainojamibu, uzbrucéjam ir jaspéj partvert vai pieklut Sifrétam e-

pastam un to modificét, pievienojot tam klat jaunas dalas, kas satur specifisku HTML

kodu. Daudzas e-pasta lasiSanas lietotnes péc e-pasta atSifréSanas ari automatiski

8/) ieladés un izpildis So uzbrucéja pievienoto HTML kodu, ka rezultata uzbrucéjam var
tikt nosatits atSifréta e-pasta saturs.

PLASAKA INFORMACIJA PAR IEVAINOJAMIBAM PIEEJAMA SEIT: https://cert.lv/Iv/2018/05/par-ievainojamibu-kas-skar-openpgp-un-

securemime-izmantosanu-e-pasta-lietotnes

Q@ CERT.LV PARSTAVIS KLUST PAR NATO CCDCOE VESTNIEKU

I CERT.LV ekspertam
Bernhardam Blumbergam
NATO apvienotais

kiberaizsardzibas izcilibas
centrs (NATO CCD CokE)
par augstiem
sasniegumiem,  batisku
ieguldijumu centra un
alianses kiberdrosibas
stiprinasana un prestiza celSana maija pieskira centra
véstnieka titulu - NATO CCD CoE Ambassador. Sads
statuss tiek pieskirts uz diviem gadiem, un véstnieku
skaits ir |oti ierobeZots, - tas neparsniedz septinus
véstniekus. Plasak par ieglto statusu stasta B.
Blumbergs:

1. Ko NOoZIME KLOT PAR NATO CCDCOE VESTNIEKU?

Tas nozimé augstako atzinibu par paveikto, kas tiek
novértéts ka batisks ieguldijums ne tikai NATO CCD

CoE, bet ari visa aliansé. Véstnieka titula pieskirsana
nozimé to, ka NATO CCD CokE vélas turpinat sadarbibu
ari péc tam, kad eksperta darbibas laiks centra ir
beidzies, lai turpinatu iesaistit So ekspertu un
izmantot vina kompetences bitiskas centra aktivitatés
un macibu sagatavosana, celot centra prestizu. Ta ir
ari iespéja turpinat macities un augt kopa ar centru.

2. PAR KO PIESKIR SADU TITULU?

Véstnieka  titulu pieskir  bijusajiem  centra
darbiniekiem, kuri ir kluvusi par starptautiski atzitiem
ekspertiem kiberdrosSiba un savas darbibas laika
centra ir aktivi sevi pieradijusi, iesaistoties centra
aktivitatés, veicot pétijumus, gatavojot materialus,
pilnveidojot un attistot centra organizétas macibas,
kas stiprina centra dalibvalstu un visas alianses
kiberdrosibu, ka arT cel centra kompetenci un prestizu
ka vadosajam kiberdrosibas centram ne tikai aliansg,
bet ari arpus tas.
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Q@ CERT.LV SANEM ATZINIBU NO AIZSARDZIBAS MINISTRIJAS

10.maija CERT.LV vaditaja Baiba Kaskina un
vaditajas vietnieks Varis Teivans sviniga ceremonija
Aizsardzibas ministrija sanéma pateicibas rakstus
no aizsardzibas ministra Raimonda Bergmana par
veiksmigu sadarbibu, atbalstu un ieguldijumu
kiberdrosSibas stiprinasana.

CERT.LV kolégi patiesi lepojas un pievienojas
apsveikumiem!

Q@ ,,PASAULE, KUR LIETAS PIENEM LEMUMUS!”’

Cik daudz no savam ikdienas riipém meés esam gatavi delegét "gudrajam lietam” (1oT), kadus jaunus izaicinajumus tas
var radit? Kur sakas un beidzas misu izvéles briviba, un kada varétu bt masu atbildiba, lietojot §is ierices? Sos
filozofiski nopietnos jautajumus sava prezentacija 25. maija apskatija CERT.LV attistibas projektu vaditajs Egils
Starmanis, piedaloties datu drosibas foruma "Digitala Era: Datu regula un datu drosiba".

AR PREZENTACIU VARAT IEPAZITIES SEIT: https://prezi.com/wbn r6naytp6/pasaule-kur-lietas-pienem-lemumus/
TIESRAIDES VIDEO IERAKSTS (2:40:00 MIN): https://www.youtube.com/watch?v=k2awNih2KOo&t=5147s

@ STATISTIKA: PETLJUMS PAR GOTCHA.PW PUBLISKOTAJAM PAROLEM £ 2

i TOP10 POPULARAKAS PAROLES LATVIA*

#1 123456 #6 12345 Rk kX

#2 123456789 #7 1234567 ;

#3 qwerty #8 1234567890

#4 parole #9 samsung *Aprila zinu izlaiduma rakstijam par

45 12345678 410 grafl2345 vietné gotcha.pw publiskotajam
parolém un e-pasta adresém, kur

aptuveni 600 000 nak ari no Latvijas.

RTU  Informacijas  tehnologijas
institGts asoc. prof. Jana Kampara
41 % 30% ]7% 7% 5% vadiba veicis publicétas datubazes
analizi un apkopojis Latvija biezak
izmantotas paroles dazadiem

VIDEJI DROSAS VAJAS DROSAS LLOTI DROSAS RISKANTAS i i 3 ari patiii
PAROLES PAROLES PAROLES PAROLES PAROLES L EEAE vr_esurs_lem, ; ka arl peétijis
(Minéjumu sk. < 1078) (< 1076) (< 10/10) (>=10710) (< 10°6) parolu drosibas limeni.

@ PIESAKI PREZENTACIJU KONFERENCEI "KIBERSAHS 2018"

2018. gada 9. oktobri CERT.LV un ISACA Latvijas nodala riko ikgadéjo kiberdrosibas konferenci ,Kibersahs”, kura ik
gadu pulcé vairak neka 500 IT nozares ekspertus. Konferences meérkis ir aktualizét batiskakos apdraudéjumus,
veicinat pieredzes apmainu, raisit diskusijas un rosinat pardomas par Latvijas un globalas kibertelpas drosibu un tas
uzlaboSanas iespéjam.

Aicinam pieteikt prezentacijas par praktisko pieredzi, jauniem izaicinajumiem, inovativiem risinajumiem, labo
praksi un pétijumu rezultatiem kiberdroSibas sféra. Pieteikuma un témas kopsavilkuma iesiitiSanas termins - 22.
junijs.

PLASAKA INFORMACUA PAR PIETEIKSANOS UN TEMAM: https://cert.lv/Iv/2018/05/piesaki-prezentaciju-kiberdrosibas-
konferencei-kibersahs-2018
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Q@ KIBERSTASTI

Maija sakuma CERT.LV no kadas privatpersonas
sanéma zinojumu par Skietami aizdomigu e-pastu
portala inbox.lv varda. E-pasta nosléeguma
lietotajam noradita saite, kur iespéjams iepazities
un apstiprinat jauno inbox.lv privatuma politiku,
sakara ar Visparigas datu aizsardzibas regulas
(GDPR) stasanos spéka 25. maija. CERT.LV veica
e-pasta parbaudi un apstiprinaja lietotajam, ka e-
pasts ir legitims un ta nav krapnieciba. Ka ari
piedavaja lietotajam interneta resursus, kuros
pieejama plasaka informacija par GDPR. CERT.LV
ari  turpmak aicina visiem rupigi izvértet
zinojumus, ko sanemat elektroniskaja vide, jo
arvalstis jau ir fikseti gadijumi, kad krapnieki
izmantojusi GDPR ka pamatu, lai nosatitu
Jaunatdru saturosus zinojumus.

Maija CERT.LV saskaras ar vérienigu e-pasta
parolu izkrapsanas kampanu, kas bija vérsta pret
vairakdm valsts un pasvaldibas iestadém. So
iestaZzu darbinieki sanéma personificétus e-pastus
ar aicinajumu atjaunot un uzlabot sava e-pasta
droStbu un noradi uz saiti, kur to iesp&jams

paveikt. Attiecigi nospiezot uz saites, talak
paradas primitiva forma, kur atkartoti tiek llgts
ievadit e-pasta paroli. Péc paroles ievadisanas, ta
automatiski nonak krapnieku rokas. CERT.LV
bridinaja kaitigas lapas uzturétajus un panaca tas
slégSanu. Krapnieciba savlaicigi tika atpazita, un
neviens no darbiniekiem paroles krapniekiem
neatdeva.

Kads Latvija bazéts uznémums maija beigas kjuva
par kriptovirusa upuri, ka rezultata nopietni tika
traucéti uznémuma darbibas procesi. Tika
noSifréts gan uznémuma serveris, gan vairaki
datori un diemzél uzbrukuma cieta ari failu
rezerves kopijas. Laundari par failu atgrieSanu
pieprasijusi uznémumam aptuveni 4000 ASV
dolaru. Uznémums, nonacis bezizeja, noléma
izpildit prasibas, tacu par minéto summu atguva
tikai dalu no failiem, un tiek prognozéts, ka par
paréjo failu atglsanu bids jamaksa papildus.
Viruss  tika  palaists, piemekléjot lokala
administratora konta RDP paroli. CERT.LV
neiesaka RDP servisu atvért interneta bez
papildus aizsardzibas (VPN, Smart card utt.).

Q TUVAKO PLANOTO PASAKUMU KALENDARS

05.-08. jgnus - Cyber Europe 2018 macibas

22, JUNUs - Referatu pieteikSanas termin$ konferencei “Kibersahs 2018”

ADRESE: RAINA BULVARIS 29, RIGA, LV-1459, LATVIA;

TELEFONS: +371 67085888;

E-PASTS: ZINOT PAR INCIDENTU: CERT@CERT.LV / SABIEDRISKAS ATTIECIBAS: PRESE @CERT.LV

VIETNE: WWW.CERT.LV
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