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MENESA ZINU IZLAIDUMS NR. 11/2018
NOVEMBRA APSKATS:
e Ne viss ir zelts, kas spid — esiet modri,

svetku laika iepérkoties interneta

e Latvijas Drosaka interneta centrs sanem ,,Platina
Peli” par labako kiberdrosibas iniciativu

e Saldus tehnikums realizé jauno kiberdrosibas
specialistu apmacibu

e |zglitojosa virtuala spéle - #DigiSafe

o |ekslietu ministrijas IT sistema konstatéta launatiira

e Kiberstasti

@ NE VISS IR ZELTS, KAS SPID — IEPERCIES INTERNETA APDOMIGI

Tapat ka citus gadus, arl Sogad CERT.LV aicina Latvijas iedzivotajus bidt modriem un uzmanities,
planojot Ziemassvétku pirkumus interneta. Pirmssvétku un svétku periods ir ne vien labestibas un
dasnuma laiks, bet diemzél ar1 ,razas ievaksanas” laiks krapniekiem un shémotajiem, kuri kibertelpa ka
lamatas nemanami izvietojusi savus krapnieciskos interneta veikalus.

Lai labak apjaustu situacijas nopietnibu, piedavajam iepazities ar Lielbritanijas nacionala pret-
krapSanas centra (Action Fraud), kas izskata zinojumus par kibernoziegumiem un krapniecibu
interneta, publicéto statistiku. Vinu apkopota informacija liecina, ka 2017.gada, pirmssvétku un svétku
perioda, no krapniecibas interneta cietusi vairak ka 15 000 Lielbritanijas iedzivotaju, kas kopuma
zaudeéjusi vairak ka 11 milj. britu sterlina marcinu. Procentuali visbiezak cilvéki uzkérusies uz
kardinosam atlaidém jaunakajiem viedtalruniem.

VAIRAK LASI: https://cert.lv/Iv/2018/12/ne-viss-ir-zelts-kas-spid-esiet-modri-svetku-laika-ieperkoties-interneta

@ LATVIJAS DROSAKA INTERNETA CENTRS SANEM ,, PLATINA PELI”’

LABAKA Sogad, LIKTA 20 gadu jubilejas konferencé, jau divpadsmito reizi tika
I(IBERDRO‘.:‘»IBAS pasniegta balva "Platina Pele". Balva tika pasniegta vairakas
: TNICIATIVA kategorijas "Uznémuma digitala transformacija”, "Valsts digitala
e %&! ”@ transformacija”, "Maksliga intelekta risinajums — sabiedribai un
= “' % biznesam”, "Labakais E-skolotajs" un kategorija  "Labaka

kiberdroSibas iniciativa”, kas nodroSina valsts parvaldes un biznesa
piedavato elektronisko pakalpojumu vai IKT sistéemu kiberdrosibu,
aizsardzibu pret kiberuzbrukumiem, paaugstinatu izpratni un
attiecigu ricibu. Kategorijas partneris — Aizsardzibas ministrija.

Sogad kategorija “Labaka kiberdrosibas iniciativa” visaugstako

atzinibu izpelnijas Latvijas Interneta asociacijas iniciativa “Latvijas

Drosaka interneta centrs”, kas veic izglitoSanas darbu interneta

satura droSibas joma — par iesp&jamajiem riskiem un

apdraudéjumiem interneta.

Kategorijas finalisti:

m IT drosSiba profesionalaja izglitiba un apmaciba — pakalpojuma sniedzéjs un izstradatajs PIKC ,,Rigas Tehniska
koledza”;

m Valsts policijas EK lek$éjas drosibas fonda projekts “Valsts policijas kapacitates stiprinasana ar augsto tehnologiju
izdarito noziedzigo nodarfjumu prevencija un apkarosand” — pakalpojumu sniedzéjs un izstradatajs Valsts
policija.

AvoOTS: https://likta.lv/balvas-platina-pele-2018-sanemeji/
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@ SALDUS TEHNIKUMS REALIZE KIBERDROSIBAS SPECIALISTU APMACIBU

“Platina Pele 2018” apbalvosanas ceremonija Aizsardzibas ministrija pasniedza
apbalvojumu Saldus tehnikumam par jaunas vidéjas profesionalas izglitibas
programmas “Civila aizsardziba un drosiba” realizésanu.

Jauna apmacibas programma Saldus tehnikuma tika uzsakta Soruden, un tas
merkis ir sagatavot valsts aizsardzibai nepiecieSsamos kiberdrosibas specialistus.
Jaunas izglitibas programmas saturu Saldus tehnikums izstradajis sadarbiba ar
Aizsardzibas ministriju un Nacionalajiem brunotajiem spékiem.

=
—

Papildus visparizglitojoSajam macibu saturam jaunaja kiberdroSibas specialistu
apmacibas programma audzékni apglst tadus profesionalas ievirzes priekSmetus ka
radio sakaru teorija un sakaru jomas pamatapmaciba, lai Cetru gadus ilgas programmas nosléguma iegitu
kiberdroSibas specialistam nepiecieSamo kvalifikaciju.

Jauno kiberdrosibas specialistu apmacibas programmu Saldus tehnikuma Sobrid apgist 24 audzékni, kas ir par 9
skoléniem vairak, neka planots sakotnéji.

Paraléli jaunai apmacibu programmai Saldus tehnikums Saldus novada vidusskolas vecuma jaunieSiem piedava
apmeklét art kiberdrosibas pulcinu.

Saldus tehnikums ir pirma izglitibas iestade, kas realizé Aizsardzibas ministrijas un Nacionalo brunoto spéku
izstradato kiberdrosibas specialistu apmacibu programmu.

@ 1ZGLITOJOSA VIRTUALA SPELE - #DIGISAFE

“Izspélé un parliecinies, cik #DigiSafe esi Tul” — ar
@ " sadu aicinajumu Eiropas Komisijas parstavnieciba
Latvija aicina ikvienu sava mobilaja iekarta
parliecinaties, cik zinoSi esam. Mobilas spéles

KlGsti #D- -s f \ dalibniekiem tiek piedavatas 13 dazadas kartites, kur
usti igioare e L= =1- e -

’ | katra ir kads akigs uzdevums, un atrisinajums slépjas
o i i s e s Pt ' cilveka spéja koncentréties un pievérst uzmanibu

detalam. Svarigi, ka katram uzdevumam tiek sniegti
padomi, ka rikoties konkrétaja situacija un atpazit
krapniecibu, tapat papildus tiek paradits reals
gadijums no dzives, kur tisas vai netisas darbibas tiek atmaskotas.

SPELE TAPUSI SADARBIBA AR CERT.LV, UN TAS MOBILA VERSIJA PIEEJAMA SEIT: https://www.digisafe.lv

@ STATISTIKA: KADA IR LIETOTO DOMENA VARDU DROSIBA?

Péc https://www.hardenize.com pétijuma datiem no pasaulé TOP 500 vairak lietotajiem doména vardiem
ar drosu konfiguraciju ir:

MAJAS LAPU 28 < @ E-PASTU

visme

P

Latvija no visu .LV

0 Cgr?j::m ?rogh?é)rSnEega 0 Registrattru* parvaldiba
0 0 eso0So doménu vardu skaita ir

parakstiti. DNSSEC parakstiti.


https://www.digisafe.lv/
https://www.hardenize.com/

@ DECEMBRA OUCH!

IKMENESA INFORMACIJAS DROSIBAS BILETENS IKVIENAM

Biletena téma: J3, jiis esat mérkis

Cilveki biezi uzskata, ka vini nav kibernoziedznieku potencialie upuri, ka vini, vinu sistémas vai konti nav tik vertigi.
Tacu ta nav patiesiba. Ja jus lietojat informacijas tehnologijas vai nu darba, vai majas, jus noteikti esat interesanti
kibernoziedzniekiem. Bet jums ir laiméjies — jums ir labaka iespéjama aizsardziba pret uzbrukumiem — jas pasi.

Pilna raksta versija pieejama: https://cert.lv/uploads/ieteikumi/201812-OUCH-December-Latvian.pdf

@ KIBERLAIKAPSTAKLI

AN S ANR A
(3] 04040 000
PAKALPOJUMA _ LAUNATURA UN .

_ LIETU INTERNETS DATU NOPLUDE ! _ ICRAPSANA
PIEEJAMIBA IEVAINOJAMIBAS

Buatiski incidenti
netika registréti

Batiski incidenti
netika registreti

@ KIBERSTASTI

Novembra sakuma tika sanemts zinojums no kada
Latvijas uznémuma, kur$ konstatéjis, ka socialaja tikla
Instagram izveidots minéta uznémuma viltus profils.
Saja profila tikusi publicéta nepatiesa un reputaciju
graujoSa informacija par uznémumu un ta darbibu.
CERT.LV ieteica uznémumam zinot Instagram, un
informét vinus par viltvardi, ka ari zaud&jumu
gadijuma vérsties policija ar iesniegumu par neslavas
celsanu.

Tika sanemts zinojums no kada interneta lietotaja, ka,
apmekléjot kadu Latvija registrétu un popularu
interneta vietni, Google Chrome bridina par to, ka
vietne nav droSa. Agrak $ads pazinojums neesot bijis.
CERT.LV konstatéja, ka pie vainas ir RapidSSL

Buatiski incidenti
netika registréti

lespéjams ar Krieviju
saistita Jaunatdra
lekslietu ministrijas
sistémas

Google Chrome
Samsung viltus
loterija

sertifikats, tapéc sazinajas ar vietnes 1pasniekiem un
ieteica nomaintt SSL sertifikatu. Nomaina tika veikta.

o 00

Meénesa laika tika sanemti vairaki zinojumi no Google
Chrome lietotajiem par aizdomigu loteriju it ka Safari
varda, kura iespéjams laimét jaunu Samsung telefonu.
Lai sanemtu telefonu, lietotajam japiedalas anonima
aptauja / jasamaksa 1S$. Skietamu ticamibas efektu
rada gan tas, ka loterija ir latvieSu valoda, gan arf citu
viltus laimétaju sniegtie pozitivie komentari. CERT.LV
bridina, ka minéta loterija patiesiba ir tikai
pikskerésanas meéginajums ar meérki izglt sensitivus
lietotaju datus. Tadél, pamanot So loteriju, lGgums
nekada gadijuma nedalities ar savu personigo
informaciju.

Q@ IEKSLIETU MINISTRIJAS IT SISTEMA KONSTATETA LAUNATURA

G

programmaturam.

S.g. 25. novembri Latvijas Televizijas raidijuma ,de facto” bija skatams sizets par |aunatiru,
kas iespéjams saistita ar Krievijas hakeriem, un kas tikusi konstatéta Latvijas Republikas
lekslietu ministrijas IT sistémas. Launatiru 2015. gada atklaja CERT.LV un, veicot tehnisko
parametru analizi, secinaja, ka tie sakrit ar Krievijas Federacijas drosSibas dienestu raditam

Pilnu raidijjuma siZetu iespéjams noskatities Seit: https://Itv.Ism.lv/Iv/raksts/25.11.2018-

iekslietu-it-tikla-atrod-spiegu-virusu-izcelsme-liecina-par-krie.id144979/

ADRESE: RAINA BULVARIS 29, RIGA, LV-1459, LATVIIA;

TELEFONS: +371 67085888;

E-PASTS: ZINOT PAR INCIDENTU: CERTQ@CERT.LV/SABIEDRISKAS ATTIECIBAS: PRESE@CERT.LV

VIETNE: WWW.CERT.LV
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