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Publiskais parskats par CERT.LV (Informacijas tehnologiju drosibas
incidentu novérsanas institiicijas) paveikto 2012.gada 1.ceturksni

(2012.gada 1.janvaris — 2012.gada 31.marts)

Parskatam ir tikai informativa nozime
Parskata iekJauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobeZotas pieejamibas informaciju.

1. Uzdevums: Uzturet vienotu elektroniskas informacijas telpa notiekoSo darbibu
atainojumu.

2012.gada pirmaja darbibas ceturksni CERT.LV noveéroja gan dazadus augstas bistamibas
incidentus, gan arf lielu skaitu zemas prioritates incidentu, kur datori bija inficéti ar dazadiem
virusiem un bija kluvu$i par robotu tiklu (botnet) sastavdalam. Robotu tikli joprojam ir
visizplatitaka probléma ne tikai Latvija, bet ari visa pasaule. No augstas bistamibas
incidentiem S$aja ceturksni 1pasi jaatzimé dazadu Latvijas serveru uzlausana, servisu darbibas
trauc€Sana un pikSkeréSanas lapu izvietoSana, ka ari uzbrukumi valsts un paSvaldibu
resursiem saistiba ar politiskam un sabiedriskam noris€m Latvija, taja skaita politiski motivéti
uzbrukumi, un laundabigas programmatiiras klatesamiba dazados tiklos.

2012.gada CERT.LV ir sacis lietot jaunu incidentu uzskaites sisttmu un klasifikaciju. Ar
klasifikaciju iesp&jams iepazities CERT.LV majas lapa:
http://www.cert.lv/section/show/90

Augstas prioritates incidenti (pirmas seSas incidentu grupas, ka ari jebkurs incidents, kas skar
augstas prioritates institiicijas), tiek apstradati incidentu uzskaites un vadibas sisttma AIRT,
pargjie incidenti tiek registréti ,,AbuseHelper” sistéma. Statistika Saja parskata tiek piedavata
$tm abam incidentu grupam atseviski.

Katru ménesi CERT.LV apkopo péc riciba esosas informacijas vidgjo inficéto IP adresu
skaitu Latvija. Janvari Sis skaits ir bijis 3520, februari — 3258, marta — 3072. Liela dala no
Siem datoriem ir dazadu robotu tiklu sastavdalas.

Lai samazinatu kop€jo inficéto IP adreSu skaitu, CERT.LV turpina sarunas par sadarbibu ar
elektronisko sakaru komersantiem (ESK). Tikai ar ESK aktivu lidzdalibu ir iesp&ams
mérktiecigi cinities ar infic€tajiem datoriem un pakapeniski samazinat to skaitu. 2011.gada
CERT.LV ir izveidojis sisttmu, kura ESK var regulari un automatiski sanemt informaciju par
visam infic€tajam IP adresém no vinu riciba nodotajiem IP adreSu apgabaliem, 2012.gada
CERT.LV strada pie §is sist€mas pilnveidosanas. Parskata perioda beigas regularus zinojumus
par incidentiem sagem pieci ESK. Tuvakaja laika CERT.LV plano uzsakt aktivu sadarbibu ar1
ar citiem ESK.

2. Uzdevums: Sniegt atbalstu informacijas tehnologiju drosibas incidenta novérSana
vai koordinét to noversanu.

Parskata perioda laika CERT.LV ir registr&jis un apstradajis 998 augstas prioritates incidentus
un registréjis 48841 zemas prioritates incidentus, par dalu no kuriem ESK ir inform&jis savus
gala lietotajus.

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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l.diagramma redzams augstas prioritates incidentu sadalijjums pa tipiem un pa méneSiem
(diagrammas ir logaritmiskd méroga). 2.diagramma redzams augstas prioritates incidentu
kopskaits parskata perioda.
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1.diagramma — CERT.LV apstradatie augstas prioritates incidenti parskata perioda pa tipiem
un pa ménesiem.
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2.diagramma — CERT.LV apstradatie augstas prioritates incidenti pa tipiem laika perioda no
2012.gada 1.janvara lidz 31.martam.

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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3.diagramma redzami CERT.LV registrétie zemas prioritates incidenti, to sadalijums pa
infekciju tipiem — 10 popularakas infekcijas (kopa tiek apkopota informacija par 31 dazadu
infekciju).
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3.diagramma — CERT.LV registrétie zemas prioritates incidenti — 10 popularakas infekcijas.

CERT.LV apkopo informaciju no valsts un paSvaldibu institiicijam par to izmantotajam IP
adresém un timekla vietném, lai CERT.LV var€tu operativak reagét $o institiiciju IT drosibas
incidentu gadijumos.

4.diagramma ir redzams, cik infic€tu valsts un pasvaldibu institticiju IP adreses bijusas katras
dienas sanemtajos zinojumos no dazadiem zinoSanas avotiem.
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4.diagramma — Valsts un pasvaldibu institiiciju IP adreSu skaits, kas registrétas parskata
perioda incidentu zinojumos.

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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Parskata perioda laika CERT.LV ir sadarbojies ar dazadam valsts un pasvaldibu iestadém,
bankam, interneta pakalpojumu sniedz€jiem, ka ari citam organizacijam konkr&tu, dazadas
bistamibas incidentu risinasana. Zemak aprakstiti dazi incidentu piemeri anonimizeta veida.

e Sapemta informacija par lietotaju piekluves datu nozagSanu no kada arzemju interneta
portala, taja skaita ar1 informacija par vairakiem lietotajiem no Latvijas. lesaistitie
lietota;ji tika bridinati.

e Sapemta informacija par klidam valsts iestades majas lapa. Lapas uzturétajs bridinats,
kludas noverstas.

o Konstateta pikSkereSanas lapa, kas censas izkrapt kadas interneta bankas lietotaju
piekluves datus. Krapnieciska lapa tika blokéta. Perioda laika tika risinati arT vairaki
citi pikSkeréSanas incidenti.

e Sapemtas sudzibas par laundabigas programmatiras glabasanu vairakos komersantu
serveros. Komersanti tika informéti un panakta kaitiga satura izvaksana.

e Konstateéts DDoS uzbrukums pret viena komersanta serveri, CERT.LV konsult&ja
komersantu par iesp&jamajiem pretpasakumiem.

e Konstateti uzbrukumi no robotu tikliem, izmantojot ,,IP fragmentation attack™. Visas
iesaistitas robotu tikla IP adreses tika identific€tas un atbildigas personas apzinotas.

e Tika sagemts ligums noverst Dirt Jumper DDoS robotu tikla kontroles centra darbibu
no Latvija esos$as IP adreses. CERT.LV sazinajas ar IP adreses lietotajiem, kaitigas
darbibas tiek izbeigtas.

e CERT.LV konsultgja pasvaldibas parstavi uzlauzta majas lapu servera incidenta.

e Notika DOS uzbrukumi, kas bija versti pret vairaku valsts institiiciju majas lapam.
Sadarbiba ar IPS un iestazu atbildigajam personam CERT.LV koordingja So
uzbrukumu novérsanu, CERT.LV specialisti palidz€ja atjaunot serveru darbibu.
Lidzigi uzbrukumi notika arT pret citu sektoru majas lapam.

e Tika konstatéti vairaki majas lapu izk€moSanas gadijumi gan valsts iestadém, gan
komersantiem. CERT.LV sazinajas ar majas lapu ipaSniekiem un kopigiem spekiem
risindja incidentus.

e Valsts iestade pamanija pret to veikto SQL injekciju uzbrukumu, CERT.LV iesaistijas
incidenta noveérSana.

e CERT.LV sapéma incidenta pieteikumu no privatpersonas, kura bija iesaistiti divi
nelieli konkurgjosi uznémeji. Viens no konflikta dalibniekiem ar IT uzbrukumu un
spiegos$anas programmatiiras starpniecibu méginaja izrékinaties ar otru pasnieku.
CERT.LV iesaistijas incidenta izmekl&Sana.

3. Uzdevums: Uzturét sabiedribai pieejama veida atbilsto§i aktualajiem
apdraudéjumiem izstradatas rekomendacijas par aktualo informacijas
tehnologiju risku novérsanu.

CERT.LV ftimekla vietné redzama vieta regulari tiek publicéta informacija par jaunakajam
ievainojamibam un virusiem. ST www.cert.lv lapas dala joprojam ir visapmeklétaka. Parskata
perioda laika tai ir bijusi kopa 5701 apmeklétaji. Kopa CERT.LV majas lapai bijusi 7813
apmekl&jumi, 5506 unikali apmekl&jumi no 66 valstim. Tapat ka ieprieks$€jos parskata
periodos, arT §aja aptuveni 90 % apmekl&taju bija no Latvijas.

CERT.LV timekla vietné parskata perioda publicéts 21 jaunums, ka arT informacija par
dazadiem pasakumiem, publikacijam un citiem notikumiem. Parskata perioda CERT.LV
majas lapa publicéts dokuments ar incidentu kategorijam un prioritateém, ka art satura raditaja

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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piemérs elektronisko sakaru komersantu ricibas plana sagatavoSanai. Parskata perioda
public@tas preses relizes:

e _CERT.LV ieteikumi e-pasta drosibai”;

e _CERT.LV aprit viens gads”;

e Parbaudi sava datora veselibu pie Datorologa!”

e Kada viriesa datora Datorologs uzgajis 110 virusus!”
CERT.LV ir ,,Twitter” konts un taja tiek regulari public€tas zinas par dazadiem jaunumiem:
http://twitter.com/certlv. Parskata perioda laika taja ir public€tas 22 zinas.

CERT.LV uztur ar pieauguSo izglitoSanas portalu http://www.esidross.lv. Parskata perioda
laika Saja portala ir public€ti 12 jauni raksti, portalu apmeklgjusi 9046 apmekletaji. Public&tie
raksti:
e Publicéti IT drosibas materiali institlicijam un uzp€mumiem;
Drosibas programmatiiras mobilajam iericém;
Izveidota interaktivi izglitojosa spéle par drosibu interneta;
Viltus drosibas programmatiira;
VIDEO: ENISA mudina sargat savus datus;
Ka atpazit pikskerésanu?
Kas jazina, lai drosi lietotu ,,draugiem.lv”’?
Ka pareizi lietot USB zibatminas disku?
Organiz€ akciju par drosu interneta lietoSanu datora un telefona;
Latvija jau gadu darbojas IT drosibas sargi;
Parbaudi sava datora veselibu pie Datorologa!
Kada virieSa datora Datorologs uzgajis 110 virusus!

b

Uzdevums: Veikt petniecisko darbu, organizet izglitojoSus pasakumus, apmacibu
un macibas informacijas tehnologiju drosibas joma.

Parskata perioda laika CERT.LV organizgja divus ,,Netflow” tehniskos seminarus, piedalijas
dazadas konferenc€s un seminaros, organizéja LV-CSIRT grupas sanaksmi, piedalijas ,,E-
prasmju nedéla” ar ,,Datorologa” akciju, ka ar1 sadarbojas ar dazadiem medijiem.

Sikaka informacija par paveikto:

e Informacijas droSibas izpratnes programma” prezenteta Jekabpili, seminara piedalijas
116 Jekabpils paSvaldibas administracijas un institliciju darbinieki.

e . Informacijas droSibas izpratnes programma” prezentéta Livanos, seminara piedalijas 237
Livanu pasvaldibas administracijas un institiciju darbinieki.

e Informacijas droSibas izpratnes programma” prezentéta Lauku atbalsta dienesta
struktiirvienibas Talsos un Saldu (Talsos piedalijas 56 dalibnieki, Saldi — 53).

e 3. un 10.februari CERT.LV telpas notika ,,NetFlow” tehniskie seminari, kuros katra
piedalijas pa 26 dalibniekiem. Seminara ietvaros bija gan teorétiska dala par ,,NetFlow”
un ,,NfSen” rikiem, gan art praktiskas nodarbibas.

e 22 februari CERT.LV piedalijas ar divam prezentacijam seminara informatikas
skolotajiem, kas notika Jelgava un kur piedalfjas skolotaji no Jelgavas un Dobeles
novadiem. Seminara piedalijas 37 dalibnieki.

e CERT.LV prezentets Latvijas Universitates konferenc€, prezentacija ,,CERT.LV
izaugsme un sasniegumi pirmaja darbibas gada”.

e 6.februart un 7.februari CERT.LV parstavji piedalijas Latvijas Radio raidijjuma ,,Ka labak
dzivot”, stastija par dazadiem IT drosibas aspektiem, it Tpasi krapniecibas méginajumiem.

Parskatam ir tikai informativa nozime.

Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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e CERT.LV parstavja intervija 12.februara raidijumam ,,De Facto” par kop€jo IT drosibas
situaciju valsti.

e CERT.LV intervija avizei ,,Bizness & Baltija” par IT drosibas jautajumiem.

e l4.marta CERT.LV parstavis uzstajas LETA organizétaja konference ,,Datu makoni”.

e [3.marta CERT.LV organiz&ja LV-CSIRT grupas sanaksmi, kuras laika notika tikSanas ar
atzitu IT drosibas specialistu un Zemessardzes parstavjiem.

e 27.marta CERT.LV parstavis piedalijas “Eiropas kustiba Latvija,, organizétaja seminara
par Pilsonu iniciativu un izklastija CERT.LV kompetenci $aja joma.

e  E-prasmju nedélas” ietvaros CERT.LV:

Uzstajas ar prezentaciju konference ,,e-lesp&jas iedzivotajiem”;

Uzstajas ar prezentaciju konferencg ,,E-prasmes uznémejiem”;

Piedavaja ,,datorologa” akciju, kuras laika jebkur$ interesents var&ja bezmaksas atnest
savu datoru uz CERT.LV telpam, kur tika parbaudits, vai tas nav inficéts ar kadu
virusu un, ja iesp&jams, ,izarstets”. Akcijas laika CERT.LV specialisti parbaudija un
»lzarst€ja” aptuveni 50 datorus.

,Datorologa” akcija tika reklaméta dazados medijos — tika radits karikéts
,Datorologa” t€ls, kas ka vizuals un informativs materials nonaca visos zemak
minétajos preses izdevumos. T€la bitiba ir ,labsirdigs, izpalidzigs specialists, kurs
,,1Zarstes” virusus jusu datora”. Datorologa t€la labi redzama ar1 CERT.LV identitate.

Sikaka informacija par ,,Datorologa” akciju:

Paplasinats raksts par datoru drosibu Eiropas Savieniba un Latvija ,,Latvijas Avize”
pielikuma ,,Tepat Eiropa” 23.marta., ka ar1 video sizets par ,,Datorologa” akciju
www.la.lv;

Sizets Latvijas Televizijas zinu raidijuma ,,Panorama” 26.marta par iesp&ju atnak pie
»Datorologa”;

TV3 programma ,,Bez Tabu” 22.marta siZets par datorvirusu izplatibu un uzaicinajums
pie datorologa;

Sizets LNT raidijuma ,,Tehnovizija” 25.marta par virusu izplatibu un iesp&ju parbaudit
savu datoru pie ,,Datorologa” un www.esidross.lv;

Sizets LTV7 zinas 27.marta par ,Jlaimigajiem ,,Datorologa” ,,izarst€tajiem” datoriem
un to TpasSniekiem”;

Latvijas Radio 1 programma ,P&cpusdiena” intervija ar Baibu KaSkinu par
,Datorologa” kampanu un e-prasmju nedélu;

Latvijas Radio 4 rita zinas intervija par ,,Datorologa pienemsanu”;

www.diena.lv, www.tvnet.lv, www.next.lv, @ www.nozare.lv, www.leta.lv,
www.bns.lv, www.pilseta24.lv, ka arT regionalajos portalos raksti gan pirms, gan p&c
,Datorologa” akcijas;

Uzaicinajums uz ,,.Datorologa” pasakumu tika izsttits ar1 socialajos tiklos ,,Facebook”
un ,, Twitter”;

Vairakas parpublikacijas arT citos interneta portalos un pasvaldibu majas lapas;
Publikacijas par Datorologu art www.esidross.lv, www.cert.lv un www.e-prasmes.lv
lapas;

Preses relizes pirms un péc pasakuma tika nosiitita Latvijas nacionala un regionala
limena televizijam, radio, preses un interneta mediju redakcijam.

Uzdevums: Sniegt atbalstu valsts institiicijam valsts drosibas sargasana, ka arl
noziedzigu nodarijumu un citu likumparkapumu atklasana (izmekleSana)
informacijas tehnologiju joma, ievérojot normativajos aktos noteiktos datu
apstrades ierobeZojumus.

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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CERT.LV strada pie sadarbibas liguma saskanoSanas ar Valsts policiju. Parskata perioda
CERT.LV ir nodevis Valsts policijai informaciju par vairakiem IT droSibas incidentiem, ka
ar atbildgjis uz vairakiem pieprasijumiem.

Parskata perioda laika CERT.LV ir ticies ar vairakam institlicijam, lai apspriestu sadarbibas
iesp€jas un dalitos pieredze.

CERT.LV parstavis piedalas darba grupa ,,Informacijas sist€mas drosibas parvaldnieka
profesijas standarts” izstrade, grupu vada Vides un regionalas attistibas ministrija.

CERT.LV parstavis piedalijas Nacionalas IT droSibas padomes sede.

CERT.LV tikas ar Latvijas Informatikas skolotaju asociacijas parstavjiem un vienojas par
vairakiem potencialajiem sadarbibas virzieniem, pieméram, specializ€ts seminars, daliba
Informatikas skolotaju konferencg, aicinajums skolam uzsakt tieSu sadarbibu ar CERT.LV,
u.c.

6. Uzdevums: Uzraudzit, ka valsts un pasvaldibu institiicijas un elektronisko sakaru
komersanti izpilda Informacijas tehnologiju drosibas likuma noteiktos
pienakumus.

IT drosibas likuma noteikts, ka valsts un pasvaldibu institicijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestadé isteno informacijas tehnologiju drosibas parvaldibu.
Lidz 2012.gada 31.martam CERT.LV ir apkopojis informaciju par 484 kontaktpersonam,
kuras ir atbildigas par IT droSibas parvaldibu, ka ar par institiiciju tikliem un majas lapam.

CERT.LV regulari informé valsts un pasvaldibu institiicijas, ja vigu IP adreses uzradas kada
no zinojumiem ka infic€tas. Parskata perioda CERT.LV ir bijusi informacija par 66 inficétam
IP adresém.

Parskata perioda CERT.LV ir apzinojis ar v@stulém organizacijas, lai gan parbauditu, ka
notiek IT drosibas likuma pieméroSana, gan lai atgadinatu neizpilditos pienakumus.

IT drosibas likums un ar to saistitic MK noteikumi Nr. 327 , Noteikumi par elektronisko
sakaru komersantu ricibas plana ietveramo informaciju, $a plana izpildes kontroli un kartibu,
kada galalietotajiem tiek 1slaicigi slégta piekluve elektronisko sakaru tiklam™ nosaka kartibu
kada Elektronisko sakaru komersantiem (ESK) jaizstrada un jaiesniedz CERT.LV ricibas
plans elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai. CERT.LV ir izskatijusi
visus sanemtos planus un nosutijusi atbildes elektronisko sakaru komersantiem.

7. Uzdevums: Sadarboties ar starptautiski atzitam informacijas tehnologiju
drosibas incidentu noversanas institiicijam (vientbam).

Visa perioda laika ir notikusi aktiva sadarbiba ar citu valstu informacijas tehnologiju drosibas
incidentu noveérSanas vienibam, gan liidzot palidzibu un informaciju par incidentiem, kas
notiek Latvija, gan palidzot ar citas valstis notikusu incidentu risinasanu.

CERT.LV parstavji parskata perioda piedalijusies sekojosas konferences un seminaros:
e 30.janvart CERT.LV parstavis piedalas TF-CSIRT un FIRST sanaksm& un uzstajas ar
prezentaciju ,,Spamhaus issues”;

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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31janvari CERT.LV parstavis piedalas TF-CSIRT/FIRST simpozija ar prezentaciju
,Dealing with the whole country: creating a National CSIRT”;

23-24 februart CERT.LV parstavis piedalijas NATO organizetaja pasakuma — IT drosibas
macibu organiz&Sanas pirmaja konferenc€, ka art turpmak aktivi iesaistijas NATO macibu
,Cyber Coalition 2012” organiz€sana;

CERT.LV parstavis 12.marta piedalfjas Eiropas pilsonu iniciativas Ekspertu grupas
sanaksmé, Eiropas Komisija, Briselg;

5-6.marta CERT.LV parstavis piedalijas ,,AbuseHelper” seminara Helsinkos, Somija, kur
uzstajas ar prezentaciju par ,,AbuseHelper” ievieSanu Latvija;

26-28.marta CERT.LV parstavji piedalijas ,,sarkanaja komanda” NATO IT aizsardzibas
izcilibas centra (CCDCoE) organizgtajas tehniskajas IT drosibas macibas Igaunija.

Starptautiskas sadarbibas teémas:

CERT.LV parstavis piedalas FIRST konferences programkomiteja un iesniegto referatu
izvertéSana.

8. Uzdevums: Veikt citus normativajos aktos noteiktos pienakumus.

e CERT.LV ir izstradata instrukcija “Kartiba, kada tiek sertificéta ES Regulai Nr.
211/2011 “par pilsonu iniciativu” atbilstoSa vakSanas tieSsaistes sistéma” un
formaliz€ta sistéma, ka veikt sertificéSanu, p&€c grozijumu pienems$anas un speka
staSanas likuma ,,Par tautas nobalsoSanu un likumu ierosinaSanu”, ar kuru tiek
ieviestas Eiropas Parlamenta un Padomes 2011.gada 16.februara Regulas (ES)
Nr.211/2011 par pilsonu iniciativu (turpmak — Regula) 6.panta, 8.panta un 15.panta
prasibas.

e CERT.LV ir uzsacis vairakus publiskos iepirkumus, lai varétu iegadaties aparatiru,
kas nepiecieSama turpmakajai darbibai.

Sagatavotajs — Baiba Kaskina

e-pasts: baiba.kaskina@cert.lv

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.

8-8



