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Publiskais parskats par CERT.LV (Informacijas tehnologiju drosibas
incidentu novérsanas institiicijas) paveikto 2012.gada 2.ceturksni

(2012.gada 1.aprilis — 2012.gada 30.jiinijs)

Parskatam ir tikai informativa nozime
Parskata icklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobeZotas pieejamibas informaciju.

1. Uzdevums: Uzturéet vienotu elektroniskas informacijas telpa notiekoSo darbibu
atainojumu.

2012.gada otraja darbibas ceturksn1 CERT.LV novéroja un apstradaja gan dazadus augstas
bistamibas incidentus, gan ar1 lielu skaitu zemas prioritates incidentu, kur datori bija inficeti
ar dazadiem virusiem un bija kluvu$i par robotu tiklu (botnet) sastavdalam. Robotu tikli
joprojam ir visizplatitaka probléma ne tikai Latvija, bet ari visa pasaule. No augstas
bistamibas incidentiem S$aja ceturksni Ipasi jaatzimé meérk&ti uzbrukumi vairakam valsts
institiicijam, ka ar1 robotu tiklu komand un kontrolserveri Latvijas IP adreSu apgabala.

Katru ménesi CERT.LV rékina vid€jo inficéto IP adreSu skaitu Latvija. Aprili Sis skaits ir
bijis 3582, maija — 2943, junija — 2613. Liela dala no Siem datoriem ir dazadu robotu tiklu
sastavdalas.

Lai samazinatu kop€jo inficéto IP adreSu skaitu, CERT.LV turpina sarunas par sadarbibu ar
elektronisko sakaru komersantiem (ESK). Tikai ar ESK akttvu lidzdalibu ir iespg&jams
meérktiecigi cinities ar infic€tajiem datoriem un pakapeniski samazinat to skaitu. 2011.gada
CERT.LV ir izveidojis sistému, kura ESK un citas organizacijas var regulari un automatiski
sanemt informaciju par visam inficétajam IP adreseém no vinu riciba nodotajiem IP adreSu
apgabaliem, 2012.gada CERT.LV strada pie §is sistémas pilnveidosanas. Parskata perioda
beigas regularus zinojumus par incidentiem sanem SIA ,,Lattelecom”, SIA ,,IZZ1”, SIA ,,Telia
Latvia”, SIA ,Ilva”, AS “BALTICOM”, SIA “Baltcom TV”, SIA “Latvijas Mobilais
Telefons”, SIA ,Interneta Pasaule”, SIA "DAUTKOM TV", SIA "Stream Networks", SIA
»LATNET Serviss” ka art CSDD, LANET (Latvijas Universitate) un Rigas Tehniska
universitate. Kopa datus sanem 14 IPS/organizacijas, bet ne visas no tam Sos datus izmanto,
lai inform&tu gala lietotajus un palidz&tu tiem risinat incidentu. CERT.LV turpina sarunas ar
citiem ESK, lai ar7 tie piepemtu no CERT.LV un apstradatu informaciju par inficétajam IP
adresém.

2. Uzdevums: Sniegt atbalstu informacijas tehnologiju drosibas incidenta novérSana
vai koordinét to novérsanu.

Parskata perioda laika CERT.LV ir registrjis un apstradajis 1274 augstas prioritates
incidentus un registréjis 43489 zemas prioritates incidentus, par dalu no kuriem ESK ir
informgjis savus gala lietotajus.

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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l.diagramma redzams augstas prioritates incidentu sadalijums pa tipiem un pa méneSiem
(diagrammas ir logaritmiska meéroga). 2.diagramma redzams augstas prioritates incidentu
kopskaits parskata perioda.
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1.diagramma — CERT.LV apstradatie augstas prioritates incidenti parskata perioda pa tipiem
un pa ménesiem.

Kopskaits Q22012
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2.diagramma — CERT.LV apstradatie augstas prioritates incidenti pa tipiem laika perioda no
2012.gada 1.aprila Iidz 30.jinijam.

3.diagramma redzami CERT.LV registrétie zemas prioritates incidenti, to sadalfjums pa
infekciju tipiem — 10 popularakas infekcijas (kopa tiek apkopota informacija par 32 dazadu
infekciju).

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.

2-10



CERT. LVL’

Informacijas tehnologiju
drostbas incidentu
novérsanas institdcija

Topl0 infekeijas Q2 2012

100000

34545

downadup slenfbot dnschanger sinkhole sality sality2 conficker.c irc virut kelihos

3.diagramma — CERT.LV registrétie zemas prioritates incidenti — 10 popularakas infekcijas.

CERT.LV apkopo informaciju no valsts un paSvaldibu institiicijam par to izmantotajam IP
adreseém un timekla vietném, lai CERT.LV varétu operativak reagét So iestazu IT drosibas
incidentu gadijumos.

5.diagramma ir redzams, cik infic€tu valsts un paSvaldibu institiiciju IP adreses bijuSas katras
dienas sanemtajos zinojumos no dazadiem zinoSanas avotiem.

Valsts un pasvaldibu iestades, Q2 2012
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4.diagramma — Valsts un pasvaldibu institiiciju IP adreSu skaits, kas registrétas parskata
perioda incidentu zinojumos.

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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Parskata perioda laika CERT.LV ir sadarbojies ar dazadam valsts un pasvaldibu iestadeém,
bankam, interneta pakalpojumu sniedz&jiem, ka ari citam organizacijam konkr&tu, dazadas
bistamibas incidentu risinasana. Zemak aprakstiti dazi incidentu piemeri anonimizeta veida.

ch ERT.LV,

e Tika konstatéts méginajums ielauzties vienas Ministrijas datoros, tika meklétas
ievainojamas sist€émas §1s ministrijas publisko IP adreSu apgabala. Uzbrukumi bija
nesekmigi, bet atkartojas v€l vairakas reizes nakamajas dienas.

o Tika konstatéts datorviruss kadas valsts iestades tikla. Péc papildus palidzibas un
informacijas sanemsanas iestade atrada sava tikla infic€to iekartu - tikla printeri.

e Lattelecom marsrutizétaju konfiguracijas kludas rezultata LIX tikla tika nodota pilna
Lattelecom iek$€ja marSrutizacijas tabula, kas parpildija LIX marSrutiz€taja atminu,
radot problémas LIX darbiba. Tas tika novérstas dazu stundu laika.

e Tika sanemts zinojums par draudiem uzlauzt konkrétu majas lapu. Lapas ipasniekam
tika sniegti ieteikumi ka uzlabot servera drosibu.

e Notika uzbrukuma méginajums kadas Ministrijas resursiem. (Uzbrukuma vektors -
*SQL _Injection, HTTP_POST _ FileName Winlni)

e Tika konstatéts kaitiga koda izplatiSanas méginajumus caur www.delf.lv lapu. Péc
CERT.LV izteikta bridinajuma lapas paSnieks kaitigo kodu noneéma. Gadijums tika
uzskatits par launpratigu méginajumu izplatit datorvirusus. Tuvakajas dienas tika
sagatavota un publicéta publiska informacija, kura datorlietotaji tiek bridinati par
"typosquatteru" aktivitatem.

e Notika masveida izk€moSanas uzbrukums kadam majas lapu glabasanas pakalpojumu
sniedz&jam. Uzbrukums tika veikts caur CMS Wordpress ievainojamibu.

e Parskata perioda vairakas reizes tika noveroti pikSker&Sanas uzbrukumi, kuru
mérkauditorija bija vairaku Latvijas komercbankas klienti.

e CERT.LV zinoja par kadas bankas tikla esoSu datoru, kur§ tika identificéts ka robotu
tikla sastavdala. Visticamak inficétais dators bija kada no darbstacijam. Bankas
parstavji nekavgjoties situaciju atrisinaja.

e CERT.LV maija identificgja vairakus masveida majas lapu izk&€mosanu (mass deface).
Uzbrucgji ieguva kontroli par pakalpojumu sniedz€ja serveri, uz kura tiek uzturétas
vairakas majas lapas. Servera programmatiiras nepilnibu dé] uzbrucgjiem izdevas iegtit
administratora tiesibas, tada veida radot iesp&ju izk&€mot jebkuru majas lapu, kas tika
uzturéta uz kompromiteta servera.

e CERT.LV sapéma zinojumu, ka no kompromitéta kadas augstskolas e-pasta konta tiek
sutttas méstules. Konta piekluves dati tika nomaintti, m&stulu izsiitiSana tika veikta no
Nigerijas IP adreses.

e CERT.LV sapéma incidenta pieteikumu par iesp&jamu DNS atbilzu viltoSanas
uzbrukumu. Identific€tais pirma Itmena doména vards adobe.com atgrieza DNS
atbildés privata tikla IP adreses 10.129.34.*. Veicot incidenta analizi, CERT.LV
konstatgja, ka identificétd anomalija nav uzbrukums, bet gan cilvéka izraisita kluda
adobe.com administracija. CERT.LV sazinajas ar adobe.com IT dro$ibas nodalu, kur
guva apstiprinajumu, ka ta ir bijusi cilvéka izraistta klime.

e CERT.LV identificgja inficEtu datoru, kas darbojas ka robotu tikla sastavdala kada
pasSvaldiba. CERT.LV sazinajas ar pasvaldibu un incidents tika noversts.

e CERT.LV sanéma incidenta zinojumu par DDoS uzbrukumu kada datu centra
klientam. Veicot tehnisku analizi, tika izdariti secinajumi, ka uzbrukums, kas sakotng&ji
izskatfjas péc DDoS uzbrukuma, tomér ir specifiski izveidots, viltojot IP pakeSu

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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saturu, un patiesiba ir veikts no vienas uzbriikoSas masinas. Sads uzbrukuma veids ir

identific€ts vairak kart un ir pamats sakt to uzskatit par tendenci.

e Notika apjomigs DDoS uzbrukums kadai Latvijas komercbankas majas lapai.
Uzbrukums tiek veikts no 7460 unikalam IP adresém, izmantojot rekursivos DNS
serverus. Lielaka dala no uzbrukuma iesaistitajiem datoriem atrodas ASV (3012),
Krievija (1032), Lielbritanija (952) un Vacija (785). CERT.LV sazinajas ar CSIRT
vienibam, kuru tiklos atradas uzbrukumos iesaistitas IP adreses, un bridinaja par So

datoru izmanto$anu DDoS uzbrukumam.

e CERT.LV no publiski pieejama materiala uzzinaja, ka 1si pirms Baltijas praida it ka
tika uzlauztas majas lapas www.mozaika.lv un www.balticpride.eu. Veicot incidenta

izpeti CERT.LV neguva parliecibu, ka incidents tie§am noticis.

e CERT.LV sanéma palidzibas ligumu no kadas pasvaldibas IT administratora, caur
kura serveri masveida tika izsiititas méstules. CERT.LV sniedza padomus, kadas
izmainas servera konfiguracija nepiecieSamas, lai $adus gadijumus nepielautu, un
palidz€ja iznemt serveri no starptautiskajiem "melnajiem sarakstiem", kur tas bija

ieklauts par mé&stulu stitiSanu.

e CERT.LV palidzgja kadam zinatniskam institiitam atrast un noverst ievainojamibas,

caur kuram tika izk€mota vinu majas lapa.
e CERT.LV no publiski pieejama materiala uzzinaja, ka esot uzlauzts portals

manabalss.lv. Veicot incidenta izp&ti CERT.LV neguva parliecibu, ka incidents tieSam

noticis.

e Tika konstatets mérkéts uzbrukums kadai ministrijai, izmantojot e-pasta dokumentam
pievienotu laundabigu kodu. Sadarbojoties ar ministrijas darbiniekiem tika konstatgts,
ka laundabiga programmatira nav inficgjusi datorsisttmas un CERT.LV deva
noradfjumus par veicamajiem drosibas pasakumiem, lai ierobezotu mérkéeta
uzbrukuma iesp&jamu izplatiSanos. Papildus CERT.LV veica laundabiga koda statisko
un dinamisko analizi, ka rezultata identificgja vairakus komandcentrus, kuri pé&c

CERT.LV pieprasijuma tika atslegti.

e Junija CERT.LV, ciesa sadarbiba ar ,,.lv” augstaka limena doménu registru, kas ir
apkopojis sarakstu ar 123 ievainojamiem DNS serveriem, uzsak serveru ipasnieku

informéSanu par DNS sistémas ievainojamibu.

e Tika sanemts zinojums no valsts iestades par mérkétu méginajumu iesiitit datorvirusus

vairaku darbinieku datoros. CERT.LV san€ma virusa paraugu un veica ta analizi.

e No citas CSIRT vienibas tika sanemta informacija par mérkétu datorvirusu, kas
nosiitits vairaku ministriju darbiniekiem Latvija. CERT.LV apzinoja iesaistitas

iestades un informéja par IT droSibu atbildigas personas.

e Kadas paSvaldibas serveri tika ievietota lapa, kas lietota Paypal lietotaju datu
pikSkeréSanai. Lapa tika izvakta un kompromitéta lietotaja konts identificEts un

bloké&ts.

e CERT.LV sapéma informaciju par serveri, uz kura tika glabats liels apjoms zagtu
parolu no liela e-pasta pakalpojumu sniedzgja serveriem. CERT.LV uzsaka So datu
analizi un informé&ja e-pasta pakalpojumu sniedz&ju. TOP biezak lietotas paroles bija:

o 123456

e 1g2w3edrSt
e 123456789
e qwertyuiop
e lqaz2wsx

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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3. Uzdevums: Uzturét sabiedribai pieejama veida atbilstoSi aktualajiem
apdraudejumiem izstradatas rekomendacijas par aktualo informacijas

tehnologiju risku novérsanu.

CERT.LV timekla vietng, redzama vieta regulari tiek publicéta informacija par jaunakajam
ievainojamibam un virusiem. ST www.cert.lv lapas dala joprojam ir visapmekletaka. Parskata
perioda laika tai ir bijusi kopa 5869 apmeklétaji. Kopa CERT.LV majas lapai bijusi 7941
apmeklejumi, 5640 unikali apmekl&umi no 65 valstim. Tapat ka ieprieks€jos parskata
periodos, ar1 $aja perioda lielaka dala - 92 % apmekl€étaju bija no Latvijas.

CERT.LV timekla vietné parskata perioda publicéti 20 jaunumi, publiskais darbibas parskats
par 2012.gada 1.ceturksni, ka ar1 informacija par dazadiem pasakumiem, publikacijam un
citiem notikumiem. Parskata perioda public@tas preses relizes:
e Kliudaini uzrakstita portala adrese var infic€t jiisu datoru!”, kas vélak papildinata art
ar incidenta tehnisko analizi un video demonstraciju.
e . Riga parruna Baltijas valstu IT drosibu”.

CERT.LV ir Twitter konts un taja tiek regulari public€tas zinas par dazadiem jaunumiem:
http://twitter.com/certlv. Parskata perioda laika taja ir publicétas 41 zina.

CERT.LV uztur arT pieauguso izglitosanas portalu http://www.esidross.lv. Parskata perioda
laika Saja portala ir publicéti 5 jauni raksti, portalu apmeklI&jusi 10865 apmekletaji. Publicétie
raksti:
e Popularakie krapsanas veidi interneta
Ka lietot bezvadu internetu majas?
Ka lietot bezvadu internetu publiskas vietas?
Datorologs aicina uz E-veselibas dienu!
Ka drosi iepirkties tieSsaiste?

4. Uzdevums: Veikt péetniecisko darbu, organizet izglitojoSus pasakumus, apmacibu
un macibas informacijas tehnologiju drosibas joma.

Parskata perioda laika CERT.LV organizgja seminarus ,,Esi dro§s-1” un ,,Esi dross-2”, ka ar1
seminaru informatikas skolotajiem. CERT.LV piedalijas dazadas konferencés un seminaros,
organiz€ja LV-CSIRT grupas tikSanos, piedalijas ES Darza svétku pasakuma ar ,,datorologa”
akciju, ka ar1 sadarbojas ar dazadiem medijiem.

Sikaka informacija par paveikto:

e 4.aprilt notika sanaksme/seminars par Pilsonu iniciativas jautdjumiem, taja piedalijas
parstavji no procesa iesaistitajam organizacijam.

e Aprili BNS Zurnaliste intervéja CERT.LV Zurnalam ,,IR”.

e [3.aprili notika CERT.LV telpas notika seminars ar Ventspils vakarskolas skolniekiem,
seminara bija prezentacijas par IT drosibu kopuma un par mobilo telefonu un citu iericu
drosibas aspektiem.

e [7.aprili CERT.LV parstavji piedalijas ISACA organizétaja sanaksme par IT drosibu.

e [8.aprilit CERT.LV parstavis uzstajas ar prezentaciju Tiesu priekSsédetajiem ,,reallTate —
IT drosiba darba un ikdiena”.

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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e 19.aprili CERT.LV parstavis uzstajas ar prezentaciju Latvijas Interneta Asociacijas gada
sapulcg.

e 23.aprili CERT.LV parstavji tikas ar Valsts prezidentu.

e 24.aprili CERT.LV parstavji piedalijas Latvijas Radio raidjjuma "Zinamais Nezinamaja".

e 24.aprili CERT.LV parstavis piedalijas NBS Sakaru skolas kursa "INFOSEC II" ar
inscenétu IT droSibas uzlauSanas scenariju izpildi un prezentaciju.

e 25.aprill notika ,,Esi droS$s-1” seminars, taja piedalijas 95 dalibnieki no visas Latvijas.
Seminara programma un prezentacijas pieejamas CERT.LV majas lapa:
http://www.cert.lv/section/show/98

e 25.aprili CERT.LV parstavis piedalijas CVK un Spanijas kompanijas "Scytl" rikotaja
prezentacija par Internet balsosanas risinajumu.

e 27.-28.aprilt CERT.LV parstavis piedalijas DPA un Microsoft konferencé ar prezentaciju
"Ka noverst IT drosibas incidentus".

e 10.maija CERT.LV parstavis sniedza interviju TV3 raidijjumam "Bez tabu" par CERT.LV
veikto Typosquatting incidenta analizi un risinasanu.

e I[2.majja CERT.LV piedalijas ES Darza svétkos, digitalaja telti notika Datorologu
pienems$anas. Pasakuma laika tika apskatiti un izarsteti 30 datori. Notika arT Intervija
LTV7 tieSraidei un zinam par CERT.LV aktivitatem ES darza svétkos.

e [5.maija CERT.LV parstavji uzstajas ar lekcijam Ventspils augstskola - "Realitate
virtualaja vide" un "IT drosibas aktualitates", piedalijas 45 studenti.

e 15.maija notika LV-CSIRT grupas sanaksme, kura uzstajas CERT-EE parstavis, ka ari
tika spriests par grupas nakotni.

e l6.maija CERT.LV parstavis uzstajas ISACA sanaksmé ar prezentaciju par novérotajam
IT drosibas aktualitatém Latvijas interneta telpa.

e 17.maija notika ,,Esi dro§s-2” seminars, taja piedalijas 110 dalibnieki no visas Latvijas.
Pasakuma programma un prezentacijas pieejamas CERT.LV majas lapa:
http://www.cert.lv/section/show/99

e 23. Maijja CERT.LV parstavis sniedz interviju LNT raidijumam “Tehnovizija” par
Typosquatting incidentu.

e 24 .maija notika Informacijas drosibas izglitibas programmas prezentacija Rigas Stradina
Universitate, piedalijas 90 dalibnieki.

2012 un ENISA macibas ,,Cyber Europe 2012”.

e 27.-31.maija CERT.LV parstavis piedalijas Baltijas akadémiskas informacijas tehnologiju
drosibas apmainas (BAITSE) projekta, Zviedrija, Karlskrona, Blekingas Tehniskaja
universitate. Tika veikts:

e a) dubulta diploma magistru apmacibas programmas kursa "Information system
penetration testing and vulnerability management" apraksta, prasibu un satura izstrade.

e b) vienoSanas par Eiropas limena zinatnisko un akadémisko sadarbibu Informacijas
Tehnologiju un makonskaitlosanas dro$ibas virziena.

e 29.maija CERT.LV parstavis piedalijas Microsoft organizétaja darbnica par
makonskaitloSanas ieviesanu.
informatikas skolotaji no dazadam skolam. Pasakuma programma un prezentacijas
pieejamas CERT.LV majas lapa: http://www.cert.lv/resource/show/199 Pasakuma
piedalijas ar1 Datu Valsts inspekcijas parstavis.

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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5. Uzdevums: Sniegt atbalstu valsts institiicijam valsts drosibas sargasana, ka arl
noziedzigu nodarijumu un citu likumparkapumu atklasana (izmeklé$ana)
informacijas tehnologiju joma, ievérojot normativajos aktos noteiktos datu

apstrades ierobeZojumus.

CERT.LV ir noslédzis sadarbibas ligumu ar Valsts policiju. Parskata perioda CERT.LV ir
nodevis Valsts policijai informaciju par vairakiem IT dro$ibas incidentiem, ka arT atbildgjis uz
vairakiem pieprasijumiem.

CERT.LV parstavis ir pabeidzis darbu Vides un regionalas attistibas ministrijas darba grupa
»Informacijas sist€émas droSibas parvaldnieka profesijas standarts” izstradei. Grupu vadija
Vides un regionalas attistibas ministrija, sanaksmju rezultata tika sagatavoti divi dokumenti:
e Informacijas droSibas vaditaja profesijas standarts. Profesijas kods - 1330 --. (pedgjie
divi cipari nav vel pieskirti)
e Informacijas sist€mas drosibas parvaldnieka/vaditaja profesijas standarts. Profesijas
kods: 2529 07.

28.maija CERT.LV parstavis piedalijas Centralas VElesanu Komisijas rikotaja sanaksmé par
EK sagatavoto aptaujas anketu "ECI automatiz€ta atbalsta anketu skaitiSanas
programmnodro$inajuma izveides pétijuma" - "ISA study for open source software for
validation and analysis of statements of support for European Citizen’s Initiatives".

Saeimas Juridiskas komisijas séd€s par grozijumiem likuma "Par tautas nobalsoSanu un
likumu ierosinasanu".

6. Uzdevums: Uzraudzit, ka valsts un pasvaldibu institiicijas un elektronisko sakaru
komersanti izpilda Informacijas tehnologiju droSibas likuma noteiktos
pienakumus.

IT drosibas likuma noteikts, ka Valsts un pasvaldibu institiicijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestadé isteno informacijas tehnologiju drosibas parvaldibu.
Lidz 2012.gada 30.junijam CERT.LV ir apkopojis informaciju par 505 kontaktpersonam,
kuras ir atbildigas par IT drosibas parvaldibu, ka art par institiciju tikliem un majas lapam.
CERT.LV regulari informé Valsts un paSvaldibu institticijas, ja vigu IP adreses uzradas kada
no zinojumiem ka infic€tas. Parskata perioda CERT.LV ir bijusi informacija par 79 inficétam
IP adreseém.

Aprili CERT.LV elektroniski izsiitija 229 vestules valsts un pasvaldibu organizacijam, lai
pateiktos par labo sadarbibu un uzzinatu, ka tiek pildits IT drosibas likums. Uz lielako dalu no
vestulém ir sanemtas atbildes.

IT drosibas likums un ar to saistitic MK noteikumi Nr. 327 , Noteikumi par elektronisko
sakaru komersantu ricibas plana ietveramo informaciju, $a plana izpildes kontroli un kartibu,
kada galalietotajiem tiek 1slaicigi slégta piekluve elektronisko sakaru tiklam™ nosaka kartibu
kada Elektronisko sakaru komersantiem (ESK) jaizstrada un jaiesniedz CERT.LV ricibas
plans elektronisko sakaru tikla nepartrauktas darbibas nodroSinasanai. CERT.LV ir izskatijusi
visus sanemtos planus un nosiitijusi atbildes elektronisko sakaru komersantiem. CERT.LV ir

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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sacis individuali pa telefonu sazinaties ar ESK un atgadinat viniem iesniegt ricibas planus, ka
ar1 piedavajis palidzibu konsultét neskaidribu gadijumos.

7. Uzdevums: Sadarboties ar starptautiski atzitam informacijas tehnologiju
drosibas incidentu novérsanas institiicijam (vienibam).

Visa perioda laika ir notikusi aktiva sadarbiba ar citu valstu informacijas tehnologiju drosibas
incidentu novérSanas vienibam, gan liidzot palidzibu un informaciju par incidentiem, kas
notiek Latvija, gan palidzot ar citas valstis notikusu incidentu risinasanu.

Atseviski jaizce] gadijums, kad tika sanemts palidzibas luigums no Azerbaidzanas pret kuras
ministrijam tika veikti DDoS uzbrukumi. CERT.LV informgja iesaistito IP adresu un tiklu
1pasniekus un centas palidzeét Azerbaidzanas CSIRT komandai. Par sniegto atbalstu CERT.LV
ir sanémis atzinibas v&stuli no Azerbaidzanas CERT.

CERT.LV parstavji parskata perioda piedalijusies sekojosas konferenc€s un seminaros, ka ari

veikusi citus uzdevumus:

e [8.aprili CERT.LV parstavis piedalijas ‘European Commision, Directorate-General
,Home Affairs” rikotaja sanaksmé ,,Identity Theft”.

e Parskata perioda CERT.LV parstavis piedalijas ENISA IT drosibas macibas "Cyber
Europe 2012" organiz&Sana un plano dalibu tajas.

e 10-11.maija Amsterdama, Niderlandé notika kartg§ja TF-CSIRT sanaksme. CERT.LV
parstavis uzstajas ar prezentaciju par tehnisko IT drosibas macibu organizéSanu.

e 14-15.maija Riga notika ceturta Baltijas valstu informacijas tehnologiju drosibas politiku
koordinacijas sanaksme, kura tika parrunata visu tris Baltijas valstu drosiba IT joma.

e 5-8junija CERT.LV parstavis piedalijas NATO CCDCoE organizétaja konferencé
"International Conference on Cyber Conflict - CyCon 2012". Parstavis piedalijas
tehniskaja un stratégiskaja virziena, debatés, ka arT apmainijas ar pieredzi un viedokliem
par informacija sist€ému drosibu un aizsardzibu.

e 18-19junija CERT.LV parstavji piedalijas CERT.EE rikotaja simpozija par IT droSibas
incidentiem un kritiskas infrastruktiras aizsardzibu, kur uzstajas ar prezentaciju
»Information security education programme”.

e 26.junija CERT.LV parstavis piedalijas ENISA "Cyber Europe 2012" macibu planoSanas
darba grupas sanaksmé. Sanaksmé tika apspriesti macibu meérki, svarigakie datumi un
laiki, paredzeta macibu norises gaita, nepiecieSamie pasakumi un sagatavosanas darbi.

e Junija CERT.LV parstavis piedalijas vairakos IT drosibas pasakumos:

e ENISA organizetajas praktiskajas IT drosibas macibas, kuru materialus veidoja
ENISA ar Team Cymru.

e FIRST 2012 konferencg, kura piedalijas vairak ka 500 dalibnieku no visas pasaules.
Sis konferences laika vairakas prezentacijas tika pieminéts CERT.LV un Latvija,
pateicoties CERT.LV uzsaktajai sadarbibai ar citu valstu CSIRT komandam.

e CERT.LV parstavis uzstajas ar prezentaciju CERT-CC rikotaja sanaksmé CERT
komandam ar nacionalu nozimi. Prezentacija klatesosie tika iepazistinati ar CERT.LV
un Latvijas IT droSibas sistemu

e CERT.LV piedalijas ENISA 2012.gada aptauja par CSIRT un tiesibsargdjoSo iestazu
sadarbibu. Aptaujas rezultati tiks izmantoti, lai stiprinatu nacionalu/ valdibu CSIRT
vienibu darbu, izstradajot labas prakses vadlinijas un apmacibu materialus.

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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Uzdevums: Veikt citus normativajos aktos noteiktos pienakumus.

_‘w: ERT.LV,

CERT.LV ir uzsacis vairakus publiskos iepirkumus, lai varétu iegadaties aparatiiru,
kas nepiecieSama turpmakajai darbibai, perioda laika uzsakta aparatiiras piegade.

LV CSIRT grupas sanaksmes par restrukturizaciju notika 12.aprili un 15.maija,
CERT.LV un neliela darba grupa strada pie jaunas grupas nolikuma un &tikas kodeksa
gatavoSana.

CERT.LV ir ticies ar Aizsardzibas ministrijas Valsts sekretaru.

CERT.LV tikas ar ,,DroSs internets” parstavjiem un Latvijas Interneta Asociacijas
(LIA) parstavjiem, lai apspriestu iesp&ju veidot kopigu kvalitates zimi ESK, kas
izpildis konkr&tus nosacijumus. Ir jau izstradats saprasanas memorands, kuru apspriez
LIA.

Tris CERT.LV parstavji piedalijas CCDCoE rikotajos kursos Tallina, Igaunija.

Parskatu sagatavoja — Baiba Kaskina
e-pasts: baiba.kaskina@cert.lv

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem CERT.LV darbibas
rezultatiem, kas satur ierobezotas pieejamibas informaciju.
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