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Publiskais parskats par CERT.LV (Inform acijas tehnolgsiju droSibas
incidentu noveérsanas institiicijas) paveikto 2012.gada 3.ceturkan

(2012.gada 1ijijs — 2012.gada 30.septembris)

Parskatam ir tikai informava nozme.
Parskat ieklauta tikai visgrpieejama inforracija un tas nesatur infouiju par tiem CERT.LV daribas
rezuléitiem, kas satur ierobezotas pieejpas infornaciju.

1. Uzdevums:Uzturet vienotu elektroniskas informacijas telpa notiekoSo darlibu
atainojumu.

2012.gada treSajdarlibas ceturksnCERT.LV nowroja gan dadus augstasibtanibas
incidentus, gan afielu skaitu zemas priotites incidentu, kur datori bija int ar dazdiem
virusiem un bija kuvusi par robotuiklu (botnet) sasivdadam. Robotu kli joprojam ir
visizplatitaka probEma ne tikai Latvig, bet af visa pasawd. No augstas priottes
incidentiem CERT.LV turpina izme# vairaku merkeétu uzbrukumu incidentusalan Latvija
izvietotos robotuiklu komand- un kontroles centrus.

Parskata periodl pasaut tika atkhti vairaki jauni robotu ikli, kas palieliraja inficéto IP
adreSu daudzumu visu valstiklos. IpaSu apdrawgumu izraigja jaunatkitu JAVA un
Internet Explorer programmu ievainojésu izmanto$ana datoru indara. Sie uzbrukumi
skara af vairakas valsts iedtles, kur uzbrugi seknigi inficgja datorus, apejot antiusu
programmas. ¥%ojama tendence, ka uzbgjic izmanto gan jaunatktas kritiskas
ievainojambas masveida infek@g, gan idz 2 gadiem vecas ievainojdms (&s izmanto
vairums robotuiklu uztugtaju).

Katru nenesi CERT.LV &kina vidgjo vienlaiagi inficéto IP adreSu skaitu Latdij Julija Sis

skaits ir bijis 2715, august- 2386, septembr 3012. Liela d&a no Siem datoriem ir dadu

robotu tklu sasivddas. Inficto IP adreSu skaita pieaugums septéndkaidrojams ar
augusta beuy atkhto JAVA ievainojanibu, kas tiek plasi izmantota datomsu izplaiSanai,

ka af ar jauniem atkitiem robotu kliem, kas sniedz plaku informaciju par inficctam gala
iekartam, un ar mcibu gada a&kumu, kad vaik jaunieSu 8k akivi izmantot datorus.

Lai samaziatu kogEjo inficéto IP adreSu skaitu, CERT.LV kapar Latvijas Interneta
asocicijas Net-Safe Latvia Dra@ka interneta centru ir izveidojusi sapragsamemorandu,
kas tiks stgts ar tiem elektronisko sakaru pakalpojumu konrersan (turpnmak - ESK), kas
vélas sadarboties af8 almam organiacijam. Tie ESK, kas paraksta sapragsamemorandu,
var lietot kvaliites Zmi ,Atbildigs interneta pakalpojumu sni€g?. Atbildigs interneta
pakalpojumu sniedgs ir kvalitates Zme, kuru var sgemt ESK, kurs:
1. Sadarbojas ar CERT.LV un infoengala lietogjus par to, ka viu datori ir inficti ar
kadu no datorwusiem un/vai kuvusi par robotuiklu sasivddu.
2. Sadarbojas ar Net-Safe Latvia Dik&d interneta centru, lai nodro8to iesggjami atru
neledila satura ipemsanu no publiskas aprites intefinet
3. Pec klientu piepraguma nodroSina bezmaksas interneta satura filtrstadiZanu
atbilstoSi Elektronisko sakaru likumam.
Septembr ir uzsikta saprasas memorandu parakSana. idz septembra beig ir tikuSi
pilniba paraksiti 3 saprasais memorandi, bet 5 citi ir parai&inas procas Kvalitates 2Zmes
atklasanas pakums ir paredds 30.oktobt. Ir izstradats af kvalitates Zmes vizalais
noformgjums:
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Paratli CERT.LV turpina sarunas ar citiem ESK, laii dre pispemtu no CERT.LV un
apstadatu informaciju par inficctajam IP adredm. Paslaik So inforatiju saaem 16 interneta
pakalpojumu sniedg (IPS) / organi#cijas, un lieika dda Sos datus izmanto, lai infoétn
gala lietogjus un paidzetu tiem risirat incidentus.

Batisks robotu klu izplatbas iemesls ir nezinoSs liedf®. Lai maziatu apdraudjumu, ko
rada lietodju neziraiSana, CERT.LV, papildus sad#drhi ar IPS, sda an pie tieSas lietaju
izglitoSanas, orgargpt IT droSbas semiarus, inforngjot par droSas datora lietoSanas un
informacijas aprites pamatnoteikumiem un par mobiloaigk drodbu. CERT.LV vada
izglitojoSos pagkumus gan IT profesiaiem, gan iesizu un organiaciju darbiniekiem, kuru
ikdienas darbs ir sai$$ ar infornacijas tehnolgiju izmantoSanu, gan dodas #és uz skaim
un augstkajam macibu iesdem.

Nozimiga aktiviite ir afl Esidross.lv pofla atistiba, kué lietotaji var iegdit informaciju par
dazdiem IT dro%bas aspektiem vieakSsa, nespedilistiem saprotamm valodi, un uzzinat
jaunumus par aksiliem apdraudjumiem, l& ai parbaudt, vai vipa IP adrese nav infito
sarakdi.

2. UzdevumsSniegt atbalstu informacijas tehnolgsiju droSibas incidentu norSana
vai koordiné&t to noversanu.

Parskata perioda laik CERT.LV ir registrejis un apstidajis 1336 augstas priorites
incidentus un rgstrejis 52066 zemas priorittes incidentus, par ¢fda no kuriem ESK ir
informgjis savus gala lietajus.

1.diagramm redzams augstas priatiés incidentu sadgilms pa tipiem un pa #&neSiem

(diagrammas ir logaritmigk méroga). 2.diagramra redzams augstas priaitiés incidentu
kopskaits prskata perioal

2-10



1000 ]
|
wjulis W augusts septembris :
253 :
199
116 164 15 |
|
90 |
100 69 N
|
|
|
|
|
|
|
|
|
10 7 —1‘
4 I
3 |
|
|
2 2 2 :
|
0 0 1 0 0 O 0 |
1 : : : . .
Kompromi€tas Pik&ereSana Piekives lieguma Méstules Laundaligs kods lelausas Robotikii Citi
iekartas uzbrukumi megnajumi

1.diagramma — CERT.LV apstiatie augstas priorites incidenti prskata period pa tipiem un pa eneSiem.

2012.gada 3.ceturksnis
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2.diagramma — CERT.LV apstiatie augstas priorites incidenti pa tipiem laika peri@cho 2012.gada Tifija
[1dz 30.septembrim.

3.diagramm redzami CERT.LV rgistrétie zemas prioriites incidenti, to sadgims pa

infekciju tipiem — 10 popuarakas infekcijas (kop tiek apkopota inforricija par 57 dagu
infekciju).
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2012.gada 3.ceturksnis
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3.diagramma — CERT.LV ggstrétie zemas priorites incidenti — 10 poparakas infekcijas.

CERT.LV apkopo inforraciju no valsts un paSvalou institicijam par to izmantotam IP
adresm un tmeKla vietrem, lai CERT.LV vagétu operatvak reggt So iesizu IT dro3bas
incidentu gagumos.

4.diagramma ir redzams, cik infietu valsts un pasvaidu institiciju IP adreses bijuSas katras
dienas sgemtajos aiojumos no daddiem zhoSanas avotiem.

2012.gada 3.ceturksnis
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4.diagramma — Valsts un pasvillld instificiju IP adreSu skaits, kas gistrétas prskata perioda incidentu
Zinojumos.

Parskata perioda laikCERT.LV ir sadarbojies ar dadam valsts un paSvaiou institicijam,
bankam, interneta pakalpojumu snieggjiem, ka ai citam organizcijam konkegtu, dazdas
bistambas incidentu risi@Bari. Zenik apraksiti dazi incidentu pie@ri anonimizta veida.

e CERT.LV saéma zhojumu par potenglu DoS uzbrukumu valsts iaskes najas

lapai. Tuvika izpete tika konstadts, ka lapas datbasatruma samazisanos izraisa
satura kopSanas programma, kas neveic kgt daribas.
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Kada novada paSvalths mjas lapai tika konstati ielauSads nEginajumi.
Kaitgjums netiek konstats.

CERT.LV saéma infornaciju no vaiakam arzemju CERT komarim par incidentu,
kura iesaisitas IP adreses no Latvijas. Tika koo&@incidenta risiaSana.

CERT.LV konstatja konketas IP adreses valsts igdts 1kla, kuras bija infiétas ar
laundaligu programmairu. Infekciju izdes identifict un savlaitgi neitralizt.

Pec incidenta pieteikuma samSanas no valsts iedes par identifieto arzemju
resursu, kas tiek izmantots e-pasta lgtopardu zadzbai, tiek padkta kaitniecisk
resursa atsfjSana.

CERT.LV identificgja inficétas darbstacijasaklas organiacijas tkla, kas darba@s ka
robotu tkla sasivdda. Incidents tika na@rsts.

CERT.LV sniedza atbalstu un konsjdt incidenta risiaSanas procaskadu valsts
iesaide. S iestide piedzvoja nopietnu uzbrukumu ajas lapai.

CERT.LV panica pikkercSanas lapas atglSanu, kas bija oriegta uz Etticigu e-
pasta lietatju kontu infornacijas zadzibam.

CERT.LV veica ievainojafibu mekESanu kdam valsts iestles pordlam. Tika
identificétas vaieikas koda injekciju (Reflected XSS) ievainojéais, par kuim tika
informétas atbildgas personas.

CERT.LV saeéma inforniciju par diviem dazdiem namu prvaldes
(apsaimniekatju) tieSsaistes projektiem, kuruads iedzvotajs sajaucis un nodevis
savus datus vienam projektam, laiT @os vajadzja nodot otram. Mibtie
projekti/portli: https://e-parvaldnieks.Ivipasnieks SIA "Rgas namu rvaldnieks")
un http://eparvaldnieks.lv(ipaSnieks it kK SIA "Namu apsaimniekoSana")a&iba
tika samemta pahttp://eparvaldnieks.lvPar abiem poitiem ir informéta Datu Valsts
inspekcija. & ka nakotné paredzama arvien pki&a tieSsaistes si@hu izmantoSana
dazdu makgumu veikSanai un priatpersonas datu apstiei, iesgjams, ir
nepiecieSamsaiu projektu dartbas valstisks reggjums, lai nodroSiatu skaidrus un
nerprotamus projekta Bnkus un daribas principus,laujot lietojam neKadigi
noteikt, kidus datus par sevinorada un kas undda veida tos &lak izmantos.
CERT.LV saéma pieteikumu no ddas bankas par ¥pnieciskiem e-pastiem, kas
sutiti tas darbiniekiem. Kapnieku izmantotie pasta konti tika pieteikti e-aservisu
turetajiem ka kaitigi.

CERT.LV saéma incidenta pieteikumu no p#tas komganijas par uzbrukumiem
kompanijas tmela lapai. CERT.LV sniedza detaltas rekomenatijas konkgtas
situacijas risiraSanai un koordiga incidenta risiaSanu, sazinoties ar iesaiajam
pusm arvalsts.

Tika uzlauzta kdas paSvaldbas najas lapa. lemesls Jkdas satura valdas sistma.
Tika konstatts automatizts ievainojartbu mekéSanas uzbrukumsa#las valsts
iestides sistmai. Uzbrukums bija nesekgs, CERT.LV veica incidenta risianu un
koordiresanu.

Tika konstagts datorwrusu izplatSanas r&ginajums, K starpnieku izmantojotaklas
organizcijas fmela lapu. Incidents tika opereait noversts.

Kadas valsts ieatles IDS tika konstats neginajums veikt servera un lapas
ievainojamu komponentu meklanu. Uzbrukums bija neseigs un nebija &rsts tiesi
pret valsts iegti, bet bija déa no automatitas tkla skerSanas, kas tika veikta no
Kinas un Taignas IP adresn.

CERT.LV konsulgja kada novada paSvatiu par najas lapas draBu, ka an veica tai
automatiztus testus.

Izmantojot JAVA ievainojanbu CVE-2012-4681, valkas Latvijas valsts un
privatajas organizcijas izplatjas ZEUS saimes dataruss. Atbildgas personas tika
informétas un uzakta inficgto datoru atraSana un salaboSana.
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e CERT.LV saéma ligumu paildzet privatpersonai, kas tiek Santd, draudot izplat
privatus datus. CERT.LV kons@|a privatpersonu par iegpmajiem prokdmas
risinajumiem.

e CERT.LV saéma pieteikumu par uzbrukumuadam no kKdas valsts iestles
serveriem. CERT.LV padzgja nodroSiat komunilaciju starp ikla uztugtajiem un
servera administratoriem.

e CERT.LV sadarbajs ar ebay.com drtisas speailistiem, lai noérstu incidentu, kur
iesaistts kads Latvijas serveris. Incidentika parkaptas ebay.com autortibss, Kk
afi, iesggjams, izveidots meimisms, k& krapties ar Google meétaja rezultitiem, kas
saistti ar ebay.com.

e CERT.LV risimja IT dro3bas incidentu, ko pieteicaadla valsts ieade. Vii
konstagja aizdomigu fikla aktivitati divu e-pasta serveru starpParbauzu rezuiita
tika konstatts, ka aizdongas darbbas ir serveru programniaasipatribas noteiktos
gadjumos un nav klasifiggamas k& uzbrukums.

e Kada paSvaliba notika IT drotbas uzbrukums IP telefonijas sisiai. Uzbrugji veica
simtiem paaugstiftas maksas zvanus avalstu numuriem. Pasvalmhs IT darbinieki
probkmu konstatja un zihoja CERT.LV. Konstdtie dro3bas tiikumi tika noersti.
Uzbrukuma rezuiita tika radti materilie zaudjumi Ls 266,88 + PVN apana.

e CERT.LV saéma Kaspersky lab gojumu par P2P (peer-to-peer) robofikla
"ZeroAccess" vienu no kontrolcentriem, kas izvistdtatvip. CERT.LV turpina
incidenta risiasanu.

CERT.LV ir uzd@cis kompromigto timeKa vienhu serveru un pasSuintieKa vienu
izkémoSanas gamimu uzskaiti. dlija tika kompromigti 11 imeka viethu serveri un
izkemotas 241meKa vietnes (1 atrad uz FreeBDS serveraarpjas 23 uz Linux), august
tika kompromigti 13 imekla vietu serveri un ikemotas 411mela vietne (1 noam atrads
uz FreeBSD servera, 2 uz Windows, bafteas uz Linux), septembtika kompromigti 12
timela vietu serveri un ikémotas 43 imekKa vietnes (42 atrad uz Linux serveriem, 1
nezirama). Ko ceturksm tika kompromiéti 36 tmeklla vietwu serveri un ikémotas 108
timella vietnes.

Parskata perioal CERT.LV ir analizjis merk&tos uzbrukumus un tajos izmantdaunatiru,
ka afi veicis infornicijas sistmu un tmela aplilaciju ievainojanibu skegSanas iekrtu
ievieSanu un funkcionatlites f@rbaudi. Tapat CERT.LV tesija zemas-mijiedarbes kuslazda
(low-interaction Honeypot) risiumus.

Parskata periosl CERT.LV inforngja pakalpojumu snie@ps un citas iesaigfis puses par
konstagtajam kritiskam ievainojarbam DNS serveros. Apzito, ievainojamo DNS serveru
saraksts ir CERT.LV un Latvijas damu resistra NIC.LV cieSas sadatias rezulita
realiZzta petijuma rezulits. Lielka dda apziato lidz parskata beigm ir pémusi \era
CERT.LV noadijumus un sniegto inforatiju, no\ersot konstattas kritiskas ievainojaribas.
Kopuna tika apzihoti vairak nekh 100 DNS serverapasnieki, no tiem 55% serveridz
parskata perioda bedgn ir savesti Ertiba.

3. Uzdevums: Uzturét sabiedribai pieejama veida atbilstoSi aktualajiem
apdraudéjumiem izstradatas rekomendicijas par aktualo informacijas
tehnologiju risku nov erSanu.

CERT.LV timeKa vietrg, redzam vieta, reguhbri tiek publiccta informacija par jaukajam
ievainojambam un vrusiem. $www.cert.lv lapas d ir visapmeldtaka. Parskata perioda
laika tai ir bijusi ko@ 5077 apmekiaji. Kopa CERT.LV majas lapai bijusi 6495
apmekéjumi, 4717 unikili apmekEjumi no 60 valdm. Tapat ki iepriek€jos pErskata
periodos, arSap periodi lielaka dda — 90,7 % apmeddaju bija no Latvijas.
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CERT.LV ttimela vietre parskata period publicéti 26 jaunumi, publiskais daitbas farskats
par 2012.gada 2.ceturksnia laf informacija par daidiem paskumiem, publilacijam un
citiem notikumiem.

CERT.LV ir Twitter konts un tajtiek reguiri publicetas zhas par dasdiem jaunumiem:
http://twitter.com/certly Parskata perioda laiktaja ir publicetas 35 zias.

CERT.LV uztur ar pieaugusSo izgloSanas po#tu http://www.esidross.lvParskata perioda
laika Saj portla ir publiczti 8 jauni raksti, potlu apmekéjusi 6692 apmektaji. Publicztie
raksti:

e Kas pzina, lai drosi lietotu ,facebook.com™?

e Kas ir at\erta un skgta koda programmata?

e DroSa mjas bezvadLiikla konfiguicija

e Mac OS drotha

e Yahoo uzlauzts — publiskoti neskanti lietotajvardi un paroles
e Surogitpasts jeb spams
[ ]
[ ]

PDF fornats —érts, bet vai dross?
Ko laundaris var ie@f no uzlauzta datora?

4. UzdevumsVeikt pétniecisko darbu, organizt izglitojoSus paskumus, apmacibu
un macibas informacijas tehnolggiju droSibas joma.

Parskata perioda laik CERT.LV organigja Risku anakes semifru, ki ai pasniedza
vairakus Infornacijas drofbas izpratnes sensirus da#das vieds. Notika at LV-CSIRT
grupas prveidoSanas darba grupas @@ames un jaunizveidad Dro3bas ekspertu grupas
(DEG) pirna saraksme.

Sikaka informacija par paveikto:

e 30.ulija CERT.LV sniedza infordatiju zinu aenfirai LETA par nerkétiem IT
uzbrukumiem Latvi. Informacija tika publi€ta portila nozare.lv un to grpublicgja
visi lielakie zipu portli, piem. diena.lv, "Kda Latvijas ministrija piedzojusi
merktiecigu hakeru uzbrukumu®.

e 30.ulija LTV raidijums ,Pancima” filmgja sizetu par IT drabas uzbrukumiem
Latvija. 31.jlja tika radits sizets par FIB me#fajiem “hakeriem” ar CERT.LV
vadtajas komerdriem, savukrt 5.august tika radits sizets par @rkétiem |IT
uzbrukumiem.

e CERT.LV sniedza ieteikumus zwam ,Cosmopolitan” paremu “ka izvairities no
newelamu fotogafiju vai cita privata materila noluaSanas internatun kas [tu
jadara, ja tas toam ir noticis.” Komendri tika publicti septembra Cosmopolitan
publikacija rakst ,Vai Tu vari Kt par upuri kailfoto skaralam?”

e 16.august notika Dro%bas ekspertu grupas dibganas saksme.

e 3.septemlar CERT.LV parstavis rurgja ar Radio-4, atbildot uz vigagiem
jautajumiem par nogrotajiem uzbrukumiem Latvijun hakivistiem.

e bL.septemlar CERT.LV interngja TV raidjums ,Nekd persomga’, sizets par
probEmam ar interneta banku autenté&aras melanismu izmantoSanu patos tika
radits 9.septemir CERT.LV p@rstavis komengja sitlaciju, ka afn apstipririja, ka
balstoties uz CERT.LV veiktajiem testiem autenfifilas melnisms patiegm ir
nedroSi implemegts un to ir iespjams apiet, k afn pie noteiktiem apsgkliem lietot
sveSu identiti. CERT.LV uzswera, ka risks NAV tikai teatisks. Par atkitajam
ievainojambam CERT.LV bija zhojis iesaisttajam pugm vairakus nenesus pirms
“Neka persofga” raidjuma sizeta
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e 6.septemlrZiedot.lv birop CERT.LV stsfija berniem par droSu datoru lietoSanu un
uzvedbu virtualaja vide.

e 11.septemhrCERT.LV piedaijas Latvijas Radio raiguma ,Labrit” un komengja par
vispargjo situaciju valst IT drogbas jom.

e 11.septemhrCERT.LV notugja Informacijas dro¥bas izpratnes sendiru Rundiles
pili. Semirara piedaljas 45 dalbnieki no Rundles pasvaltbas un Runiles pils.

e 13.septemhrnotika pirna Drogbas ekspertu grupas aieme, kui tika apspriestas
probemas saigba ar Interneta banku autentié&aras melanismu izmantoSanu
dazdos porilos.

e CERT.LV mrstavis 17.septembr Latvijas Universiité uzsjas ar prezemtiju
,Drosiba caur sadatbu — IT drosbas likums, CERT.LV, citi spéetaji” Datorikas
fakultates studentiem kursa "Infoftijas sistmu dro%ba" ietvaros. Lekcij piedaljas
~35 studenti.

e 19.septemhrCERT.LV piedaljas Latvijas Radio raijuma ,Zinamais nezidmap”,
kur ststija par droSu malkigumu karsu izmantoSanu iepirkumiem intefet

e 19.septemhrCERT.LV piedaijas ISACA Latvijas nodias regulraja saraksne un
apsprieda probmas saigba ar Interneta banku autentiéf&arais melanismu
izmantoSanu dakos porilos.

o 20.septemhrCERT.LV Centila finanSu unigumu &entira novadja Informacijas
drodbas un izgtibas programmas semim. Semiara piedaijas 92 Cen#la finanSu
un ligumu aenftiras darbinieki.

o 24 .septemhrnotika pirmais CERT.LV un DEG (Drdsas ekspertu grupas) kgip
rikotais praktiskais semirs par IT risku prvaldibu. Interese par seniru bija ]oti
liela - pietei@s vaiak ka 70 daibnieku. 24.09.2012. pirmie 24 @ahieki apguva
zinaSanas iespamo risku noerteSara un nowrSars. Nakanma grupa semifira
piedaisies 16.10.2012.

5. Uzdevums:Sniegt atbalstu valsts institicijam valsts dro3bas sargiSam, ka ari
noziedagu nodamjumu un citu likump arkapumu atklaSama (izmekleSarna)
inform acijas tehnolgsiju joma, ieverojot normativajos aktos noteiktos datu
apstrades ierobezojumus.

Dazda veida sadatba un atbalsts:

e Sniegts atzinums VARAM darba dokumentam ,Infaomjas komunikiciju tehnolgiju
parvaldibas koncepcija”.

e Sniegta konsudtija kadai vidusskolai par IT dr@as noteikumu izstdi un ievieSanu.

e 18.,julja CERT.LV parstavis piedaijas ka pieaicirats eksperts Saeimas Juridisk
komisijas sdés par grogumiem likunma "Par tautas nobalsoSanu un likumu ierasamu”.

e CERT.LV sniedza konsuitiju drodbas prabu defireSanai programmatas iepirkuna
kadai valsts iegdei.

o 4.septemlr CERT.LV prstavis piedaljas LR Saeimas Aizsardzas, iekSlietu un
korupcijas noerSanas komisijas éde, kura tika apspriesti un pigmti ierosiatie
grozjumu IT drodbas likuna.

e 12 septemhr notika tikSaas ar Valsts izgtibas afistbas genfiras Infornacijas un
karjeras atbalsta departamenta akec eksperti, lai apspriestu profesijas aprakstu
.Informacijas sistmu dro3bas p@rvaldnieks”. Diskusijas rezuita tika izveidots
informatvs buklets.

6. UzdevumsUzraudzt, ka valsts un paSvalabu institiicijas un elektronisko sakaru

komersanti izpilda Informacijas tehnolgsiju droSibas likuma noteiktos
pienakumus.
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IT droSbas likuna noteikts, ka Valsts un pasSvadd institicijam jainformé CERT.LV par
noZiméto atbildgo personu, kura ieste 1steno informcijas tehnolgiju dro3bas parvaldibu.
Lidz 2012.gada 30.septembrim CERT.LV ir apkopojisriméciju par 518 kontaktpersam,
kuras ir atbildgas par IT drabas @rvaldibu, ka af par institiciju tikliem un najas lagm.
CERT.LV reguiri informe Valsts un paSvalllu institicijas, ja viu IP adreses uadas kada
no zipojumiem k inficétas. Rrskata perioal CERT.LV ir bijusi infornacija par 70 infiétam
IP adresm.

IT drogbas likums un ar to saise MK noteikumi Nr. 327 ,Noteikumi par elektronigk
sakaru komersantictbas pina ietveramo inforrciju, & plana izpildes kontroli un dtibu,
kada galalietogjiem tiek islaiagi slegta piekuve elektronisko sakaraktam” nosaka krtibu
kada Elektronisko sakaru komersantiem (ESKiz$trada un jaiesniedz CERT.LV icibas
plans elektronisko sakarikta nefrtrauktas daribas nodroSi#sanai. CERT.LV ir izsk@usi
visus saemtos pinus un nostijusi atbildes elektronisko sakaru komersantiem. TER ir
sacis individuali pa telefonu sazities ar ESK un mudét vinus iesniegticibas pénus, la afn
piedavajis palidzibu neskaidbu gadjumos. CERT.LV ar stiada pie Rcibas pina parauga
sagatavoSanas, jo uzskata, ka tastugraidzet mazajiem ESK izveidot savusapls.

7. Uzdevums: Sadarboties ar starptautiski atatam informacijas tehnolgsiju
droSibas incidentu nowerSanas institiicijam (vientbam).

Visa perioda laik ir notikusi akiva sadartba ar citu valstu inforatijas tehnolgiju droSbas
incidentu no@rSanas vieibam, gan tidzot paidzibu un infornaciju par incidentiem, kas
notiek Latvig, gan paldzot ar ciéis valsts notikuSu incidentu risi$anu.

CERT.LV parstavji parskata period piedalfjusSies sekojass konferengs un semiaros, K an

veikuSi citus uzdevumus:

e 26.julija notika CERT.LV un Latvijas ystaves ENISA tikSaas.

Jilija notika sadariba ar Kaspersky Lab Rumijas nod§u launatiras @tnieaba.

Jalija notika sadariba ar CERT.EHaunaiiras gtnieaba.

Jilija noskgts saprasas memorands ar Kazahsds CSIRT komandu KZ-CERT.

CERT.LV septemblr ir paraksijis saprasais memorandu ar Azerbaitias CSIRT

komandu cert.gov.az.

e Jilja tika uzskta informacijas apmajas sadafiba ar Austrijas CSIRT viébu
CERT.AT.

e Parskata period notika sadarba ar Ukrainas valsts CERT un Luksemburgas valsts
CERT vienbam kada incidenta risiisara.

e CERT.LV parstavis stiadaja pie ENISA Cyber Europe 2012 (CE2012) IT dbas nacibu
tehniski pamata sceinija izstrades un dabas pinoSanas, piedgis dazdas samksnes
un telekonfereris, lai vagtu seknigi sagatavoties Latvijas dbhi Sajis macibas.

e CERT.LV gatavagjs piedaities NATO nacibas ,Cyber Coalition 2012” (CC2012),
parskata perioda notika ieparsaras ar nicibu sceariju un citas aktiviites.

o 24-25.septembr CERT.LV parstavis piedaijas NATO Science and Technology
Organisation (STO) simpo2i]'Cyber Defence and Information Assurance".

e CERT.LV piedaljas TF-CSIRT safksne, kas notika 27. un 28. septembirublars,
Slowvenija, ar prezericiju par interneta pakalpojumu sniéflz, dro3bas spedaiistu un
sabiedibas iesaisti dra&as interneta vides veido%arun nodroSiaSara. CERT.LV
izpelrjas atzinbu no starptautisko k&tu puses gan par Wdo iniciafivu "Atbildigs
interneta pakalpojumu sniegjg", gan par Dra®as ekspertu grupas izveidoSanu.

8. Uzdevums¥Veikt citus normativajos aktos noteiktos pieikumus.
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Parskata perioda laiknotika vaiikas safksmes ar Latvijas Draka interneta centra un
Latvijas Interneta asadagijas prstivjiem, lai izveidotu un saskatu sapraSas
memorandu ar ESK un kvaies Zmi "Atbildigs interneta pakalpojumu sniegz'.
Parskata perio@l notika vaifikas "Informicijas tehnolgiju un Informacijas sis¢mu
dro3bas ekspertu grupas" (DEG) darba grupasksanes, lai izveidotu Grupas gtats
uné&tikas kodeksu. 16.augusta sksne Sie dokumenti tika saskati un grupa nodibigta.
Taja tika nolemts likvi@t esoSo LV CSIRT grupu un turpikdarboties DEG. Ir izveidots
arfi DEG logo.

CERT.LV ir uzlabojis veidu, &da portala www.esidross.lv apmeithjiem tiek pa#dits
bridinajums par to, ka wiu IP adrese ir infigto sarakgt, ka af papildirata infornacija, ko
cietuSais sgem kata individualaja gadjuma.

CERT.LV reguari uzlabo un papildina inforaciju sava majas lag, ir tikusas izveidotas
atsevigas sadis ,Atbildigs interneta pakalpojumu snieg, ,DroSibas ekspertu
grupa”.

Parskatu sagatavoja -igja Besere
e-pastsliga.besere@cert.lv
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