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Publiskais parskats par CERT.LV (Inform acijas tehnolgziju droSibas

incidentu novérSanas institiicijas) paveikto 2012.gada 4.ceturkan
(2012.gada 1.oktobris — 2012.gada 31.decembris)

Parskatam ir tikai informava nozme.
Parskat ieklauta tikai visgrpieejama inforricija un tas nesatur info@uiju par tiem
CERT.LV darhibas rezulitiem, kas satur ierobezZotas pieejbas infornaciju.

1. Uzdevums:Uzturét vienotu elektroniskas informacijas telpa notiekoSo darlibu
atainojumu.

2012.gada ceturtajceturks CERT.LV nowroja gan daddus augstasibtanibas incidentus,
gan art lielu skaitu zemas priogtes incidentu, kur datori bija infit ar dazdiem virusiem un
bija kluvusi par robotuiklu (botnet) sasivddam. Robotu li joprojam ir visizplaitaka
probkma ne tikai Latvij, bet af visa pasaut. No augstas priotites incidentiem CERT.LV
turpina izmekdt Latvija izvietotos robotuiklu komandu un kontroles centrus.

Parskata perioda laik Latvija ieverojami aktiviZjas & saucamais ,Policijasimuss”, kas
nobldse lietotaja datoru un it k policijas \arda liek mak&t naudu. Vaigiki desmiti lietogju ir
krituSi par $ virusa upuri un samakisiSi pieprastas summas. Kaogais inficgto lietotaju
skaits ir &l daudz lieiks un ngrams vaifikos simtos. Aktala bijusi ai majas lapu
izkémoSana, gada beig So incidentu skaits ir iékojami pieaudzis. Uzbrukumi @jas lagm
tika veikti kampaveida. Sie uzbrukumu Vi lielos apjomos sira popuiiras, atérta koda
satura redieSanas sistmas “WordPress” un “Joomla”, kuras ligtptbija atstjusi novarta,
nesekojot idzi atjauniajumiem. No uzbrukumiem cieta iaciti tieSsaistes projekti, kur
uzbrukuma vektors galvenait ir bijis SQL injekcija, neatbilstoSa konfigigija un
nepiengrota pargu iz\cle.

Katru nenesi CERT.LV &kina vickjo vienlaiagi inficéto IP adreSu skaitu Latdij Oktobf Sis
skaits ir bijis 2605, novemb+ 2706, decembr 2247. Liela d& no Siem datoriem ir dadu
robotu 1klu sasivddas.

1.diagramm redzams, & mainjies zemas priorites incidentu skaits un \dghis inficéto IP
adresu daudzums 2012.gadadaik
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l.diagramma — CERT.LV pgstretie zemas priorittes incidenti un viglais vienlaidgi inficéto IP adreSu
daudzums pa emeSiem 2012.gad

Lai samaziatu kogEjo inficéto IP adreSu skaitu, CERT.LV kapar Latvijas Interneta
asocicijas Net-Safe Latvia Dra@ka interneta centru ir izveidojusi sapragsamemorandu,
kas tiek stgts ar tiem elektronisko sakaru pakalpojumu komersa (turpnak - ESK), kas
vélas sadarboties afmd alim organizcijam un pievienoties iniciatai ,Atbildigs interneta
pakalpojumu sniedgs”. Memorands paredz, ka ESK sadarbojas ar CERTubVinforne
gala lietosjus par to, ka wiu datori ir inficti ar kadu no datorwusiem un/vai kuvusi par
robotu 1klu sasivddu, ka afi, sadariba ar Net-Safe Latvia Dr@ka interneta centru,
nodrodina iesfjami atru nelegla satura ipem3anu no publiskas aprites intefineSis
iniciativas atkdiSanas paums notika 2012.gada 30.oktoblidz parskata perioda beign
iniciativai ir pievienojusies 11 ESK,lv4 gatavojas parakistsaprasais memorandu. Tikai
aktivi iesaistot ESK ir iesppams uzlabot kogjo situaciju valst.

Atbildigie IPS 2012.gada beais;

LU agenfira "LU Matendtikas un informatikas institits" SigmaNet datu centrs un
akadtmiskais 1kls, SIA 1ZZl, SIA LATNET Serviss, SIA Datu tehndglgu grupa, SIA
Interneta pasaule, SIA SPX, SIA ILVA Ltd., Latvijaiversiite (LANET), SIA Versija,
SIA Garm Technologies, SIA Compitex.

2. UzdevumsSniegt atbalstu informacijas tehnolgsiju droSibas incidenta noérsana
vai koordinét to noverSanu.

Parskata perioda laikk CERT.LV ir registréjis un apstidajis 1186 augstas priorites
incidentus un rgstrgjis 64944 zemas priorittes incidentus, par ¢fda no kuriem ESK ir
informgjis savus gala lietajus.

2.diagramm redzams augstas pricitiés incidentu sad@ims pa tipiem un pa &neSiem

(diagrammas ir logaritmigk méroga). 3.diagramra redzams augstas pricités incidentu
kopskaits prskata perioa
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2.diagramma — CERT.LV apstiatie augstas priorites incidenti prskata period pa tipiem un pa emeSiem.

2012.gada 4.ceturksnis
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3.diagramma — CERT.LV apstiatie augstas prioites incidenti pa tipiem laika periaeho 2012.gada 1.oktobra
Iidz 31.decembrim.

4.diagramra redzami CERT.LV rg@istrétie zemas priorittes incidenti, to sad@ims pa

infekciju tipiem — 10 popalakas infekcijas (kop tiek apkopota inforricija par 57 da@am
infekcijam).
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4.diagramma — CERT.LV pgstrétie zemas priorites incidenti — 10 poparakas infekcijas.

CERT.LV apkopo inforraciju no valsts un paSvalil institicijam par to izmantotam [P
adresm un imela vietrem, lai CERT.LV vaétu operaivak reagset So iesizu IT dro3bas
incidentu gagumos.

5.diagramna ir redzams, cik infigtu valsts un pasvaidu institiciju IP adreses bijuSas katras
dienas sgemtajos aa0jumos no daidiem zhoSanas avotiem.

2012.gada 4.ceturksnis
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5.diagramma — Valsts un pasvild instificiju IP adreSu skaits, kasgistrétas parskata perioda incidentu
Zinojumos.

Parskata perioda laikk CERT.LV ir sadarbojies ar dadam valsts un paSvaildu institicijam,

bankam, interneta pakalpojumu sniggiem, ka ai citam organiacijam konkitu, dazdas
bistanbas incidentu risi@Bars. Zenmak apraksiti dazi incidentu pierri anonimizta veida
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Oktobra skuma CERT.LV saéma pirnis zinas par lokaliztu ,Policijas \virusa”
versiju, kas izmanto Latvijas Valsts policijas swhiku. MéneSa laik tika konstatti
daudzi infieSaris gadjumi, CERT.LV sagatavoja un pubdi@ bridinajumus, k ai
instrukcijas par to, &no § virusa atbivoties. Daudziemivusa upuriem tika sniegtas
telefoniskas konsultijas. S virusa aktiviite saglabjas un palieliajas visa prskata
perioda laild. Ipasi liela aktiviite un jaunasidirusa versijas tika n@votas decembra
otrapg pu<, kad hitiski pieauga arvirusa upuru telefonzvani CERT.LV diennakts
palidzibas dienestam.

CERT.LV konstatja meginajumus izkapt Facebook kontu inforaciju, viltotas
vestules teksts bija noforts samdra laba latvieSu valod un donats latvieSu
auditorijai.

Pec Patretaju tiegbu aizsardibas centratiguma CERT.LV sazifjas ar najas lapu
uztuitajiem, pie kuriem izvietota finansu piradas MMM-2012 lapas, uridlza &s
slegt.

CERT.LV konstatja kada novada paSvalths najas lapas ikGmosSanas faktu un par
to bidinaja paSvaltbu. Lapa tika salabota. KgmoSana notika, izmantojot
kompromi€tu ledila lietoija kontu, kura parole tika nozagta arusa paldzbu.

Kadas paSvalthas najas lapa vaitkas stundas nebija pieejama. Peaids €lonis -
konfiguracijas Wuada jauna lapas aizsardmras programm Pec CERT.LV
bridinajuma tika gkta lapas atjaunoSana.

CERT.LV parca Latvip izvietoto ZEUS un SpyEye komandu un kontroles reent
atsegSanu.

Kadas bankas spatisti konstagja uzbrukuma @ginajumus no Norggijas IP adreSu
apgabal esoSas IP adresesécPpapildus izptes tika konstats, ka tiek veikts
saskaots ievainojanbu testSanas [fenetration testing) méginajums, par kuru nebija
informati visu imegu darbinieki. Sis incidents ir uzskats ar par sekrigu modibas
testu bankas darbiniekiem.

Pret CERT.LV mjas lapu tika veikts pidkves atteices uzbrukums. Ar ddan
intensiati tas turpirajas vaiakas dienas.

CERT.LV saéma incidenta ziojumu par prigtas komgnijas najas lapas uzlauSanu
un s resursu izmantoSanu viltotas ING SWE Belgiumnietibankas uztaganai ar
merki izkrapt bankas klientu autentifikijas datus. Kaigais saturs tika pads
nepieejams. Kongmijas najas lapa tika komprondta, uzbrugam uzminot FTP
servisa paroli, kas bija izleta neatbilstoSi 3ja.

CERT.LV saeéma incidenta pieteikumu noa#as valsts iedtles par notiekoSu
uzbrukumu e-pasta serverim no IP adreses Feandzpbrukuma rarkis bija piemekdt
autentifikacijas kombiracijas iesides darbinieku e-pasta kontiem. Atibgal persona
veica nepiecieSafis darfibas uzbrukuma atvasanai. CERT.LV sazijas ar
Francijas CERT komandu. . lesaisd valsts ieddes prstvis ir informéts par
nepiecieSamajn darbbam turpnikai lietas virzSanai, atbilstoSi Francijas
likumdoSanai.

Oktobra otraj pus tika konstatta jauna ,Policijas Wusa” latvisk versija. CERT.LV
atjaunoja aprakstus par datogusteSanu” no gvirusa.

CERT.LV NetFlow datu an@des rezulita konstagja no interneta rekuid pieejamu
DNS serveri kdas valsts ieatles 1kla, kam, iespjams, veikts uzbrukums. Par
incidentu tika informita iesides atbildga persona. Takumi tika nowersti
neka\gjoties.
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Oktobi CERT.LV, sadarbojoties ar mitiganas lfosting) pakalpojumu sniedpu,
stradaja pie ZEUS robotu ikla komandu un kontroles centra identifanas.
CERT.LV saéma robotu iklu kontrokjoSa servera datus anaéi. Kontrlocentra
darliba ir aptugta.

CERT.LV saéma incidenta ziojumu par uzbrukuma @&jiinajumiem lkadas
universiates resursiem. Uzbrukuiriesaisitas IP adreses ir apztas un inforndtas
atbilstogés arvalstu CERT komandas. Uzbrukanesaisitas masnas ir robotu ikla
sasivdda.

Oktobi CERT.LV veica athrtotus drotbhas testus vakam valsts iegizu najas
lapam, kas ieprieks identifitas kK ievainojamas. Tis gadjumos ttikumi joprogm
nebija noersti un, izmantojot atltas ievainojartbas, bija iesgjams ie@t kontroli
par failu sisemu, ka af iesggju izkémot majas lapu, vai izgt visu informaciju no &s
datu lzem. CERT.LV sagatavoja un na§a oficialas \&stules attiergo iesizu
vaditajiem.

CERT.LV saéma bidinajumu par datorirusa izplaiSanu no kdas tmela lapas
Latvija. Tika bidinatas atbildgas personas, lapa tika salabota. Jau ilgstoSi ir
noverojama tendence, kad uzlaigtlapas, piekive serveriem un to resursiem tiek
pardotas. \&lak tas izmanto citi kibernoziedzniekaunairas izplatSanas kampas.
CERT.LV paidzja majas lapu izs@datajam atrast ievainojatbhas Joomla! CMS
lapas, kas tika izmantotas, lai igjievietotu kailgu kodu datorirusu izplaiSanai.
CERT.LV sniedza skaidrojumus paidas lapas nepieejabas gagumiem.

CERT.LV saéma zhojumu par aizdoam, ka pret kdas valsts iestles majas lapas
serveri tiek veikts DDoS uzbrukums. Tika sniegtigraba zuralfailu izpgte un tika
atrasti neparaas$ aktiviites &loni.

Kadai paSvaltbai tika sniegta konsaltija IT dro3bas politikas dokumentu
uzlaboSanai.

Tika konstaits personas datu izlpSanas ®@ginajums, izmantojot viltotu
"Draugiem.Iv" darba piexvajumu lapu. CERT.LV iesaigts incidenta risiaSars.
CERT.LV sniedza pailizibu interneta kapSanas upurim, kas tika apgts, izmantojot
sludirgjumus ss.lv.

Tika saemts znojums par DDoS uzbrukumua#lai nmajas lapai. Lai atvaitu
uzbrukumu, IT spealisti veica najas lapas frcelSanu. T ka DNS ieraksti netika
savlai@gi sagatavoti un doéma DNS ierakstiem bija noteikts ilgstoSsidama laiks,
kas traugja atri nomaint atbildigos DNS un WWW serverus, trajemi majas lapas
darliba turpimajas af pec tam, kad DDoS uzbrukumi bija beiguSies. CERT.LV
palidzeja sakirtot DNS ierakstus, lai atjaunotu naoitm sisemu darbu.

CERT.LV paidzja iesgjama SMS kipniedbas ngginajuma izmekéSars,
organizjot sadaribu divu Latvijas banku sta@p

Tika sniegta konsultija personai, kuras dati izipti ar "Nigerijas vestuu" slkemas
palidzibu. Savus finansddzelus persona nebij&lzaudjusi.

Decembra otraj pus tika nowroti masveida uzbrukumi Latvijas tieSsaistesamap
kuras tiek uztstas uz Joomla! satura rgdsanas sistmas. Uzbrukumu intenaie
pieaug un turpiis af 2013.gada jarari. CERT.LV veica uzbrukumu anal un
publiczja rekomendcijas publiskos resursosa ki sagatavoja preses t@lmedijiem.
Vairak informacijas par So uzbrukumu kampa iesgjams atrast CERT.LV @jas
lapa: https://cert.lv/resource/show/290
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e Tika saemts zhojums no kdasarzemju CSIRT komandas par vakdirem Latvijas
datoriem, kas iesaisit DDoS uzbrukura. CERT.LV bidinaja So serveru uztétajus
un paldzgja nowrst sekas.

¢ Notika masveida m|jas lapu ikemoSanas gapimi, kuros cieta arkadas valsts
lestides lapa, CERT.LV palzja nowrst incidentu.

Cita veida sadarba ar dazdam iestidem ir nodita pie 8.punkta.

CERT.LV ir scis uzskaitt af uzlauzto un ikémoto majas lapu gaflumus. $du gadjumu
skaits oktobr bija 30, novemir — 104, decembr— 91. Vaigk nelkda 90% no visiem
uzlauztajiem serveriem darbojas uz Linux/Unix matiam.

Oktobii tika pabeigta ievainojamo DNS serveruétiju apzhoSana. 60% probinas bija
no\ersusi. levainojamie DNS serveri valska apzirati NIC.LV un CERT.LV kopgi veikia,
apjoniga petjuma.

Parskata period CERT.LV tesgja zemas-mijiedarbes kurslazda (low-interaction Honeypot)
risinajumus, lai iz\létos piengrotako Latvijas apsikliem.

3. Uzdevums: Uzturét sabiednbai pieejama veida atbilstoSi aktualajiem
apdraudejumiem izstradatas rekomendicijas par aktualo informacijas
tehnologiju risku nov érSanu.

CERT.LV tmekKa vietre tiek publiGta gan informcija par jaukajam ievainojaribam un
virusiem, gan arcita informicija par aktaliem notikumiem un apdraggimiem. Rirskata
periodi vispopuéiraka bija lapa par jauakajam ievainojarbam un vrusiem, tai seko
CERT.LV sagatavota inforagija par ,Policijas wusa” apkaroSanas praksi un raeismiem.
Kopa CERT.LV ngjas lapai bijusi 16838 apmeldimi, 12313 unikli apmekEjumi no 61
valsts. Bpat ka iepriek€jos parskata periodos, arsap periodi lielaka dda — 92,56 %
apmekétaju bija no Latvijas.

CERT.LV ttimela vietré parskata perioa publicgtas 42 zmas un preses figks, publiskais
darlibas jrskats par 2012.gada 3.ceturksrid, &i informacija par daZzdiem paskumiem,
publikacijam un citiem notikumiem.

CERT.LV ir divi Twitter konti un tajos tiek regadi publicetas zhas par daadiem
jaunumiem:http://twitter.com/certlvun http://twitter.com/datorologsParskata perioda laik
certlv kont tika publiGtas 116 aias, kontam pievienojusies 75 jauni sakain 115 reizes
certlv zipa ir tikusi ,retvtota” jeb padotaatak. Datorologs kort parskata period tika
publicestas 11 znas, kontam pievienag 25 jauni seka@ji un 3 reizes datorologs mas ir
padotasalak.

CERT.LV uztur ar pieaugusSo izgloSanas poiditu http://www.esidross.lvParskata perioda
laika Sap portla ir publicgti 12 jauni raksti, poaiu apmekgjusi 17320 (12456 uni)
apmekétaji. Publicetie raksti:

1. "Kads piekuvis manam e-pastam!"

2. "Privata dzve internex”

3. Parpublicets raksts no laacz.lv "PdroneliiSanas jeb nomaini savu paroli. Tagad."
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"Riks IDRE (Infornacijas Drosbas Risku Eksperts)”
"Bloketu datoru gibSana un portatie antivirusi”
"Robotu 1kls jeb ,,zombiju armija™

"DroSiba par velti. Rakstu grupa par rigjumiem"”
“iPhone drofha"

"SmilSu kaste jeb buferzona”

10 '‘Backup jeb datu rezerves kopijas"

11."Antiviruss avast! Free Antivirus"”

12. ,Datu dro3ba uzmemuma”.

©ooNOOOA

Parskata period bijuSas ar uzstSaras televzija un radio, daaas publilicijas pres un
portalos. Skaka informacija:
1) Publilacijas pres:

e 10.oktobris - intervija ar laikraksta "Diena
Gmail kontiem;

2) Intervijas un zas radio:

e 23.0ktobris - CERT.LV uzs8jas Latvijas radio 1 ar 3 miiSu siZzetu par ,Policijas
virusu’;

e 29.0ktobris - CERT.LV piedghs Latvijas radio 1 raifuma ,Zinamais nezidmag”,
lai pasistitu gan par iniciavu ,Atbildigs Interneta pakalpojumu snieg, gan ar
par datoru infieSanas veidiem un akio ,Policijas virusu”;

e 27.decembris — ga Latvijas radio po&ta un ziu izlaidumos par ,Policijastwsa”
jaurako versiju ,Latvia datorus bivdieras bldgjis "Policijas iruss"’;

3) Sizeti telewzija:

e 2.novembris - CERT.LV gstavis piedaljas Latvijas telewzijas raidjuma ,Labrit,
Latvija!”, kur atbildeja uz jauijumiem par IT drofas sitéciju Latvija, sésfija par to,
ka pasar@t datoru no infiéSaras un inforngja par ,Policijas wusu”;

e 28.novembris - CERT.LV grstavis piedatjas TV5 raidjuma ,Kriminal+” un sniedza
informaciju par ,Policijas wusu”;

e 14.decembris - CERT.LV aostavis piedaijas TV3 sizei par ,Hackfest Valmiera
2012” un IT drotbu raidjuma ,Bez tabu”;

4) Zinas porilos:

e 7.decembris — raksts par Ministru kabineta IT vimgumu ,Ministru kabinei simuk
IT tragediju” Dienas Bizness paia db.lv;

e 11.decembris — raksts par dikd pirmsseétku iepirkSanos interngt,Parak vilinosi
piedavajumi interned visticanak ir krapSana” poila TVnet;

e 11.decembris — raksts par dikd pirmssétku iepirkSanos interngt,Ja piedvajums
Skiet neticami labs, tad, visdek, ta ir krapSana” poila Apollo;

e 27.decembris — raksts par jakn ,Policijas virusa’ versiju ,Bivdieras plogjies
"Policijas \russ" portla Apollo;

e 27.decembris — raksts par jakn ,Policijas virusa”’ versiju ,Bivdieras plogjies
«Policijas druss»” porila TVnet;

e 27.decembris — raksts par jako ,Policijas Jrusa’ versiju ,Setkos "policijas
viruss" apkiipis iedavotajus” Latvijas Avize porila la.lv;

e 27.decembris — raksts par jauo ,Policijas virusa” versiju ,Setku bivdieras
izkrapj naudu ar Policijastwsa paldzibu” portla Bizness.lv;

e 27.decembris — raksts par jako ,Policijas Jrusa’ versiju ,S¥etkos "policijas
viruss" apkiipis iedavotajus” Neatkarga Rita Avize portla nra.lv;

n o~

zalistu par datu nopildes iespjam no
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e 30.decembris — informaa zina ,,«CERT.LV»: kiberuzbrukumi valsts i@sEm notiek
katru dienu” poila TVnet;

e 30.decembris — informata zipa ,"CERT.LV": iedZvotaju zinaSanas par IT draiSu
uzlabojas” poitla Kasjauns.lv;

e 30.decembris — informafa zipa ,Visbiezk kiberuzbrukumi valsts iesem iesg@jami
novecojusas programntaas &|” LTV majas laj.

4. UzdevumsVeikt pétniecisko darbu, organizt izglitojoSus pagkumus, apmacibu
un macibas informacijas tehnolagziju droSibas joma.

Parskata perioda laik CERT.LV kom ar ISACA Latvija nodlu organiZja Rudens IT
drogbas konferenci, kapar Valmieras pildas pasSvalibu — konkursu ,Hackfest Valmiera
20127, ka aif IT drogbas vingrimjumu Ministru Kabinetam, ,Esi dross-2” serarn, NetFlow
un Risku anares semiarus, Kk af citus paskumus. Infornacijas dro%bas izpratnes senan
tika pasniegti daadas viets, notika divas DEG (Dr@iSas ekspertu grupas) semes.

Sikaka informacija par paveikto:

e 4.oktobf CERT.LV piedaljas ENISA organiztajas IT dro3bas nacibas ,Cyber Europe
20127, notika cieSa sadalia ar ciim organizcijam no Latvijas, kas pied@is Sajis
macibas. CERT.LV prstavis vadja un koordigja macibu scearija izpildi no ENISA
macibu vadbas centra.

e 10.oktobt 20 skolnieki no €su 1. pamatskolas vieasjpie CERT.LV. Skolnieku ankis
bija uzzirat, ka aizsargt savu datoru, savu mobilo telefonu un sevi padyitaitja
laikmet.

e 12.oktobt notika NetFlow semirs, piedailjas 20 dalbnieki.

e 16.0ktobt notika Risku prvaldibas semigrs, tap piedatjas 19 dalbnieki no valsts un
paSvaldbu iesidem.

e 17. oktobr Saeimas Aizsardlzas, iekSlietu un korupcijas nerganas komisijas depatit
izbraukuma &d¢ tikas ar CERT.LV un Naciaias informacijas tehnolgiju (IT) droSbas
padomes frstavjiem. TikSaras notika CERT.LV telps.

e 19.oktobt CERT.LV notugja seminaru (4 nacibu stundas) Ventspilsgimnazija.

e 30.oktobt notika iniciatvas ,Atbildigs Interneta pakalpojumu snie@? atklaSana.
Pagskuma piedaljas ~20 ciheki, zinas @c pagkuma tika publietas LETA, Zparks, BNS,
ka af bija siZets Latvijas radio 4.

e 31.oktobr-1.novembr Daugavpii CERT.LV ko@ ar Daugavpils univergti organizja
divus semiarus - Infornacijas dro$bas izpratnes programmu un ,Esi droSs-1" samin
abus semifirus apmeldja vairak neka 100 daibnieku.

e 5.novembr CERT.LV nolaga izglitojoSu lekciju Latvijas Univerdites studentiem par
dazdiem veidiem, k datori parasti tiek infigti.

e 7.novembr CERT.LV vadja semiaru jaunajiem datorzibbu spedilistiem Jelgavas
tehnikuna.

e 7.novembr CERT.LV piedaljas NBS Sakaru skolas kdrsizpildot nacibu IT dro3bas
uzbrukumu un novadot nodaboi par iek§a uzbrugja radtu dro3bas apdraugumu
informacijas sistmai

e 8.novembr CERT.LV ko ar ISACA Latvija nodau rikoja IT dro3bas konferenci, kar
piedaijas af ar vaifikam prezeritcijam. Konferencei bija pieteikuSies vakrnelka 300
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dalibnieki, & notika LU aui. Konferences programarbija 11 prezemtijas, 2 no am
cieSi saistas ar CERT.LV aktualitem un paveikto.
9.novembr CERT.LV vadja semiaru Rigas izgitibas un informavi metodisk centra
(RIIMC) skolotajiem.
13.-16.novemhbr CERT.LV piedaljas NATO kizes vaitbas macibas "CMX 12" un IT
drogbas mcibas "Cyber Coalition 12", kas tika veicirata starptautisk (NATO
dalibvalstu un partneraaniju Iimepa) sadartba un testa straggiska limepa krizes
vadiba daibvalsts starptautisku IT dr@i8as uzbrukumu gajdima.
21.novembr CERT.LV Eiropas Komisijas TAIEX (Technical Assistee and Information
Exchange) programmas ietvaros Pafest delegcijai sniedza prezeatiju par IT
drogbas sitdciju Latvija.
1-2.decemlar Valmieras pilstas paSvaltba sadariba ar CERT.LV tkoja konkursu IT
drodbas entuziastiem un profesitiem ,Hackfest Valmiera 2012”. #8s paskums,
sadarliba ar kadu pasvaltbu, tika Latvip rikots pirmo reizi un viens na imerkiem bija
palidzet Valmieras pilstas pasSvaldbai identificct traikumus sa®s IT sistmas. CERT.LV
piedaijas konkursa uzdevumu izveidka af tehnisks infrastrukiiras konfigugSara un
projekesara. Konkursam tika izveidottetri dazdas saredtibas uzdevumi, no kuriem
divi bija radti tieSi Sim konkursam un diviakkopijas ralam Valmieras paSvaitlas
sisemam. Konkurga aktvi piedaijas 16 dalbnieki, kuriem tika dotas 24 stundas, lai
veiktu dazda veida uzbrukumus un ielaudameginajumus izveidotd IT infrastruktra.
Konkursa laild veiktie uzbrukumi un konsttie IT infrastrukfiras drogbas takumi
katram dabniekam bija jdokument. Pieraksti un paveiktais konkursa &itika vertéti
ekspertu komisij, kas noteica konkursa uzetajus. Batiskakie ieguvumi no Spagskuma
ir:

0 kada via pasaud lietota IT produki atklata, idz Sim neziama, ievainojarnba.

Par atkiito ievainojaribu Valmieras pilstas paSvaldba inforngja izstadatajus;
0 studentu iesaigtana un moti&Sana ar specbalvu;
o lielisks sadartbas piemars, kué sadarbgs valsts un publiskais sektors,
nodroSinot balvu fondu.

Visu iesaisito pusSu sadarbas produktiviti noverteja gan CERT.LV, gan Valmieras
paSvaldba, k& af uzpemgju parstavji.
4.decemiar CERT.LV organizja IT dro3bas semisiru ,Esi droSs-2”, t& piedaljas 85
parstavji no Valsts un pasSvaidu iesidem, ka afi citam organizcijam, vini noklausgjas 6
prezenicijas, 2 noam tieSi par CERT.LV Bbtiskiem jausjumiem.
7.decembr pirmo reizi Latvip notika Ministru kabinetaimepa informcijas tehnolgiju
(IT) vingrinajums, kud tika veikta liela mroga IT droshas incidentu simatija.
Vingrinajuma nerkis bija izsglet un @rbaudt ricibas un dmumu pi@memsanas si&nu
IT drogbas krzu gadjumu gatawbai. Vingrirajumslava ne tikai plask iepazt un izprast
apdraudjumus nacioalajai dro3bai 21.gadsinit bet af palielinat Latvijas gataibu
atvaift 1T uzbrukumus. Vingrisjlumu organizja CERT.LV ko@ ar LR Satversmes
aizsardzbas biroju.
Decembtr CERT.LV stida pie tehnisko IT drabas nacibu organizSanas "Sniega &ra
2013", kas norisi#sies 30.- 31.01.2013.
Parskata periodl reizi méneg notika DEG safiksmes.

8.diagramma redzams kofais pagkumu skaits un apaeito cilveku skaits kops CERT.LV
darlibas uzakSanas 2011.gadidz 2012.gada decembrim.
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8.diagramma — CERT.LV orgario pagkumu un apricito cilveku skaits.

5. Uzdevums:Sniegt atbalstu valsts institicijam valsts dro3bas sargSam, ka ari
noziedagu nodarmjumu un citu likump arkapumu atklaSana (izmekleSara)
inform acijas tehnolgsiju joma, ieveérojot normativajos aktos noteiktos datu
apstrades ierobezojumus.

Dazda veida sadatba un atbalsts:

e CERT.LV parstavis piedatjas saaksne Satiksmes ministrjpar e-paraksta jaagjumiem.

e 17.0ktobr CERT.LV telms notika Saeimas Aizsanias, iekSlietu un korupcijas
noverSanas komisija izbraukumade.

e 11 .oktobr tika izsludirati grozijumi likuma "Par tautas nobalsoSanu, likumu ieraSanu
un Eiropas pilspu iniciativu”. Parskaita un papildiata sagatavat iniciativu atbalsta
vakSanas tieSsaistes sistu sertifikicijas instrukcija. Brskata perioadl saemtas jau
pirmas interesentudstules par Scimu.

e CERT.LV parstavis piedaijas Arlietu ministrijas organigtaja sariksmé par Eiropas
pilsopu Iniciaivu veiciraSanas pakumiem Latvia un Eiro@, izskatot vienotas
platformas izveidi vienkSotai iniciatvu atbalsta &kSanai tieSsaist

e CERT.LV piedaijas Latvijas IT drofbas straigijas saaksne.

e CERT.LV piedaljas Saeimas Jurididk komisijas &dé par grozjumiem likuma "Par
tautas nobalsoSanu un likumu ierasanu".

e CERT.LV piedaijas Tieslietu ministrijasikotaja saraksme-diskusip par ES direkvas
2011/93/ES par sekslas vardaribas pret Brniem, [&rnu seksalas izmantoSanas un
bérnu pornogifijas apkaroSanu ievieSanu.

e CERT.LV parstavis piedaijas Aizsardzbas ministrijas un VARAMikotaja saraksne un
diskusip par "Fizisko personu elektroniskidentifikacijas likuma" projektu.
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6. UzdevumsUzraudzt, ka valsts un pasSvaldbu institacijas un elektronisko sakaru
komersanti izpilda Informacijas tehnolgiju droSibas likuma noteiktos
pienakumus.

IT droSbas likuna noteikts, ka Valsts un pasSvad institicijam jainformé CERT.LV par
noZiméto atbildigo personu, kura ieste isteno informacijas tehnolgiju drogbas @arvaldibu.
Lidz 2012.gada 31.decembrim CERT.LV ir apkopojis iméxiju par 529 kontaktpersam,
kuras ir atbil@igas par IT drabas @arvaldibu.

CERT.LV reguéiri informe Valsts un paSvalliu institicijas, ja viu IP adreses uadas kada
no znojumiem kK inficétas. Rrskata perioasl CERT.LV ir bijusi informacija par 91 infiétu IP
adresi.

IT drogbas likums un ar to saige MK noteikumi Nr. 327 nosakaakibu, kada Elektronisko
sakaru komersantienaizstrada un jaiesniedz CERT.LV icibas péns elektronisko sakaru
tikla neprtrauktas daribas nodroSiSanai. CERT.LV ir izsk&is iesniegtos pinus un
noditijis atbildes estules ar grtejumu. CERT.LV ir &cis individuali pa telefonu sazities ar

ESK un mudiat vinus iesniegt icibas pénus, k afn piedivajis palidzibu neskaidbu
gadjumos. CERT.LV arstiada pie Rcibas pina parauga sagatavoSanas, jo uzskata, ka tas
varetu paidzet mazajiem ESK izveidot savusapls.

Viens no ESK, SIA LATNET Serviss, savmajas la@m http://www.Is.lv sadarkba ar

CERT.LV veic prbaudi un pazio, ja lietotja, kas piesldzies vau majas lapai, IP adrese
inficéta ar datorwrusu. CERT.LV ¥las &du sadartbu paplasSiat ai ar citiem IPS un
portaliem.

7. Uzdevums: Sadarboties ar starptautiski atatam informacijas tehnolgsiju
drosibas incidentu noerSanas institiicijam (vientbam).

Visa perioda laik ir notikusi akiva sadartba ar citu valstu inforatijas tehnolgiju droSbas
incidentu no®rSanas vieibam, gan tidzot paidzibu un infornaciju par incidentiem, kas
notiek Latvig, gan paldzot ar cifis valsis notikuSu incidentu risi$anu.

CERT.LV parstavji parskata perioa piedatjuSies sekojass konferengs un semiaros, & an
veikusi citus uzdevumus:

e CERT.LV un visa Latvijas komanda (daas organizcijas) piedajas ENISA Cyber
Europe 2012 acibas. Pirms un §c macibam tika ikotas organizatorigis saaksmes.

e CERT.LV parstavji piedalijas "XVI Conference on Telecommunications and IT Si&égu
Secure 2012", kas notika Var&awolija.

e 25.0ktobt CERT.LV parstavis piedaijas ENISA ikotaj telekonfereng par pared&o
petijjumu Risku anakes metoéks.

e CERT.LV piedaijas NATO kizes vatbas macibas "CMX 12" un IT drothas macibas
"Cyber Coalition 12", kuis tika veicirata starptautisk (NATO dakbvalstu un partnera
naciju limepa) sadartba un testta straggiska |limepa kiizes vatba daibvalsis
starptautisku IT drabas uzbrukumu gadma. CERT.LV prstavis piedatjas CC12
macibu koordirgSara un izpilck.

e CERT.LV parstavis novembr vadja vienu no c¢etriem TRANSITS kursu modiem
(Operational module for CSIRTS), kas notikadar Cehija.
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e CERT.LV parstavis, ko ar Aizsardmas Ministrijas prstavjiem, piedaijas 3 Baltijas
valstu IT drothas nacibam veltta planoSanas konfereac'EUCOM and Baltic States
Cyber Workshop”. & - pirmis plnoSanas konferences reatit tika identificgti 3
Baltijas valstim kofgie vingrirgjumu virzieni un ndrkauditorija.

e 11-12. decembr CERT.LV parstavji piedaljas piektaj Baltijas valstu inforracijas
tehnolgiju (IT) droSbas politiku koordiacijas saaksne, kas notika Tallia, Igaunip.
CERT.LV parstavji uzstjas ar vaiakam prezeracijam un akivi iesaistjas diskusis.

e 11-14.decembrRiga notika BAITSE (Baltic Academic IT Security Exchaggprojekta
saraksme, CERT.LV piedglas §s saaksmes organiSara un vadba. Projekta kopjais
merkis ir izstadat magistru macibu  kursu “Informacijas tehnolgiju dro3bas
ievainojambu tesgSara un arvaldiba”.

8. UzdevumsVeikt citus normativajos aktos noteiktos pieeikumus.

e 12.oktobrt Satiksmes ministidj notika Latvijas Komercbanku asacijas (LKA), Latvijas
atverto tehnolgiju asocikcijas (LATA), Latvijas Infornacijas un komunikcijas
tehnol@ijas asodicijas (LIKTA), ISACA Latvijas nodgas, Latvijas Interneta asacijas
(LIA) un Latvijas Tirdznietbas un @ipniedbas kameras (LTRK) tikSas ar CERT.LV
vaditaju un Nacioalas informicijas tehnolgiju dro3bas padomes priek&itaju
saraksme par sadaribu infornacijas tehnolgiju drogbas jaudjumos.

e Sadarliba ar Latvijas Dragka interneta centru sapradamrmemoranda ar IPS uiinzes
"Atbildigs interneta pakalpojumu snie@' izveick un atkkSara.

e 24.oktobt CERT.LV parstavji piedaljas Santa Monica Networkskotaja Security Day
2012.

e 28.decemlrCERT.LV vadtaja Baiba Kaskina sgma Atzinbas rakstu par ieguidmu
informacijas tehnolgiju droSbas afistiba no Satiksmes ministra A.Ra.

Noslgums
CERT.LV pateicas Satiksmes ministrijai par lieliskadaribu un atbalstu vis sadaribas

laika.

Parskatu sagatavoja -iga Besere
e-pasts: liga.besere@cert.lv
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