Informativais zinojums
»Par Informacijas tehnologiju droSibas incidentu novérsanas institiicijas
(CERT.LYV) darba rezultatiem tas darbibas pirmajos tris ménesos”

Saskana ar Informacijas tehnologiju drosibas likuma (turpmaka —
likums) 4.panta pirmo dalu Informacijas tehnologiju drosibas incidentu
noversanas institiicija (CERT.LV) (turpmak — CERT.LV) veicina informacijas
tehnologiju droSibu Latvijas Republika. CERT.LV darbibas uzdevumi un
tiesibas ir delegétas Latvijas Universitates agentirai ,,Latvijas Universitates
Matematikas un informatikas institits” (turpmak teksta — agentiira), kas Sos
uzdevumus izpilda un tiesibas isteno Satiksmes ministrijas paklautiba
atbilstosi pieSkirtajiem valsts budZeta lidzekliem un delegéSanas liguma
noteikumiem. Saskapa ar likuma 4.panta pirmo dalu Satiksmes ministrija
2011.gada 26.janvari noslédza delegéSanas ligumu ar agentiiru, paredzot
CERT.LV darbibas nodroSinasanai 2011.gada 11 méneSos finans€jumu
87 991 latu apméra, ka ari nododot agentiiras lietoSana ministrijas valdijuma
esoSo kustamo mantu (mébeles, datortehnika, sakaru lidzekli un cita veida
kustama manta).

Lai istenotu likuma CERT.LV noteiktos pienakumus, agentiira ir tikusi
izveidota jauna laboratorija, kura pastavigi ir nodarbinatas desmit personas
(divas uz pilnu darba slodzi, bet astonas — uz nepilnu darba slodzi), ir
izveidota klasific€tas informacijas aizsardzibas sistéma, izveidota CERT.LV
ttmekla vietne (http://www.cert.lv un http://www.cert.gov.lv), izstradats
CERT.LV logotips, ka ar1 veikti citi administrativa rakstura pasakumi
veiksmigai likuma noteikto pienakumu izpildei un tiesibu istenoSanai.

1. Elektroniskas informacijas telpa notiekoso darbibu atainojums un
sniegtais atbalsts informacijas tehnologiju drosibas incidentu novérsana

Laika perioda no 2011.gada 1.februara lidz 30.aprilim (turpmak —
parskata periods) CERT.LV ir apkopojusi informaciju par infic€tajam
interneta protokola (turpmak — IP) adresem Latvijas IP adreSu apgabalos, ka
ari tos registréjusi CERT.LV incidentu apstrades datu bazg talakai risinasanai.
Parskata perioda beigas identificéti ir aptuveni 4500 datoru un lielaka dala no
tiem ir padariti par dazadu robottiklu sastavdalam.

Parskata perioda CERT.LV ir registr&jis un apstradajis 3966
informacijas tehnologiju dros$ibas incidentus (turpmak teksta — incidenti),
kurus kopuma var iedalit divas kategorijES' (1) bistami incidenti, kas nenotiek
biezi, bet kuru gadijuma ir jareagé nekavéjoties un incidents péc iesp&jas atrak
ir janoverS, pieméram, pikSker€Sana, robottiklu komandcentru un
kontrolcentru darbiba, dalitie pakalpojumu atteices uzbrukumi (turpmak teksta
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— DDoS) uzbrukumi, neautoriz€tas piekluves (ielausanas) informacijas
sisttmam; (2) mazak bistami incidenti, kas ir masveidigi un ar kuriem jacinas
planveidigi un pastavigi, bet attieciba uz kuriem nav nepiecieSama nekavejoSa
reakcija, piem€ram, kaitniecisku programmatiiru infic€ti datori, kas ir kluvusi
par robottiklu sastavdalu. Lielaka dala no CERT.LV apstradatajiem
incidentiem pieder otrajai kategorijai un $adu incidentu gadijumos CERT.LV
inform&ja elektronisko sakaru pakalpojumu sniedz&€ju, kur§ nodroSinaja
attiecigo elektronisko sakaru pakalpojumu, un nepiecieSamibas gadijuma
sniedza konsultacijas incidentu novérSanai.

Konstatgjot pirmas kategorijas incidentus, CERT.LV nekavgjoties
iesaist1jas to noversana, sekojot 1idzi to noverSanas gaitai un parliecinoties par
to noverSanu. Parskata perioda CERT.LV sniedza atbalstu valsts institlicijam,
pasvaldibu institicijam, ka ar1 privato tiesibu juridiskajam personam
informacijas tehnologiju droSibas incidentu novér$ana, taja skaita sniedzot
atbalstu:

e valsts institlicijam un pasvaldibas institlicijam, kuru informacijas
sistémas tika izplatita kaitnieciska programmatiira;

e valsts institiicijai, kuras timekla vietne bija sabojata un taja bija
ievietota kaitiga informacija;

e paSvaldibas institiicijai, kurai piederoSai IP adresei notika DDoS
uzbrukums, kura rezultata attieciga servera darbiba netika trauc@ta, bet tika
parslogots ta arzemju sakaru kanals;

e paSvaldibas institiicijai, kuras ttmekla vietnes saturs tika aizstats ar tai
neparedz€tu saturu;

e komersantam, kura informacijas sisttemai notika vairakkart&ji
neautorizétas piekluves méginajumi;

¢ komersantam, no kura informacijas sisttmas tika veikta sveSas
identitates zadziba;

e komersantam, kuram piederoSam serverim notika neautorizéta
piekliisana, sabojajot aptuveni 300 uz ta izvietotas timekla vietnes;

¢ komersantam, kura serverim un timekla vietnei notika neautorizéta
piekluve ka rezultata ttimekla vietnes saturs tika aizstats ar tai neparedz€tu
saturu.

2. Izglitojosie pasakumi, rekomendacijas sabiedribai par aktualo
informacijas tehnologiju riskiem

CERT.LV timekla vietn€ (http://www.cert.lv un http://www.cert.gov.lv)
regulari ir tikusi publicéta informacija par aktualajam informacijas tehnologiju
ievainojamibam un kaitnieciskam programmatiiram, ka arT pastavigi ir tikusi
papildinata sadala par biezak uzdotajiem jautajumiem, sniedzot padomus
ricibai konkrétas situacijas. Bet, lai paplaSinatu sabiedribai iespgjas sanemt
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informaciju, sadarbiba ar Latvijas datoru droSibas incidentu risinasSanas
komandu un ieinteres€to organizaciju sadarbibas iniciativas grupu ,,LLV-
CSIRT” ir izveidots izglitoSanas portalu ,,Esi droSs” (http://www.esidross.lv),
kura tiek publicéti raksti par informacijas tehnologiju drosibu ikdiena.

2011.gada S.aprili Rigd CERT.LV organiz€ja seminaru/apmacibu
personam, kuras saskapa ar likumu isteno informacijas tehnologiju drosibas
parvaldibu valsts un paSvaldibu institiicijas, ,,Esi droSs — 1. Taja piedalijas
108 personas no valsts institiicijam un pasvaldibu institiicijam gan no Rigas,
gan no citam apdzivotam vietam. 2011.gada 11.april1 §ads seminars/apmaciba
sadarbiba ar Latvijas PaSvaldibu savienibu tika organizeta arT Kuldiga un taja
piedalijas 15 parstavji no Kurzemes pasvaldibu institiicijam.

CERT.LV parstavji ir piedalijusies dazadas publiskas diskusijas, ka art
snieguSi atbildes uz masu mediju jautagjumiem, bet 2011.gada 8.februart
piedalijas Vispasaules dro§aka interneta dienas pasakumos. ST un citu
pasakumu laika CERT.LV ir izplatijusi informacijas tehnologiju galalietotajus
1zglitojoSus plakatus ,,Vai esi interneta profin§?” un ,,Virtuala realitate”.

CERT.LV kopa ar agentiru un Latvijas Universitati ir uzsakusi
sadarbibas projektu ar Visbijas universitati Zviedrija par divu informacijas
tehnologiju drosibas kursu izstradi Latvijas Universitates magistratiiras
programmas.

3. Sadarbiba ar valsts institiicijam, paSvaldibu institiicijam un
starptautiski atzitam informacijas tehnologiju drosibas incidentu
novérsanas institiicijam (vientham)

Parskata perioda ir sanemta informacija par 168 valsts institlicijam un
152 palvaldibu institlicijam par to vaditaju nozimétajam personam, kuras
saskana ar likumu Tsteno informacijas tehnologiju drosibas parvaldibu
attiecigajas institiicijas. Saskapa ar $a zinojuma 1. un 2.nodala sniegto
informaciju pastavigi ir ticis sniegts atbalsts valsts un pasSvaldibas institiicijam
incidentu nover$ana, ka arT veikta to nodarbinato apmaciba.

CERT.LV parstavji piedalijusies Ministru kabineta 2011.gada 26.aprila
noteikumu Nr.327 ,Noteikumi par elektronisko sakaru komersantu ricibas
plana ietveramo informaciju, $a plana izpildes kontroli un kartibu, kada
galalietotajiem tiek T1slaicigi slégta piekluve elektronisko sakaru tiklam”
izstrade. Atbildot uz valsts institiciju izteiktajiem jautajumiem par
informacijas tehnologiju droSibas jautajumiem, ir sniegtas atbildes un
rekomendacijas, taja skaita par informacijas SifréSanu un droSu bezvadu tiklu
izveidoSanu un uzturéSanu.

Parskata perioda ir notikusi aktiva sadarbiba ar citu valstu informacijas
tehnologiju dro$ibas incidentu novérSanas institlicijam (vienibam), taja skaita
ar citu valstu valdibu/nacionalajam informacijas tehnologiju drosibas
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incidentu novérSanas institiicijam (vienibam), gan ladzot palidzibu un
informaciju Latvija notikuSu informacijas tehnologiju droSibas incidentu
noversana, ka arT sniedzot palidzibu citas valstis notikuSu incidentu noveérSana.

Satiksmes ministrs U.Augulis

Viza: Valsts sekretars A.Matiss
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