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Kopsavilkums

CERT.LV ir aktivi veicinajusi savu lomu ka draudu medibu operaciju lidere Eiropas Savieniba, stiprinot
Latvijas kritiskas infrastrukturas un digitalo pakalpojumu kibernoturibu. Lidz Sim analizétas vairak neka
100 000 iekartas 25 organizacijas. Partneriba ar NATO un Kanadas Brunoto spéku kiberpavélniecibu, CERT.LV
turpina stiprinat starptautisko sadarbibu un kolektivo aizsardzibu, kas ir svarigi ne tikai Latvijas, bet ar visas alianses
kiberdroSibai.

Kiberdrosibas apdraudejumi un to tendences:
Parskata perioda nav registréti nacionala limena vai
augstas nozimes apdraudéjumi. Nozimigi apdraudejumi ar
plasu ietekmi uz komercialo sektoru, valsts un pasvaldibu
iestadem veido tikai 0,03% no visiem kategorizétajiem
apdraudgjumiem, tomeér Saja kategorija registréto
apdraudéto unikalo IP adresu skaits ir par 218% vairak
neka 2023. gada 1. ceturksni; augSupejoSa tendence
turpinas ari salldzinajuma ar pagajusa gada 4. ceturksni,
pieaugums ir 26%.

Kops$ Krievijas pilna méroga iebrukuma

Ukraina joprojam Latvija ir novérojams augsts
kiberapdraudejumu limenis. 2024. gada 1. ceturksni
apdraudéjumu un incidentu skaits ir samazinajies tikai
par 3% salidzinajuma ar 2023. gada attiecigo periodu,
turklat tas ir par 5% lielaks neka pagajusa gada
pédeéjos trijos ceturk3nos. Tomér Latvija demonstréjusi
parliecino$u kibernoturibu, un Iidz Sim fiksétie
kiberuzbrukumi nav radijusi bitisku vai paliekoSu

T _ . ietekmi uz sabiedribu.
lelauSanas méginajumi, laundabigs kods un kaifigs

saturs ir galvenie apdraudéjuma veidi ar lielako
aktivitates pieaugumu 2024. gada 1. ceturksni. It ipasi
augsSupejosa tendence ir ielausanas méginajumiem; salidzinot ar 2023. gada attiecigo periodu, pieaugums ir 118%.
Pasreizéja geopolitiskaja situacija var pienemt, ka tas ir skaidrojams ar politiski motivétiem Krievijas hakeru uzbrukumu
méginajumiem, it pasi centieniem kompromitét NATO un ES dalibvalstu kritisko infrastrukttiru. Sadas tendences
norada uz nepiecieSamibu pastiprinat drosibas pasakumus un izglitot sabiedribu par potencialajiem draudiem.

Politiski motiveti pakalpojumu atteices uzbrukumi (DDoS), ko veic Krievijas haktivistu grup&jumi, turpinas
vilnveidigi un ir merketi pret valsts parvaldi un specifisku nozaru uznémumiem. Sekmigo uzbrukumu Tpatsvars
samazinas, kas liecina par Latvijas infrastruktlras gatavibu, Aizsardzibas ministrijas finansétas centralizetas DDoS
aizsardzibas pakalpojuma efektivitati un sakaru operatoru spéju nodroSinat pakalpojumus nepartraukta argja
uzbrukuma gadijuma.

Finansiali motivetos uzbrukumos visbiezak izmantotas e-pasta vestules un iszinas, kas nak no

Skietami uzticama avota. Parskata perioda visbiezak krapnieki uzdevas par Valsts ienemumu dienesta, Valsts
policijas, tiesas vai banku parstavjiem. Turpinas aktiva smikSkerésana dazadu kurjerpasta dienestu varda,
tapat aktivizéjusies krapnieki ar viltus darba piedavajumiem. Telefonkrapnieki sakusi aktivi izmantot maksliga
intelekta rikus, radot imitétas istu cilveku balsu versijas. 21% upuru iekrit krapnieku izliktajas lamatas tiesi steigas un
neiedzilinasanas del.

levainojamibas un ietekmeéjamas sistemas ir pastavigs risks, ko ietekme jaunatklatas kritiskas ievainojamibas,
nepareiza IT sistému konfiguracija un novecojusi IT risinajumi. Pret organizacijam ar augstu drosibas limeni noveroti
piegades kézu uzbrukumi — uzbrucéji iegust piekluvi merkim, veicot uzbrukumus programmaturas izstradatajiem u.c.
arpakalpojumu sniedzejiem.

DNS ugunsmiira aktivas aizsardzibas efektivitate: Parskata perioda DNS ugunsmura lietotaji tika pasargati

no laundabigam vietném vairak neka pusmiljons reizu. Ikviens atklatais apdraudéjuma indikators nonak centralizéta
aktivas aizsardzibas infrastrukttra - DNS ugunsmuri, lai efektivi pasargatu visus Latvijas iedzivotajus, uznémumus
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un organizacijas, kas izmanto CERT.LV nodrosinato
aizsardzibu. Divu gadu laika DNS ugunsmura
pakalpojuma lietoSana pieaugusi aptuveni 5 reizes,
meénesi apstradajot ap 1,5 miljoniem DNS pieprasijumu.

Koordinéta ievainojamibu atklasana (CVD): Darbs pie
CVD platformas darbibas atfistibas un popularizéSanas
tika turpinats, ievieSot droSibas pétnieku reitingu, lai
motivetu droSibas ekspertus akfivak zinot par atklatajam
ievainojamibam, un ieguldot darbu jaunu dalionieku
iesaiste, lai nodrosinatu daudzveidigu perspekiivu un
pieeju ievainojamibu parvaldiba.

Sabiedribas izglitoSana: Parskata perioda, iesaistoties
31 izglitojosa pasakuma, CERT.LV par IT droSibu izglitoja
4737 dalibniekus, veicinot gan individualu lietotaju, gan
organizaciju kiberpratibu, lai ikviens spétu nodrosinat savu
datu un sistéemu drosibu.

turpina veicinat

kiberdroSibu un but par

uzticamu viedokla lideri
Latvijas kibertelpa.




1. Kibertelpas droSibas apdraudejumi: statistika un
tendences

Krievijas pilna méeroga iebrukums Ukraina pirms diviem gadiem ir izraisijis kiberapdraudé&jumu limena celSanos par 40%
Latvijas kibertelpa, un draudu imenis saglabajas joprojam augsts. Turklat 2024. gada 1. ceturksni bija augSupejosa
tendence salidzinajuma ar peédgjiem trim ceturksniem.

Parskata perioda CERT.LV tika registrétas 350 935 apdraudetas unikalas IP adreses, kas ir tresais
augstakais raditajs pedejo divu gadu laika. Apdraudejumu un incidentu skaits ir samazinajies tikai par
3% salidzinajuma ar 2023. gada 1. ceturksni, un ir par 5% lielaks neka pagajusa gada péedejos trijos
ceturksnos.

Apdraudejumu sadalijums pa ceturksniem
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1. attéls. Apdraudétas unikalas IP adreses pa ceturkSniem 2022. - 2024. gada

CERT.LV vertejuma Latvija saskaras ar lielakiem kiberdrosibas riskiem neka jebkad ieprieks, tacu Latvija ir
demonstréejusi parliecinoSu kibernoturibu, un lidz Sim fiksétie kiberuzbrukumi nav radijusi butisku vai paliekoSu
ietekmi uz sabiedribu.

Parskata perioda apdraudeto unikalo IP adresu sadalijums matrica
Pilnvertigakam kiberdrosSibas situacijas ikmenesa novéertejumam CERT.LV izmanto Apvienotas Karalistes
Nacionala kiberdrosibas centra izstradato apdraudéjumu matricas metodologiju. Matrica ievietotie apdraudgjumi
tiek grupéti péc trim butiskakajiem kritérijiem:

» cik nozimiga ir skarta iestade/uznemums;

» cik plasu sabiedribas dalu apdraudéjums ietekme;

» cik butiskas sekas attiecigais apdraudejums radis.



Apvienojot visus faktorus un izmantojot krasas, apdraudejumi iedaliti 6 kategorijas:

Nacionala lmena apdraudgjums, ietekméta pamatpakalpojumu sniegSana,
apdraudéta ekonomiska vai politiska stabilitate.

Augstas nozimes apdraudgjumi, ietekmétas valsts iestades, nacionala infrastruktura.

Nozimigi apdraudéjumi, plasa ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.

Butiski apdraudéjumi, vidéja ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.

Cc2
C3
C4
_ Méreni apdraudajumi, neliela istekme uz komercialo sektoru, valsts un pagvaldibu iestadém.
C6

Ikdienas apdraudéjumi, ietekmeé atseviskus individus, nenozimiga ietekme uz
uznémumiem vai valsts un pasvaldibu iestadem.
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3. attels. 1. ceturksni apdraudéto unikalo IP adresu izvietojums matrica pec ietekmes, skaita un/vai nozimibas

Parskata perioda C1 jeb nacionala imena apdraudéjumi un C2 jeb augstas nozimes apdraudéjumi nav
registreti.

C3 jeb nozimigi apdraudéjumi ar indikativi plasu ietekmi uz komercialo sektoru, valsts un pasvaldibu
iestadem veido 0,03% jeb 121 apdraudéeta unikala IP adrese no visiem kategorizétajiem apdraudejumiem.
Fiksetie kiberuzbrukumi C3 kategorija nav radijusi butisku vai paliekosu ietekmi uz sabiedribu.

2024. gada 1. ceturksni C3 kategorija registréto apdraudéto unikalo IP adresu skaits ir par 218% vairak neka
20283. gada attiecigaja perioda, kas ir ieverojams piecaugums. Turklat augSupejoSa tendence turpinas ari salidzinajuma
ar pagajuso ceturksni, pieaugums ir 26%.



C3 kategorija kiberapdraudejumi registréti vairakas pasvaldibu un valsts iestazu, valsts kapitalsabiedribu, veselibas
apripes un izglitibas iestazu, energétikas un elektronisko sakaru komersantu iekartas un sistémas. Parskata perioda
TOP 3 apdraudgjuma veidi:

» Lielako dalu apdraudejumu veido ielausanas méginajumi, kas tika registréti kada energétikas
sektora uznémuma, atsevisku valsts un pasvaldibas iestazu, ka ari elektronisko sakaru komersanta
iekartas un sistemas;

» leverojams skaits ar laundabiga koda apdraudéjumiem atseviSku izglitibas un kulttras instittciju, ka
arm atseviSku valsts un pasvaldibas iestazu iekartas un sistemas;

DDoS uzbrukumi, kas tika versti pret atseviSku valsts iestazu iekartam un sistémam, ka ar pret kadu valsts
kapitalsabiedribu IKT sektora.

121
96

4. attels. Apdraudéto unikalo IP adresu skaits C3 kategorija

C4 jeb butiski apdraudejumi ar indikativi videju ietekmi uz komercialo sektoru, valsts un pasvaldibu iestadem
veido 0,65% jeb 2272 apdraudeétas unikalas IP adreses no visiem kategorizétajiem apdraudejumiem. Fiksétie
kiberuzbrukumi C4 kategorija nav radijusi butisku vai paliekoSu ietekmi uz sabiedribu.

2024. gada 1. ceturksni C4 kategorija registréto apdraudéto unikalo IP adresu skaits ir sarucis par 28%

salidzinajuma ar 2023. gada attiecigo periodu un turpina samazinaties, lai gan samazinajums salidzinajuma ar
pagajuso ceturksni ir tikai 2%.
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5. attéls. Apdraudéto unikalo IP adresu skaits C4 kategorija



Lielaka dala C4 limena apdraudéjumu bija konfiguracijas nepilnibas, ievérojama skaita ielausanas meginajumi,
krapSanas méginajumi, laundabigs kods un DDoS uzbrukumi augstas un vidgji augstas prioritates iestadés. Registrétas
ar kompromitétas iekartas un informacijas vakSana.

Konfiguracijas nepilnibas (Accessible-ftp, Ntp-version, Ssl-poodle, Dns-open-resolver, Open-telnet u.c.) fiksétas
vairaku pasvaldibu un valsts iestazu, augstskolu, elektronisko sakaru komersantu un citu organizaciju iekartas un
sistemas. Savukart ielausanas meginajumi — vairaku pasvaldibu un valsts iestazu, ka art veselibas aprupes un finansu
iestazu, augstskolu un citu organizaciju iekartas un sistemas. Krapsanas meginajumi fikséti dazas valsts un pasvaldibu
iestades.

C5 jeb mereni apdraudejumi ar indikativi nelielu ietekmi uz komercialo sektoru, valsts un pasvaldibu
iestadem veido 0,86% jeb 3001 apdraudéta unikala IP adrese/gadijums no visiem kategorizetajiem
apdraudejumiem.

2024. gada 1. ceturksni C5 kategorija registréto apdraudéto unikalo IP adresu skaits ir samazinajies par 13%
salidzinajuma ar pagajuso ceturksni; salidzinot ar 2023. gada 1. ceturksni pieaugums ir 2%. C5 kategorija TOP 3
apdraudéjuma veidi bija laundabigs kods, ielauSanas méginajumi un konfiguracijas nepilnibas. Kiberapdraudgjumi
registréti gan publiska, gan privata sektora dazadu iestazu, organizaciju un komersantu iekartas un sistémas.
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6. attéls. Apdraudéto unikalo IP adresu skaits C5 kategorija
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| CERT.LV EKSPERTU KOMENTARS |

nemot véra Latvijas stingro nostaju pret Krievijas agresiju Ukraina un atbalstu Ukrainai transatlantiskaja integracija.

| CERT.LV komanda nepagurusi strada pie ta, lai Latvija un Eiropa transatlantiskaja komanda biitu gatava aizsargat savu

| kibertelpu pret jebkuru potencialo kiberuzbrucéju un jebkura scenarija gadijuma, veicinot Latvijas gatavibu pretstavet |
24/7 reZima, kas ir efektivakais kiberuzbrucéju atturésanas lidzeklis.
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2. TOP kiberincidenti un apdraudejumi: athalsts un
rekomendacijas to noversana

Veicinot IT droSibu Latvija un stiprinot kibernoturibu,
2024. gada 1. ceturksni tika turpinata CERT.LV akfiva
sadarbiba ar valsts un pasvaldibu institdcijam, bankam,
elektronisko sakaru komersantiem un citam organizacijam
un kiberdroSibas ekosistemas partneriem dazadas
bistamibas incidentu risinasana.

IT drosibas incidents - kaitigs notikums vai nodarijums,
kura rezultata tiek apdraudéta informacijas tehnologiju
integritate, pieejamiba vai konfidencialitate.

Zinosana par incidentiem, sadarbiba un informacijas apmaina joprojam ir batiski efektivas kiberdrosibas
priekSnoteikumi. CERT.LV turpina regulari informeét valdibas parstavjus, valsts instittuciju vaditajus un kiberdrosibas
specialistus par notikumiem Latvijas kibertelpa.

Tapat CERT.LV turpina nodrosinat ikménesa notikumu apkoposanu un analizi, sniedzot lemumu pieneémeéjiem
informaciju, kas nepiecieSama, lai savlaicigi prognozetu un noveérstu valsts iek$€jo un arejo apdraudejumu, ka art
uzlabotu valsts kritiskas infrastrukttras aizsardzibu un noturibu.

Ta ka kiberuzbrukumi nepartraukti attistas, lai sabiedribu informétu par jauniem droSibas apdraudéjumiem un
iespejamiem pretpasakumiem, CERT.LV regulari sniedz ikménesa parskatu “Kiberlaikapstakli” par butiskakajiem
notikumiem kibertelpa TOP 5 kategorijas, publicejot parskatu timekla vietnes cert.lv sadala “Zinas”.

CERT.LV ir valsti lielakais kiberapdraudéjumu datu un informacijas apkopotajs, kas automatizeti apstrada un analizé
vairakus miljionus ienakos$o signalu ménesi.

CERT.LV komandas atbalsts incidentu izmeklésana

15-20 manuali risinati Vairak neka 6,5 miljoni kiberdroSibas | Atbalsts ikvienam, bet prioritari: pamatpakalpo-

incidenti katru dienu telemetrijas signalu ménesi jumu un digitalo pakalpojumu sniedzejiem,
kritiskas infrastruktiras turétajiem un valsts
iestadem

Batiskakie kiberincidenti un apdraudejumi, kas izgaismo 1. ceturksni noverotas tendences, aplukoti turpingjuma - 2.1.
ldz 2.6. apak3Snodalas.

2.1. Krapsana

CERT.LV registréto apdraudéto unikalo IP adresu skaits apdraudéjumu veida “Krapsana” ir samazinajies salldzinajuma
ar pagajuso ceturksni un 2023. gada 1. ceturksni.

Parskata perioda privatpersonas visvairak tika ietekmeétas ar dazada veida krapsanas un pikSkeréSanas aktivitatem, lai
izkraptu kreditkarSu datus un iegUtu piekluvi privatpersonu un uznémumu bankas kontiem.

PiksSkereSanas kampanas aizvien “strada’ ka labi ieellots mehanisms, jo piemanit cilveku ir vieglak neka IT sistemu,
kura regulari tiek atjauninata un pasargata. Turklat CERT.LV un SKDS veikta iedzivotaju aptauja atklaj, ka 21% upuru
iekrit krapnieku izliktajas lamatas tieSi steigas un neiedzilinaSanas del.

Krapnieki arvien gudrak iedarbojas uz emocijam, piepildot potenciala upura gaidas vai liekot rikoties impulsivi.
Neuzmaniba vai zinaSanu trikums par jauniem krapniecibas veidiem upurim var izmaksat |oti dargi. Pie CERT.
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7. attels. Apdraudeto unikalo IP adresu skaits

LV ir vérsusSies vairaki simti Sada veida krap3anas upuru, kas zaudé&jusi no daziem desmitiem [idz vairakiem
desmitiem tukstoSu eiro. Lielakas summas zaudéjusi tie, kas pasi apstiprinajusi internetbankas piek|uvi.

Kiberuzbruceja primarais merkis ir piekluve upura internetbankai, pierunajot ievadit/apstiprinat aktivizacijas kodus,
lai aktivizeétu krapnieku pieslegumu internetbankai, vai art uzstadit upura datora vai talruni attalinatas piek|uves rikus,
visbiezak — “AnyDesk”, lai iespéjotu krapnieku piekluvi upura iericem.

Ka, pieméram, kliedzoss gadijums noticis februar ar kadu personu no Kuldigas, kurai izkrapti 160 000 eiro.

Personai zvanija krapnieki, kuri uzdevusies par bankas un policijas darbiniekiem, nosutot viltus apliecibu ar Valsts
policijas prieksnieka foto. Vini pieprasija instalét “AnyDesk” lietotni, parliecinot upuri, ka vina bankas kontos notiekot
krapnieciskas darbibas, tapéc nauda ir japarskaita vai janosuta viniem, lai nauda butu drosiba. Persona apstiprinaja
bankas lietotaja datus un PIN kodus, ka rezultata no saviem un darbavietas kontiem parskaitija aptuveni 150 000 eiro,
turklat pakomata ievietoja vel 10 000 eiro skaidra nauda.

Krapsanas shemas nemitigi tiek uzlabotas un pielagotas aktualitatem sabiedriba, pieméram, ikgadgja
parmaksato nodok|u atgusana vai ienakumu deklaraciju iesniegsana VID; romantiska krapSana un Santaza Valentina
dienas aizsega u.c.

Upurus krapnieki visbiezak uzruna krievu valoda, bet arvien vairak fikséta arf labas un precizas latvieSu valodas
lietoSana. Krapnieki izliekas par dazadu Latvijas valsts iestazu parstavjiem vai dazadu uznemumu (pieméram,
“Google” u.c.) palidzibas dienestiem. Joprojam krapnieki uzdodas par Valsts policijas un Valsts ienémumu
dienesta parstavjiem, ka ar aktivi uzdodas par banku parstavjiem, noradot uz nelikumigam darbibam vai
neapstiprinatiem parskaitijumiem no potenciala upura konta.

r— - - - - - - - - - - - - - - - - — —/— /7

| CERT.LV EKSPERTU KOMENTARS |

| Krapnieki negrib, lai jiis atvértu vala datoru un apliikotu informaciju lielaja ekrana. Vini grib, lai Jus visu daritu telefong, |
kura ekrans ir mazs, tapéc domena vardi netiek rupigi apskatiti. Turklat pilnas adreses ekranos daleji ir apsléptas,

| lai ietaupitu vietu. TieSi viedtalrunu vide krapniekiem nereti veicas vislabak — cilvéki noklikSkina uz sanemtas saites.

| Apstakli, kas paaugstina kludiSanas iespéjamibu - steiga, nogurums, neparasta situacija, procediru neesamiba vai to
neparzinasana, mazs ekrans - mazina analitisku pieeju situacijai un palielina iespéjamibu, ka uzbrukums netiks atpazits.

L - e e e e e e e e e e e e e e — = 4]
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Aizvien aktualas ir ar1 viltus tirdzniecibas platformas Smikskeresanas un pikskeresanas noluks ir panakt,

interneta. Tapat “garnadzi” aicina apmeklét lai persona, atverot nosiititaja zina eso3o saiti,
kurjerpakalpojumu (pieméram, “Omniva”, “Latvijas Pasts” lejupieladetu launatiiru vai veiktu citu sev kaitigu
u.c.) sniedzgju vietnes, lai it ka precizétu piegades adresi, darbibu.

veiktu piegades apmaksu par it ka aizkavetu sutijumu,

apmaksatu muitu vai veiktu citas darbibas. SmikskeréSana ir kiberuzbrukuma veids, kura tiek

izmantoti teksta pazinojumi, pieméram, SMS vai zinas
Joprojam aktuals ir krapsanas veids, kur sutitajs, uzdodoties | “WhatsApp”. PikSkeréSana ir identisks uzbrukums,
par Iszinas sanémeéja bérnu, raksta par it ka salizusu vishiezak sutot zinas uz elektronisko pastu.

telefonu, aizmirstu maku vai iekluSanu ceju satiksmes
negadijuma, lUdz vinam steidzami parskaitit naudu.

Finansiali motivetos uzbrukumos turpina izmantot smikSkeresanas un pikSkereSanas kombinaciju, ka ar
dazadas krapnieciskas investiciju platformas. Pret uznémumiem turpinas darijuma sarakstes kompromitéSanas uzbrukumi,
piek|Ustot uzneémuma e-pasta sarakstei un realos darijumos piesutot viltus rekinus ar mainitiem maksajumu rekvizitiem.

Pikskerétaji mégina panakt, lai persona izpaustu savu personigo informaciju, noklikskinatu uz launpratigas saites
vai atvertu inficétu e-pasta vestules pielikumu. Uzbrukuma ieroCu arsenala visbiezak ir e-pasta vestules no Skietami
uzticama avota, aktivi izmanto ariiszinas, zinas socialajos medijos un telefona zvanus.

Telefonkrapnieki sakusSi aktivak izmantot maksliga intelekta rikus, veicot robotzvanus, un sarunas laika
cenSoties no zvana adresata izvilinat privatu informaciju, piemeéram, personas datus, internetbankas piegjas un citu
informaciju. Krapniecisko zvanu veiksanai tiek izmantotas ieprieks interneta ierakstitas istu cilveku balsis, kas tiek
apstradatas ar ipasSu maksliga intelekta programmaturu, radot imitétas balsu versijas.

Ta ka daudzviet pasaulé Sogad notiks véleSanas, taja skaita Eiroparlamenta véleSanas, pastiprinata uzmaniba
tiks pieversta dezinformacijas kampanu apkaroSanai. Kiberdrosibas pasakumi bas |oti svarigi, lai pasargatu no
dezinformacijas un manipulacijam.
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| Maksliga intelekta (MI) progress rada riskus un baZas par dzilviltojumiem, kurus varés izmantot gan labiem, gan ari launiem
mérkiem, lai destabilizétu sabiedribu. MI veidotie attéli, video, kura izmantotas balss klonéSanas programmatiras, bis viena

| no “‘karstakajam’’ tendencém Sogad gaidamajas Eiroparlamenta vélesanas. Veleétajam bus jaspéj izvértét ne tikai politiku |
soltljumus, bet ari to, vai runatajs, kas redzams ierices ekrana, patiesam ir 1sta persona vai MI radits prasmigs viltojums.

Parskata perioda izplatitakas TOP 5 krapsanas shemas

Krapnieku galvena ésma pavasari - ienakumu deklaracijas: Krapnieki
seko dzi aktualitatem, izmanto to sava laba un arvien aktiviz€jas bridi,
pieméram, kad iedzivotajiem aktuala klUst ikgadéja parmaksato nodoklu
atgUsana.

Februari un marta krapnieki iedzivotajiem masveida sutija viltus 1szinas un
e-pastus Valsts ienémumu dienesta (VID) varda, rakstot, ka sagatavots
nodok|u parmaksas dokuments par iepriek$gjo gadu. Sai iszinai/e-pastam tiek
pievienota krapnieciska saite, kas nesakrit ar VID oficialo vietnu adresi.

CERT.LV atgadina, ka neviena valsts institlcija un to parstavji e-pasta
zinojumos vai telefonsarunas nemudinas uz tulitéju ricibu un neaicinas dalities
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ar bankas konta pieejas vai maksajumu karSu datiem. Par zvana vai zinas
legitimitati japarliecinas, apmeklgjot iestades timekla vietni un sazinoties,
izmantojot vietné noradito telefona numuru.

SmiksSkereSana dazadu kurjerdienestu varda, izplatot aicinajumu
apmeklét So pasta pakalpojumu sniedz€ju vietnes, lai precizétu piegades
adresi, apmaksatu muitu vai veiktu citas darbibas.

Zinojumos ieklautas saites ved uz kadu no saiSu isinaSanas servisiem (urlz.

com, u.to, Inkd.in, az3.in, linkr.it, inx.lv un citiem), kas parvirza potencialo
upuri uz krapnieku izveidotu vietni. To noforméjums atdarina izmantota
servisa majaslapas izskatu.

Viltvarzi “Latvijas Pasts” varda masveida sutija iszinas ar meligu informaciju par

kavétam vai nepareizi noraditam piegadém. Sada Tszina satur bistamu saiti,
kur upuris tiek mudinats sniegt personigos datus krapniecibas vietne.

AktivizejuSies uzbrukumi, izmantojot vietnes ss.lv un “Facebook Marketplace”,
kur pircéji tiek aizvedinati uz krapnieciskam vietnem.

Jauns krapniecibas vilnis ar viltus darba piedavajumiem: Parskata
perioda konstatéti datu izvilinasanas méginajumi zinapmainas platforma
“WhatsApp”, kur viltvarzi uzdodas par uzticamu organizaciju, pieméeram
“WorkingDay Global” vai “Alliance Recruitment” darbiniekiem. Krapnieki aicina
potencialos darbiniekus uz interviju, lai izvilinatu vinu internetbankas pieejas
datus. CERT.LV aicina iedzivotajus but piesardzigiem, nekavéjoties partraukt
sarunu un blokét $adus numurus, un nekada gadijuma neizpaust personas
datus, elektronisko maksasanas lidzek|u datus un citu personiga rakstura
informaciju.

Romantiska krap$ana jeb jauns veids, ka Santazet upurus: Februart
aktivizejas romantiskie krapnieki, kas izmanto uzticeésanos, lai izspiestu naudu
vai iegUtu upura kailfoto Santazai. NolUka piesaistit uzmanibu, Sie krapnieki
izveido pievilcigus profilus “Facebook”, “Instagram” vai “Tinder”, un “ladz”
aizdot naudu, vai ieguldit kriptovaluta, vai ieguldijumu kontos. Viena gadijuma
izspiesta nauda vairak neka 2000 eiro, bet cita gadijuma naudas vieta
pieprasitas socialo mediju paroles, ko kads iedzivotajs nosutija un zaudéja
piekluvi saviem socialo mediju profiliem.

Kadas pazimes var liecinat par romantisko krapSanu un ka no tas
izvairtties, plasakai auditorijai videoformata noderigus ieteikumus
sniedz CERT.LV kiberdroSibas specialiste: https://www.youtube.com/
watch?v=8v1Ka0oX9Po&t=105s.

Ir noverota jauna tendence izkrapt bankas piekluves informaciju
tiesvedibas datu monitoringa vietnes elieta.lv varda, kur zinas sanemeju
apsudz “Facebook Marketplace” krapsana. Kiberuzbrukuma tiek izmantota
smikskeréSana jeb krapniecisku Tszinu sutiSana, lai persona, atverot nosutitaja
zina eso$o saiti, lejupieladéetu launattiru vai veiktu citu sev kaitigu darbibu.

Ka atpazit krapniecisku 1szinu jeb smikskeréSanas méginajumu, skaidro
CERT.LV kiberdroSibas specialists: https://jauns.lv/raksts/zinas/595637 -video-

patiesiba-par-meliem-uzmanies-vid-iszinas-nesuta-bet-krapnieki-gan.
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| Lai pasargatu visus Latvijas iedzivotajus, uznémumus un organizacijas no kiberkrapniekiem, CERT.LV aicina ikvienu |
personu ievérot piesardzibas principus un preventivas darbibas:

» Parbaudiet avotus un datu precizitati: esiet piesardzigi un kritiski izvértéjiet sanemtas zinas
| patiesumu un sititaja e-pasta adresi un saturu, riipigi pievérSot uzmanibu ari valodas kladam un |
| stilam. |

» Pirms atvért saiti, izpétiet un parliecinieties, ka ta ir droSa un uzticama: novietojot kursoru virs

saites, iespéjams apliikot vietnes adresi, uz kuru 31 saite aizvedts. Veiciet elektroniskos maksajumus
| tikai droSas interneta vietnés. Pie interneta adreses parlika ir jabit atslégas simbolam vai tai |
jasakas ar https://.

» Neuzticieties sveSiem zinojumiem un neievadiet savus personas datus: ja jums ir Saubas par kadu
| informaciju, zvaniet uz attiecigas organizacijas oficialo talruni un parbaudiet to. |

| » Papildu aizsardzibai izmantojiet divu faktoru autentifikaciju: tas pasargas no konta parnemsanas, |
pat ja uzbrucéjs bus ieguvis jusu paroli.

» Nav japaklaujas krapnieku prasibam jisu viediericés instalét attalinatas piekluves programmatiru.
| Nepielaujiet, ka krapnieks var rikoties ar jusu ierici un identitati! |

| » Zinojiet par krapnieku aktivitatém un laundabigam vietném, parsitot kaitigos e-pastus uz cert@ |

| cert.lv. Instrukcija, ka pareizi parsutit: https://cert.lv/lv/kontakti/ka-parsutit-kaitigus-e-pastus |

| » Izmantojiet CERT.LV un NIC.LV nodroSinatu efektivu bezmaksas aktivo aizsardzibu — |
https://dnsmuris.lv/, lai pasargatu sevi un darbiniekus no krapnieciskam vietnem.

2.2. Pakalpojuma pieejamiba (DDoS)

Politiski motiveti pakalpojumu atteices uzbrukumi
(DDoS), ko veic Krievijas haktivistu grup&jumi, turpinas
vilnveidigi un mérketi pret valsts parvaldi un specifisku
nozaru uznémumiem. Parskata perioda DDoS uzbrukumi
tika véersti pret vairakiem desmitiem interneta pakalpojumu
sniedz€ju un nozimigu valsts sektora pakalpojumu
sniedz&ju timekla vietnu. Pateicoties labi sagatavotam publiski.
daudzpakapju aizsardzibas sistemam un procesiem,
vairuma gadijumu Sie uzbrukumi neietekmeéja resursu
darbibu vai art to ietekme bija Tslaiciga un nenozimiga.

DDoS merkis — parpludinat majaslapas serverus ar
milziga apjoma pieprasijumiem no arpuses, censoties
panakt, lai majaslapas serveri netiktu gala ar Siem
pieprasijumiem, un lapa vienkarsi nebiitu pieejama

Politiski motiveti DDoS veicéji - kibernoziedznieki ir Krievijas spéka struktlras integréti izpilditaji, kuri pilda dotos
uzdevumus. Vinu meérkis ir noslogot interneta infrastrukturu Ukrainas atbalstitajiem NATO valstis, art Latvija. Ta,
pieméram, marta vidd daudzu Igaunijas valsts iestazu timek|a vietnes skara lidz Sim Igaunija lielakais DDoS uzbrukumu
vilnis. Atbildibu par uzbrukumiem lielakoties uznémusies prokremliskie haktivistu grup&jumi.

CERT.LV novérojumi par situaciju kibertelpa rada, ka aktivi uzsaukumi Krievijas agresiju atbalstoso haktivistu “Telegram”
kanalos veikt DDoS uzbrukumus konkrétas valsts infrastruktirai sekoja péc Ukrainas prezidenta Volodomira Zelenska
oficialajam vizitem 11. janvar — Lietuva, 12. janvari — Latvija un Igaunija. Uzsaukumos ieklauta informacija nav tiesi
sasaistama ar V. Zelenska viziti, tomér zimigi, ka tie notikusi uzreiz péec tas. Péc CERT.LV esosas informacijas notikusie
DDoS uzbrukumi Latvija bija bez ietekmes — interneta resursu darbibas traucgjumi Latvijas kibertelpa netika noveroti.
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8. attéls. Ekransavini no uzsaukumiem “Telegram” kanalos krievu valoda

Lai arm uzbrukumi notiek vilnveidigi, jarekinas, ka politiski motiveta uzbruceju pastiprinata interese par Latvijas resursiem
saglabasies. Attiecigi sistemu uzturétajiem proakfivi jartpéjas par resursu atjauninasanu, jastiprina savas kiberdrosibas
parvaldiba un jaseko lidzi drosibas ieteikumiem.
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DDoS uzbrukumi ir ka lietusgaze, kas parada vajas vietas noteces sistéma. Latvija ir iemacijusies labak izturet

l kiberuzbrukumus, un $ada kibernoturiba ir viena no misu priekSroctbam salidzinajuma ar citam valstim. Runajot par l
prognozém, DDoS uzbrukumi, visticamak, tiks veiksmigak pielagoti, ka rezultata varétu pieaugt uzbrukumu skaits ar |
jutamu ietekmi. Pieaugs makonpakalpojumu sniedzéju serveru izmantoSana DDoS uzbrukumiem. Tapat DDoS uzbrukumu

| intensitati varétu palielinat IoT ierices, jo tam biezak médz bit zemaks aizsardzibas Iimenis, un tas ir vienkarsak |
kompromitéjamas. Turpinasies ari politiski motivéti DDoS uzbrukumi.

L — — — - — - — — — — 44— 4/ — — — = = = = = d

Parskata perioda CERT.LV sadarbiba ar FIRST (Forum of Incident Response Security Teams) izplafija aicingjumu
elektronisko sakaru komersantiem, kritiskas infrastrukttras uzturetajiem un pamatpakalpojumu sniedzegjiem pilnveidot
BGP (Border Gateway Protocol) konfiguraciju, ieverojot labo praksi, lai stiprinatu BGP sesiju aizsardzibu. Aicinajums
attiecas art uz citam Latvijas iestadém un organizacijam, kas sava infrastruktara uztur BGP.

Péern FIRST fiksgja divus Sadus gadijumus, kad pret divam organizacijas BGP sesijam tika istenots sekmigs DDoS
uzbrukums (TCP 179 ports), un abas sesijas tika partrauktas. T droSibas organizacija “Shadowserver” un “Shodan”
serviss apkopojusas informaciju par +300 000 BGP 179 porta sesijam, kas paklautas riskam un varétu kltt par merki
ldzigiem uzbrukumiem.

Latvija konstatéti ap 150 $adi interneta eksponéti BGP servisi. Vienlaicigi uzbrukumi Siem servisiem varétu radit
nopietnas sekas un globalu “haosu interneta”.

Parskata perioda CERT.LV no savas puses ir izsutijusi bridinajumus visam iestadém un organizacijam, kuram TCP

179 ports ir eksponéts interneta un kas atrodamas “Shadowserver” un “Shodan” sarakstos. Plasak: https://cert.v/
Iv/2024/01/ddos-uzbrukumi-bgp-sesijam
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| Efektivai kiberhigiénai un kibernoturibai jebkuras organizacijas ietvaros ir bitiska loma cina gan pret finansiali, gan |
pret politiski motivétiem kiberuzbrukumiem. CERT.LV ir apkopojusi sagatavosanas darbus, kas jaizpilda, stiprinot

| kibernoturibu pret potencialiem DDoS uzbrukumiem, lai mazinatu vai novérstu Sada uzbrukuma ietekmi, ka ar1 aicina |
sekot [1dzi labas prakses vadlinijam. Katrai organizacijai jaizvérte uzskaitito punktu prioritate un javeic ievieSana, nemot

| véra savas infrastruktiiras specifiku. Plasak: https://cert.lv/Iv/2022/08/ieteikumi-ddos-ietekmes-mazinasanai |

| CERT.LV aicina sazinaties ar CERT.LV komandu gadijumos, ja ir nepiecieSams atbalsts incidenta izmekléSana, seku |
novérsana un prevencijas planosana, zvanot uz 67085888 vai rakstot uz cert@cert.lv.

L - - e e e e e e e e e e e e e e e —_ = 4]

2.3. Ievainojamihas un
konfiguracijas nepilnibas

Lidzigi ka ieprieksegjos ceturkdnos, arf 2024. gada

1. ceturksnr izplatijas kritiskas ievainojamibas, bet tas,
kas padarija So ceturksni neparastu, bija jaunatklato
ievainojamibu skaits un to atklaSanas biezums.

CERT.LV regulari veic visaptveroSu CVE monitoringu,
kas ir sasaistams ar eksponétiem servisiem/iekartam.
1. ceturksni CERT.LV proaktivi izplatija 13 bridinajumus
par dazadam jaunatklatam kritiskam ievainojamibam,
tostarp individuali apzinoja ievainojamo sistému turétajus,
ka art atbalstija incidentu analiz€ un novérsana, sniedzot
koordinétus noradijumus un ieteikumus kiberdrosibas
parvaldibas stiprinasanai.

Janvart izgaismojas vairakas kritiskas ievainojamibas,

kas |auj kiberuzbrucgjiem izmantot attalinatu koda

izpildi (Remote Code Execution jeb RCE), lai iek|Utu
ievainojamaja sistéma. Sis ievainojamibas ietver ari tadas,
kas dod iespéju neautentificetam vai neautorizétam
lietotajam piek|Ut sistémai un nesankcionéti nolasit
sistéma glabato informaciju, un pec tam, iespgjams,
meéginat izpildit RCE.

Februan atklata kritiska ievainojamiba MS Exchange
Server programmatura (CVE-2024-21410), kas sniedz
neautentificetam uzbrucejam iespégju iegut paaugstinatas
jeb privilegetas piekluves tiesibas. Tapat konstatétas divas
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Par ieverojamakajam ievainojamitham un
ieteikumiem to noversanai CERT.LV ar elektronisko
sakaru komersantu starpniecibu regulari informe
lietotajus art timek|a vietné: https://www.esidross. v/
informacija-par-apdraudejumiem/

ievainojamibas Fortinet FortiSIEM programmattra (CVE-
2024-23108 un CVE-2024-23109), kas uzbrucgjam lauj
apiet autentifikacijas validaciju un neautentificgjoties veikt
nesankcionétu komandu izpildi, izmantojot tam speciali
sagatavotus API pieprasijumus.

Marta atklatas vairakas kritiskas ievainojamibas VMware
programmatura. levainojamibas (CVE-2024-22252,
CVE-2024-22253, CVE-2024-22254, CVE-2024-22255)
sniedz uzbrucgjam iespéju veikt koda izpildi uz iekartas,
kura uztur VMware virtualo masinu. Tapat augsta riska
ievainojamiba atklata Cisco Secure Client programmatira,
kas izpildas gadijumos, kad tiek izmantota timekla
spraudna paplasinajuma funkcija. levainojamiba CVE-
2024-20337 ir saistita ar nepietiekamu lietotaja ievades
datu validaciju. Uzbrucéjs var izmantot So ievainojamibu,
parliecinot lietotaju VPN sesijas izveides laika noklikSkinat
uz viltotas saites.
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Kritisko ievainojamihu saraksts 2024. gada 1. ceturksni

CVE
CVE-2023-48795

letekmetie produkti
SSH

Apraksts

SSH protokola ievainojamiba, kura skar OpenSSH paplasinajumu funkcijas.
Sis ievainojamibas izmanto$ana |auj uzbrucgjam pazeminat drogibas fimeni
lietotaja iekarta vai art to pilniba atslegt. Vairak: https://cert.lv/Iv/2024/01/
kritiska-ssh-protokola-ievainojamiba-cve-2023-48795

CVE-2023-51467

Apache OFBiz

Kritiska "nulles dienas" ievainojamiba Apache OFBiz atvérta koda risinajuma,
kas paredzéts uznémuma resursu planosanai (Enterprise Resource Planning
jeb ERP). To izmanto, piemeram, Atlassian Jira. Vairak: https://cert.Iv/
Iv/2024/01 /kritiska-apache-ofbiz-ievainojamiba-cve-2023-51467

CVE-2023-46805
CVE-2024-21887

Ivanti Connect Secure
un Ivanti Policy Secure

Apvienojot abas ievainojamibas (autentifikacijas apieSana un komandu
injekcija web komponentés), uzbrucgjam ir iespgjams neautentificéjoties
izpildit patvaligas komandas ievainojamas sistéemas.

CVE-2024-0402

GitLab

Vairakas ievainojamibas Gitlab CE/EE (Community un Enterprise Edition)
programmattirg, to starpa ar kritiska ievainojamiba, kas ietekme visas
versijas no 16.0 lidz 16.5.8, 16.6 lidz 16.6.6, 16.7 lidz 16.7.4, un 16.8

fidz 16.8.1. levainojamibu var izmantot brid, kad tiek veidota jauna darba
virsma (workspace), un ta lauj autentificétiem lietotajiem veidot jaunas
datnes ar GitLab programmatiru nesaistitas lokacijas. Vairak: https://cert.lv/
Iv/2024/01/atklatas-vairakas-ievainojamibas-gitlab-programmatura

CVE-2024-21410

Microsoft Exchange

Kritiska (CVSS vertgjums 9.8) ievainojamiba Microsoft Exchange Server
programmatura. levainojamiba sniedz neautentificeétam uzbrucéjam
iespéju ieglt paaugstinatas piek|uves tiesibas (privilege escalation), un tiek
akfivi izmantota uzbrukumos. Vairak: https://cert.Iv/Iv/2024/02/kritiska-
ievainojamiba-ms-exchange-server-programmatura

CVE-2024-23108
CVE-2024-23109

Fortinet FortiSIEM

Divas kritiskas ievainojamibas Fortinet FortiSIEM programmattira,

kas uzbrucejam sniedz iespeju apiet autentifikacijas validaciju un
neautentificejoties veikt nesankcionétu komandu izpildi, izmantojot tam
speciali sagatavotus API pieprasijumus. Vairak: https://cert.lv/Iv/2024/02/

atklatas-kritiskas-ievainojamibas-fortinet-fortisiem-programmatura-cve-
2024-23108-un-cve-2024-23109

CVE-2023-22527

Confluence

Kritiska ievainojamiba Confluence Data Center un Server programmattra,
kas |auj neautentificeétam uzbrucéjam veikt attalinata koda izpildi (RCE).
CVSS jeb kopégja ievainojamibas punktu skaifiSanas sistémas 10 ballu skala
8Is ievainojamibas vertejums ir 10. letekmétas novecojusas Confluence Data
Center un Server 8 versijas pirms 2023. gada 5. decembra, ka ar 8.4.5
versija. Vairak: https://cert.lv/Ilv/2024/01/kritiska-ievainojamiba-confluence-

data-center-un-server-cve-2023-22527

CVE-2024-20337

Cisco Secure Client

Augsta riska ievainojamiba, kas izpildas gadijumos, kad tiek izmantota
fimekla spraudna paplasinajuma funkcija. Vairak: https://cert.lv/Ilv/2024/03/

augsta-riska-ievainojamiba-cisco-secure-client-programmatura

CVE-2024-22252
CVE-2024-22253
CVE-2024-22254
CVE-2024-22255

VMware

Vairakas kritiskas ievainojamibas VMware programmattra, kas sniedz
uzbrucejam iespéju veikt koda izpildi uz iekartas, kura uztur VMware virtualo
masinu. Vairak: https://cert.lv/Iv/2024/03/atklatas-vairakas-kritiskas-
ievainojamibas-vmware-programmatura

Lielaka dala uzbrukumu tiek veikti, izmantojot publiski zinamas ievainojamibas, nevis jaunatklatas
ievainojamibas (zero-day), tapec savlaicigai ievainojamu sistému apzinasanai un ievainojamibu lapiSanai
(patching) ir potencials butiski uzlabot kiberdrosSibas situaciju.
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https://cert.lv/lv/2024/01/kritiska-ssh-protokola-ievainojamiba-cve-2023-48795
https://cert.lv/lv/2024/01/kritiska-ssh-protokola-ievainojamiba-cve-2023-48795
https://cert.lv/lv/2024/01/kritiska-apache-ofbiz-ievainojamiba-cve-2023-51467
https://cert.lv/lv/2024/01/kritiska-apache-ofbiz-ievainojamiba-cve-2023-51467
https://cert.lv/lv/2024/01/atklatas-vairakas-ievainojamibas-gitlab-programmatura
https://cert.lv/lv/2024/01/atklatas-vairakas-ievainojamibas-gitlab-programmatura
https://cert.lv/lv/2024/02/kritiska-ievainojamiba-ms-exchange-server-programmatura
https://cert.lv/lv/2024/02/kritiska-ievainojamiba-ms-exchange-server-programmatura
https://cert.lv/lv/2024/02/atklatas-kritiskas-ievainojamibas-fortinet-fortisiem-programmatura-cve-20
https://cert.lv/lv/2024/02/atklatas-kritiskas-ievainojamibas-fortinet-fortisiem-programmatura-cve-20
https://cert.lv/lv/2024/02/atklatas-kritiskas-ievainojamibas-fortinet-fortisiem-programmatura-cve-20
https://cert.lv/lv/2024/01/kritiska-ievainojamiba-confluence-data-center-un-server-cve-2023-22527
https://cert.lv/lv/2024/01/kritiska-ievainojamiba-confluence-data-center-un-server-cve-2023-22527
https://cert.lv/lv/2024/03/augsta-riska-ievainojamiba-cisco-secure-client-programmatura
https://cert.lv/lv/2024/03/augsta-riska-ievainojamiba-cisco-secure-client-programmatura
https://cert.lv/lv/2024/03/atklatas-vairakas-kritiskas-ievainojamibas-vmware-programmatura
https://cert.lv/lv/2024/03/atklatas-vairakas-kritiskas-ievainojamibas-vmware-programmatura
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| CERT.LV EKSPERTU KOMENTARS |

| NeapSaubami - jaunatklatas ievainojamibas ir aktuala téma, tau ta meédz aizénot faktu, ka liela dala
kiberuzbrucéju izmanto publiski sen zinamas ievainojamibas, kuram izstradatajs ir izlaidis “ielapu’’, tacu lietotajs

| nav veicis atjauninajumus. Neizpildot svarigus atjauninajumus, kibernoziedznieki var brivi iekl|it sistéma, pieklut |
konfidencialai informacijai vai izraisit citas negativas sekas.

L - - e e e e e e e e e e e e e e e —_ = 4]

Konfiguracijas nepilnitbu TOP 10

2024. gada 1. ceturksni konfiguracijas nepilnibu topa lideris ir Open-cwmp - parvaldibas protokols, kas

tiek izmantots, lai nodrosinatu individualu iekartu, pieméram, marsrutétaju vai VolP telefonu pieslégSanos pie
telekomunikaciju pakalpojumu sniedzgja nodrosinata tikla. Lai Sim parvaldibas rikam noveérstu neautorizetas piekluves
riskus, tiek rekomendéts ierobezot piek|uves tiesibas, piemeéram, izmantojot VPN.

2. vieta ierindojas SSL-poodle, kas pedejo paris gadu laika nav bijis augstak par 4. vietu. SSL-poodle saistita ar
iespeju “atvert/uzlauzt” SSL 3.0 Sifrétu tikla plusmu, tadejadi tiekot vala no SifréSanas un iegustot iespéju lastt tikla
plusmu. Ja uzbrucéjs partver ierices datu paketes, teorétiski tas var tikt atSifrétas.

3. vietu ienem Open-smb, kas lidz Sim ilgstoSi turéjas topa otraja vieta. levainojamiba norada, ka konkréetajam
iekartam uz publisko internetu ir atverts ports, kuru izmanto SMB protokols, kas paredzeéts, lai piek|Utu datném un
iekartam ieksgja tikla. Kompromitgjot SMB protokolu, uzbrucgjiem ir iesp€gja piek|Ut ieksgja tikla iekartam un inficét tas,
pieméram, ar izspiedgjvirusu.

Dinamiska kiberdroSibas ainava prasa patstavigu modribu, savlaicigus programmattras atjauninajumus, ka art
ievainojamibu atklasanas riku uzlaboSanu, jo kibernoziedznieki nemitigi pielago un uzlabo savu taktiku. CERT.LV aicina
sekot lidzi izstradataju noradijumiem un nevilcinoties atjauninat programmaturas uz jaunako pieejamo versiju. Ar visiem
aktualajiem bridinajumiem var iepazities timekla vietné www.cert.Iv.

21926 2805

3121

13209 3261

10880 3837

8978 5140

6984

9. attéls. Apdraudéto unikalo IP adresu skaits 1. ceturksni — konfiguracijas nepilnibu TOP 10
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http://www.cert.lv/

2.4. Laundabigs kods

2024, gada 1. ceturksni CERT.LV registréto apdraudéto unikalo IP adresu skaits ar laundabigu kodu ir audzis par
22%, salidzinajuma ar So pasu periodu pirms gada. Turklat ar 8o apdraudéjuma veidu § gada janvari registrétas 6272
unikalas IP adreses, kas ir otrs augstakais raditajs pedejo tris gadu laika (vairak bija tikai pérn, decembri - 6647).

L.aunaturas tiek izplatitas galvenokart diviem méerkiem — lai izvilinatu datus vai gutu pelnu. Atverot laundabigo pielikumu,
iekarta tiek inficéta ar JaunatUru, kas ievac lietotajvardus, paroles, kriptovalutu macinu un to piekluves informaciju u.tml.,
lai nosutitu to uz uzbrucéja kontroletu serveri.
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10. attels. Apdraudéto unikalo IP adresu skaits

Sistemu uzlausana un inficeéSana notiek, pielietojot Sadas metodes:

» Pikskeresana;

» Publiski zinamu ievainojamibu launpratiga izmmanto$ana — versiju ievainojamibas un jaunatklatas (zero-
day) ievainojamibas;

» Nekorektas konfiguracijas rezultata timekli eksponéto servisu launpratiga izmantoSana — noklusgjuma
autentifikacijas piekluves dati, parolu uzlausana ar pilno parlasi (brute-force), versiju ievainojamibas;

» Inficeti datu neséji - USB zibatminas;

» Piratiskas programmatdras uzstadisana;

» Nopludinatas un viegli uzminamas lietotaju paroles;
» Automatizetie uzbrukumi.

Galvenie launaturas tipi parskata perioda:

» Lietotaju datu zadzgji;

» Bot-net jeb zombeéti datori;
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» |zspiedgjvirusi;
» Attalinatas kontroles trojani - merketi uz datu izgusanu vai talako infrastruktlras kompromitésanu.

Parskata perioda lietotaju datu zadz&ju launattra tika méerkéta uz nedrosi, lokali glabato autentifikacijas datu
un parolu zag$anu, proti, parolu iegl$anu no timekla parltika vai nesifrétiem failiem. Sada veida launatira tiek
izplatita ka |aundabigs timekla parluka spraudnis vai ka izpildfails, pievienots pie pikSkeréSanas e-pasta vestules.

Tapat parskata perioda informacijas izguSanai dazadu iestazu varda kampanveidigi tika izplafitas e-pasta véstules ar
kaitigiem pielikumiem. Pieméeram, marta nogale krapnieki Centralas statistikas parvaldes (CSP) varda masveida
izsUtija laundabigas e-pasta vestules valsts iestazu darbiniekiem. Vestules pielikuma esoSais datorviruss bija
paredzets sensitivas informacijas zagSanai uz upura iekartas. Sutitaja e-pasta adrese bija viltota, imitéjot realu
CSP darbinieku. Ar vestules saturs, Skietami informegjot par veidlapas iesniegSanu CSP, izskatijas ticams un,
iespéjams, bija parkopéts no kadas ieprieks sutitas CSP e-pasta véstules.

hsihrorrer Bridinajums!
o T Laundabigs e-pasts!

3u Infrrndcia responcent F par vesdis oglany veldapes var wvegt stverct salti hitps.//e.ceb gov.iv
A . " L oieda wle

atnlogs” MEps. /fmww. cSp. Gov v/ v/ atslogs

Inficéts pieliums: 3)8 piemérd stitsjs vélas maldinat
lietotdju, méginot maskiét piclikumu ki PDF failu. Patiesiba
tas Ir arhiva falls, kas satur izplidamo EXE fallu (kas ari Ir
datorviruss).

11. attéls. Piemeérs ar bridinajumu par laundabigu e-pasta véstules pielikumu

r—- - - - - - - - - - - - - - - — — —/— /1

| CERT.LV EKSPERTU KOMENTARS |

| Loti liels skaits adresatu marta sanéma Sos CSP e-pastus tieSi DMARC (spoofing aizsardzibas) neesamibas dél. |
Lai pasargatu citus sanéméjus un sava uznémuma vai organizacijas reputaciju, butiski ir nodroSinat iespéju citiem

| parliecinaties par sanemta e-pasta autentiskumu, ja tas izsttits jusu uznémuma vai organizacijas varda, ka arf liegt |
iespéju treSajam pusém izsutit Sadus e-pastus.

L - - e e e e e e e e e e e e e e e —_ = 4]

CERT.LV aicingja iedzivotajus saglabat modribu un, sanemot $adu e-pasta vestuli, nekada gadijuma nevert vala tas
pielikumu. Savukart e-pasta serveru uzturetajiem CERT.LV iesaka parskatit e-pasta servera DMARC konfiguraciju un
parliecinaties, ka e-pasta vestules, kas ir sutitas it ka jusu iestades vai organizacijas varda, bet no cita e-pasta servera,
attiecigi tiek noraditas ka nelegitimas.

Tapat nav samazinajies gadijumu skaits, kad ar viltus reklamu maldinati lietotaji pasi ir instalgjusi viltus maksliga
intelekta spraudnus timekla parluka. Pelnas gusanas noluka tika izplatiti Sifréjosie izspiedéjvirusi, kuru uzbrukuma

rezultata dati upura iekarta tika noSifréti, un datu atgtsanai tika pieprasita izpirkuma maksa.

Kompromitéti e-pasti vai lietotnu konti tika izmantoti, lai talak izplatitu launatGru. Pieméram, tika konstatéti vairaki
gadijumi, kad no kompromitétiem e-pastiem izplatija Agent Tesla |aunatUru, izsutot viltus rékinus.
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Laundabigu kodu jeb launaturu TOP 10

Launattru TOP 10 saraksta augsgala 2024. gada 1. ceturksni butiskas izmainas nav notikusas - pirmas tris vietas
joprojam ienem Socks5systemz, Adload un Pseudomanuscrypt.

1. vieta - launatura Socks5systemz, kas infice iekartas un parvers tas par paradresacijas proxy jeb
starpniekserveriem, savukart laundari tos varétu izmantot, lai padaritu grataku vinu nelegalo un kaifigo darbu
izsekoSanu. Tadejadi ar Socks5systemz inficéta ierice tiek neautorizéti parnemta no treSo personu puses un ar lielu
varbutibu tiek iesaistita nelegalo darbibu atbalstiSana.

2. vieta ierindojusies launatura Adload, kas zog upuru parlukmekletaju datus un ievieto viltus/krapnieciskas
reklamas upura interneta parluka. Ja MAC iericei ir konstatéta Adload launatura, nepiecieSams veikt pilnu datora
parbaudi ar atjauninatu antivirusu programmu.

3. vieta ka papildu parbaudijums iedzivotaju modribai ir launatura Pseudomanuscrypt. Tas ir spiegoSanas trojans,
kur$ spé€j neautorizeti piek|ut un eksfiltrét datus no inficétas ierices, tai skaita lietotnu autentifikacijas u.c. datus, ka art
spéj veikt inficétas sistemas ekransavinus, skanas ierakstisanu ar mikrofonu un citas darbibas.

Verojama art Mirai aktiva izplatiSanas, kas inficé un ieklauj robotu tiklos lietu interneta (loT) iekartas, lai izmantotu
tas talakiem uzbrukumiem un citam pretlikumigam darbibam.

1243
. 1076
806
- a8
521

12. attéls. Apdraudéto unikalo IP adreSu skaits 1. ceturksni - launataru TOP 10
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2.5. Ielausanas méginajumi

CERT.LV registrétie dati rada, ka 1. ceturkdna beigas kiberuzbrucgju ielausanas méeginajumi apdraudéja gandriz 800
unikalas IP adreses, kas ir augstakais raditajs pedegjo divu gadu laika.

lelausanas meginajumu skaits kops gada sakuma ir palielinajies par 118%, salidzinajuma ar 2023. gada
pirmajiem trim menesiem.
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13. attels. Apdraudéto unikalo IP adresu skaits

Informacija par ielausanas méginajumiem tika sanemta visa 1. ceturkdna garuma ievérojama intensitate. Sie
uzbrukumi veikti, lielakaja dala gadijumu izmantojot parolu minésanu (brute-force) pret dazadiem elektronisko

sakaru komersantiem, valsts un pasvaldibu iestadem, ka ari privato sektoru. Uzbrucéji kéras ari pie sen zinamam
konfiguracijas nepilnbam plasi lietotos produktos. Fikséetie kiberuzbrukumi nav radijusi butisku vai paliekoSu ietekmi
uz resursiem.

Visbiezak neautorizéta piekluve timek|u serverim un ta failu neautorizéta modifikacija notiek, izmantojot
neatjaunotas satura vadibas sistémas (CMS) versiju un to spraudnu versiju ievainojamibas. Lidz ar to tiesSi CMS
un to spraudnu novélota atjaunoSana ir timekla serveru kompromitéSanas domingjoSais iemesls. Turklat biezak
par citam tiek kompromitétas uz “WordPress” bazes veidotas timekla vietnes, kas ir skaidrojams ar to, ka
“WordPress” ir visbiezak izmantotais CMS.

Kiberuzbrucgju interese nav mazinajusies par attalinatajam darbam izmantotajam tehnologijam, tadam ka RDP
(Remote Desktop Protocol), VPN (Virtual Private Network) un tieSsaistes sanaksmju un térzeéSanas platformam.

Redzama tendence, ka pirms uzbrukumiem tiek veikta izpéte, tiek mekletas organizacijas resursa vajas vietas, veikti
ielausanas méeginajumi. Uzbrukums tiek mérkéts tiesi caur “vajako” kédes posmu.

Izmantojot jaunatklatas ievainojamibas, kibernoziedznieki uzstajigi meklgja iespéjas iek|ut uznémumu un organizaciju
iek$ejos tiklos, lai nesankcionéti pieklitu sensitivai informacijai vai nosifrétu iekartas un pieprasitu maksu par datu
atguSanu. Pieméram, janvari tika sanemts zinojums par Sifréjosa izspiedéjvirusa uzbrukumu pret kadu gramatvedibas
arpakalpojumu uznémumu . Par datu atblokéSanu kibernoziedznieki pieprasija veikt izpirkuma maksu 8000 eiro apmeéra.
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IETEIKUMI DROSIBAI
Lai pasargatu organizaciju no izspiedéjvirusiem, ir svarigi veikt droSihas pasakumus - veidot droSas datu rezerves kopijas,
| izmantot pretvirusu programmas, parskatit attalinatas piekluves tiesibas, nodro3inat visu aréja perimetra eksponéto
| resursu uzturéSanu atbilsto3a droSibas limeni un izvairities no aizdomigu e-pasta véstulu vai saiSu atvérsanas.

CERT.LV uzsver nepiecieSamibu konfigurét dro3u e-pasta véstulu izsutisanu un sanem3anu, ka ari aicina veikt iekartu
| konfiguraciju atbilstosi labas prakses vadlinijam. Tapat ari svarigi veikt sistému ievainojamibu novérSanu, sekojot Iidzi |
atjauninajumiem, ka ar1 turpinat veicinat lietotaju izglitoSanu.

2.6. Kompromitetas iekartas un
datu nopludes

Parskata perioda iekartu kompromitéSanas gadijumi
skara gan privatpersonas, gan privata un publiska sektora
organizacijas. Uzbrukumu veikSanai tika izmantotas

gan e-pasta vestules ar laundabigiem pielikumiem no

jau kompromitétiem kolegu vai sadarbibas partneru
kontiem, gan izmantoti trikumi dazadu IKT resursu
aizsardziba, kas izpaudas ka vajas paroles un novecojis
programmnodroSingjums ar vairakus gadus publiski
zinamam ievainojamibam. Kompromitéti ir arf marSrutétaji
nelielos uzneémumos vai individualas majsaimniecibas.

Parolu parvaldiba: Fikséti gadijumi, kad datora paroles
tika glabatas nesifréta veida, lokali uz inficéta datora, lidz
ar to ierices inficeéSanas gadijuma uzbrucgji guva pieegju
pie vairakiem lietotaju kontiem, kuriem nebija aktivizéta
divfaktoru autentifikacija. Ipasi bistami ir gadijumi, kad
nesifrétas paroles tiek uzglabatas administratoru datoros,
kuriem ir augstu privilegiju piekluve infrastruktdra.

Registréti art gadijumi, kad inficétais dators tika
izmantots ka koplietoSanas darbstacija, lidz ar to,
inficejot vienu ierici, uzbruceju riciba nonaca vairaku
personu autentifikacijas dati. Papildus tam nereti
kompromitéti e-pasti vai lietotnu konti tiek izmantoti, lai
talak izplatitu launaturu.

CERT.LV ir rosinajusi ieklaut daudzfaktoru autentifikaciju
ka obligatu minimalo kiberdroSibas prasibu jaunas
normativo aktu iniciativas. CERT.LV iesaka ikvienam,

un it Tpasi valsts un pasvaldibu iestazu darbiniekiem,
iespéjot daudzfaktoru autentifikaciju, kas nepielautu
kontu nozagSanu. Ja tiek izmantota daudzfaktoru
autentifikacija, un kads laundaris tomér iegust paroli, tas
nevar piek|Ut tieSsaistes kontam, ja vien nav pieejams ari
otrais autentifikacijas faktors (upura telefons vai drosibas
atslega).
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Kiberuzbrukumu merkis - izgut datus, manipulét ar
maksajumu informaciju, panakot maksajumu veikSanu
uz uzbrucéju bankas kontiem, vai noSifrét iekartas,

lai pieprasitu izpirkuma maksu par datu atgusanu un,
iespéjams, nenopludinasanu.

Kompromiteti e-pastu konti: Kiberuzbrukums, kam ir
nopietnas sekas, uznémumam vai iestadei bieZi sakas ar
darbinieka konta piesavinasanos. Joprojam novéerojami
gadijumi, kad péc e-pasta kontu uzlausanas uzbrucegji
izveidoja e-pasta filtrus, lai partvertu un parvirzitu
interesgjosa e-pasta vestules krapSanas noluka.

Kompromiteti lietotaju socialo mediju konti:
Informacija par kompromitétiem socialo mediju kontiem
tiek sanemta ievérojama intensitaté. Liela skaita fikseti
gadijumi ar kompromitétiem “Instagram” un “Facebook”
kontiem, kur piekluve iegUta, izmantojot socialo
inzenieriju. Izplatitaka metode - lietotajam nosdta zinu
no profila, kura nosaukums ir dazadas “Facebook”
Administrator, “Meta” Administrator vai “Instagram” Blue
Badge variacijas. Lietotgjs tiek informéts par platformas
noteikumu parkapumu, un, lai nodroSinatu turpmaku
piekluvi kontam, nepiecieSams veikt darbibas sutitaja
zina noraditaja saité. Savukart saité nosaukums lidzinas
attiecigajai “Meta” platformai, kur jaievada lietotaja dati,
kas tiek parsutiti krapniekiem.



Kompromiteti timekla serveri: Kiberuzbruceéji veic
pikSkeréSanas satura izvietoSanu vai art izmanto timekla
serveri ka prettiesiski ieguto datu kolektoru. Praktiski katra
gadijuma, kad uzbrucejiem ir iespgja veikt neautorizétu
fimekla servera modifikaciju serverd, tiek ievietoti vairaki
laundabigi Caulas skripti, ar kuru palidzibu uzbrucgjiem

ir iespéjas kontrolet kompromitétus timek|u serverus un
caur tiem attalinati izpildit komandas. Nereti uzbrucégji ar
ievainojama timekla servera starpniecibu piek|ust ari citiem
resursiem, piemeram, izgust datubazes, kuras satur
personu datus.

Visbiezak noverotie “klupSanas akmeni”, kurus CERT.
LV identificéja ka batiskus traucejumus, kas liedz
pasai mérka iestadei laicigi un efektivi uzraudzit savu
infrastruktlru un reagét uz potencialiem incidentiem, ir
sadi:

» Nav centralizéta auditacijas pierakstu
uzkraSana un analize;

» Tikla segmentacijas un IT infrastrukttras
inventarizacijas neesamiba;

» Nepareizi konfiguréta vai neeksistéjosa
SIEM (Security Information and Event
Management) sistema;

» Nepareizi konfiguréta vai neeksistéjosa
lietotaju tiesibu parvaldiba un izpildamo failu
politika.
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Merketa pikSkereSanas kampana pret funkcionala
apgeéerba un militara ekipejuma razosanas
uznemumu: Kampana izveidota profesionali no

Krievija uzturéta servera - atsutits viltus rékins no realas
sadarbibas kompanijas, pareiza darbibas joma; merkis
— izkrapt e-pasta piekluves datus. Péc CERT.LV riciba
es08as informacijas neviens no uznémuma darbiniekiem
nav uz o pikskereSanas kampanu uzkeries. Par kampanu
tika zinots CERT.LV, un tas indikatori ievietoti CERT.

LV aktivas aizsardzibas pakalpojuma DNS ugunsmuri.
CERT.LV sniedza konsultacijas uznemuma kiberdroSibas
stiprinasanai.

Kada kulturas biedriba krapnieciska veida tika
parnemts biedribas “Facebook” konts, ka rezultata
dazadas reklamas ar nelielam summam no kontam
piesaistitas kartes nonemti gandriz 1000 eiro. Uzlauzot
“Facebook” kontu, krapnieki nomaina ne tikai paroles, bet
ar atgusanas e-pasta adreses, lai apgrutinatu ipasniekiem
kontu atgusanu. CERT.LV rekomendéja cietusajiem par
notikuso operativi zinot “Facebook” atbalsta dienestam,
lai uzsaktu konta atgisanas procesu.

No kompromitéta e-pasta konta nosutitas 10 000
pikSkerésanas e-pasta vestules: Uzbrucgjiem pietiek
kompromitet tikai vienu e-pasta kontu, lai sasniegtu visus
parejos organizacijas darbiniekus. Piemeram, marta kada
Latvijas augstskola cieta liela pikskerésanas uzbrukuma,
jo kiberuzbruceji bija ieguvusi piekluvi viena studenta
e-pastam un nosutija no ta ap 10 000 pikskereSanas
e-pasta vestules pargjiem augstskolas studentiem un
darbiniekiem. CERT.LV sniedza iestadei nepiecieSamo
atbalstu, veicinot incidenta ietekmes parvaréSanu.
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» Izmantojot “WordPress’’ vai cita veida atvéerta koda CMS, izvéléties automatisko atjauninajumu
l iespéju vai veikt regularus atjaunindjumus. Rupigi izvértét uzstaditos spraudnus un to l
| nepiecieSamibu. |

| » Uzturot augstas nozimibas sistémas vai tadas, kuras tiek glabata informacija liela apjoma, kas ir |
griti atjaunojama, obligati izmantot aréjo rezerves kopiju uzturéSanu.

» Uzturot resursus, it Tpasi informativus un/vai kur minétas konkrétas personas un tam piesaistita

| informacija, ko iespéjams izmantot jebkada veida laundabigos noliikos, pieméram, pikSkeréSana, |
noradot jau pieejamu informaciju, aicinat vai, kur tas iespéjams, pieprasit uzglabat zurnalfailus,

| kas satur informaciju par piekluvi Siem resursiem un to saglabasanu/lejupieladi, ja informacija tiek |

nodroSinata dokumentos ar lejupielades iespéju.

» Planot un organizét regularas darbinieku apmacibas un zinasanu parbaudi vismaz reizi gada.
| Regulari informét darbiniekus par biezak iespéjamajiem kiberapdraudéjumiem. Ieteicams sekot |
I1dzi CERT.LV socialo mediju kontiem un vietnei cert.lv, kur ikvienam pieejama informacija par
l aktualitatém kiberdroSibas joma. l

l » Veikt parolu uzglabaSanu Sifréta veida, pieméram, izmantojot parolu parvaldnieku. l
| » Izmantot divu faktoru autentifikaciju visur, kur vien tas iespéjams. |

| » Sanemot e-pastu no personam, ar kuram tiek veikta reguldra komunikacija, parbaudit, vai tiek |
| izmantots kads no e-pasta kontiem, kuri figuré regularaja komunikacija. Sistému administratoriem |
ieteicams izmantot DMARK, SPF un DKIM tehnologijas.

| » Uzturot sistémas, kuras pieejama iek3éjas lietoSanas informacija, regulari monitorét eksponétos |
| servisus, it Tpasi pie sistému atjauninajumu veikSanas. |

| » Timekla vietném, kuras iespéjams norékinaties ar maksajumu kartém, veikt vietnes droSibas auditu, |
ideala gadijuma ari PCI sertifikaciju.
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3. Kiberapdraudejumu prevencija

3.1. DNS ugunsmuris: aktiva

aizsardziba DNS UGUNSMURIS - aktivas aizsardzibas

pakalpojums individualu lietotaju un organizaciju
pasargaSanai no krapniecisku vietnu apmekléSanas,
aizsargajot to ierices no krapnieciskas kampanas
izmantotam |aundabigam saitém, krapnieciskam
vietném, kaitiga satura un virusiem, ka ari nodroSinot
valsti vienotu ierobezojamo doménu zonu apstradi

un izplatiSanu. Pakalpojumu bez maksas nodroSina
CERT.LV un NIC.LV.

Latvija regulari notiek kampanveidigas krapnieciskas
aktivitates — gan viltus vietnes bankas kontu, e-pasta vai
socialo fiklu piekluves datu izkrapSanai, gan launattru
izplatisanai kibertelpa. CERT.LV novero $adas kampanas un
operativi ievieto So kampanu indikatorus DNS ugunsmuri, lai
ta lietotajus pasargatu no identificétajiem apdraudejumiem.

DNS ugunsmuris nodroSina aktivu aizsardzibu, ka,
pieméram, launaturas lejupielades blokésanu, tadgjadi
noversot lietotaju pieklusanu bistamajiem resursiem un
parvirzot tos uz bridinajuma vietni. Arf gadijumos, kad launatura jau ir inficgjusi kadu iekartu, DNS ugunsmdaris sniedz
iespéju atrak identificet Sadas iekartas, kas sistemu administratoriem dod iespéju operativi veikt seku noverSanu.

Plasak: https://dnsmuris.lv/

Parskata perioda kopskaita generétais bridinajumu skaits DNS ugunsmiira ietvaros ir gandriz 1,2
miljoni, savukart no laundabigu vietnu apmekléSanas DNS ugunsmiira lietotaji tika pasargati vairak neka
pusmiljons reizu. Divu gadu laika DNS ugunsmura pakalpojuma lietoSana pieaugusi aptuveni 5 reizes,
menesr apstradajot ap 1,5 miljoniem DNS pieprasijumu.

Kopejo rezultatu ietekmé vairaki faktori - robotizéta doména parbaude, automatiska domenu parbaude, ko veic
ugunsmuri vai marSrutetaji, ka ari cilveka darbibas rezultata izsauktie domeni, bieza doménu izsaukSana kompromitéta
iekarta vai akfiva koda persistences rezultata.

Nozimigakas aktivas aizsardzibas epizodes parskata perioda:

» 1 129 bridinajumi par viltus EDS lapu aktivitatem;

» 2 053 bridingjumi par “Latvijas Pasts” téla izmantoSanu viltus vietnes kampanas;
» 62 831 bridingjums par Rasberry Robin virusa aktivitati;

» 1 373 bridinajumi, kas saistiti ar Balada |aunaturu.

CERT.LV piedava iespéju uznémumiem un iestadem, kas pasi uztur savus DNS rekursivos serverus, izmantot CERT.
LV uzturétas DNS RPZ (Response Policy Zone), kas satur CERT.LV identificéto bistamo resursu sarakstus. Papildus
CERT.LV uztur arm kompetento iestazu veidotos sarakstus, kuros ieklauti resursi, kam atbilstosi normativajiem aktiem
iestades sarakstam. CERT.LV sadarbojas ar So sarakstu veidotajiem, tai skaita, pirms informacijas atjaunoSanas
parbauda resursu pieraksta pareizibu un unificé resursu sarakstus. Ar RPZ zonu sarakstu var iepazities Seit:
https://cert.lv/Iv/elektronisko-sakaru-komersantiem/sadarbiba-ar-cert-lv#dnsrpz
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Lai efektivi pasargatu ikvienu no krapniecisku un laundabigu vietnu apmekléSanas, izmantot CERT.LV nodroSinato
l aizsardzibu - DNS ugunsmiiri. Informét Valsts policiju par krapnieku aktivitatém un laundabigam vietném un zinot l
| CERT.LV, parsutot kaitigos e-pastus uz cert@cert.lv (instrukcija, ka pareizi parsutit: https://cert.lv/lv/kontakti/ka- |
parsutit-kaitigus-e-pastus).
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3.2. Sensoru tikls

ABS jeb sensoru tikla izveides mérkis ir nodroSinat iestazu
atbildigajiem un CERT.LV iespé€jas laicigi identificet esoSos
apdraudéjumus iestadém. Tas tiek nodroSinats, analizéjot
iestades ftikla plismas kopiju, izmantojot speciali izveidotos
notikumu noteikumus (signature) un statistiskas datu
analizes metodes.

SENSORU TIKLS - agras bridinasanas sistéma (ABS)
iestadém, kuras tas ir uzstadits, lauj laicigi pamanit un
atpazit radusos apdraudéjumus, ka ari savlaicigi reagét
uz tiem, papildus nodroSinot daudzpusigaku prieksstatu
par apdraudéjumu spektru valsts un pasvaldibu iestadés.

Parskata perioda CERT.LV turpinaja ABS sistemas uzturéSanu un paplasinasanu. Tapat tika pilnveidota sensoru

programmu nodrosinajuma darbiba.

ABS ik ménesi fikse videji 6000 augstas prioritates (ar augstu bistamibas potencialu) incidentus valsts,
pasvaldibu un kritiskas infrastrukturas (KI) iestades. Parskata perioda ABS generéto bridinajumu skaits

kopskaita ir gandriz 718 miljoni.

Parskata perioda ABS visvairak identificetie apdraudéjumi

Apdraudejumi Janvaris Februaris

Ar datorvirusiem saistiti bridingjumi 52355 28487 277
Bridinajumi par krapniecibu 157 272 2257
Ar pikSkereSanu saistiti bridinajumi 5672 18135 2174
Ar launpratigam vietneém saistiti bridingjumi 7813 14036 30073
Ar robottiklu, krapniecibu un virusu indikatoriem saistiti

bridinajumi 44406 20217 10833

3.3. Pasakumi incidentu noversanai

Parskata perioda valsts un pasvaldibu iestazu atbildigajiem par IT droSibu, ka art pamatpakalpojumu sniedzegjiem,
digitalo pakalpojumu sniedzejiem un kritiskas infrastruktlras parstavjiem e-pasta tika izsufiti kopskaita 8 pazinojumi/
bridinajumi ar aicinajumu nekavejoties veikt programmatUras atjauninasanu:

» 5. janvar tika izsUtits bridingjums par Ivanti programmatura atklatu kritisku attalinata koda izpildes

ievainojamibu (CVE-2023-39336);

» 11. janvar - bridinajums par kritiskam ievainojamibam Ivanti programmatura Ivanti Connect Secure
un Ivanti Policy Secure (CVE-2023-46805 un CVE-2024-21887);

» 15, janvari - bridinajums par Juniper sistémas ievainojamibu (CVE-2024-21591);

» 29. janvari - bridinajums par atklatam kritiskam ievainojamibam Jenkins programmatara (CVE-2024-

23897 un CVE-2024-2389);

» 6. februari - bridinajums par atklatam kritiskam
ievainojamibam QNAP programmatura (CVE-
2023-45025 un CVE-2023-47568).

» 7. februari - bridingjums par vairakam
ievainojamibam Fortinet FortiSIEM
programmattra (CVE-2024-23108 un CVE-2024-
23109);
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» 21. februar - bridinajums par atklatu kritisku ievainojamibu ConnectWise ScreenConnect;

» 11. marta - bridingjums par QNAP iekartu ievainojamibam.

3.4. Koordineta ievainojamibu atklasana (CVD)

CERT.LV turpinaja darbu pie koordinétas ievainojamibu
atklasanas zinojumu registréSanas platformas cvd.cert.

Iv (CVD) attistibas un popularizéSanas, pildot koordinétas
ievainojamibu atklasanas procesa koordinétaja un vidutaja,
ka ari platformas izstradataja, uzturétaja un parzina lomu.

CVD platformas darbiba tika uzsakta 2023. gada marta.
Taja ir publicéta informacija par iestadem, kuras brivpratigi
iesaistijusas koordinétas ievainojamibu atklaSanas procesa
un noteikusas resursus, uz kuriem ievainojamibu zinoSana
attiecinama.

Koordineta ievainojamibu atklasanas platforma
(CVD) - nodrosina iespéju pétniekam registrét zinojumu
par novéroto ievainojamibu, ka ari visiem iesaistitajiem
(iestadei, pétniekam un CERT.LV) iepazities ar iesniegto
informaciju, sava starpa sazinaties un sekot lidzi
ievainojamibu novérsanas gaitai.

Plasak: https://cvd.cert.lv/

Platforma tiek registréti ievainojamibu zinojumi un ar to apstradi saistita komunikacija starp iesaistitajam pusem. Sada
zinoSanas prakse dod iespégju CERT.LV savlaicigi uzzinat par ievainojamibam un pilnvertigi koordinét ievainojamibu
izpéti un to noverSanu, ta efektivak organizét pasakumus Latvijas kibertelpas aizsardzibai.

Uz parskata perioda beigam platforma cvd.cert.lv bija registreti:

» DroSibas pétnieki — 42 (kop$ iepriekSgja ceturksna beigam skaits pieauga par 5);

» Aktivas iestazu programmas — 7 (skaits pieauga par 3);

Uz parskata perioda beigam platforma registreti 24 ievainojamibu zinojumi, tostarp:

» CERT.LV Klienturas ievainojamibas — 16 (skaits pieauga par 3);

» Uz konkrétam iestazu programmam registrétas ievainojamibas — 8 (skaits pieauga par 1).

26. marta IT droSibas seminara “Esi dross” CERT.
LV vaditaja Baiba Kaskina pasniedza iestazu
parstavjiem un pétniekiem pateicibas rakstus par
dalibu CVD platforma.

CVD platformas attistiba

Turpinas darbs pie CVD platformas darbibas attistibas,
ievieSot pétnieku reitingu un profila informacijas
parvaldiSanas iespéju petniekiem. Tiek ieguldits

darbs jaunu dalibnieku iesaiste, taja skaita Nacionalas
kiberdroSibas likuma (NKDL) subjektu uzrunasana un
jaunu pétnieku, pieméram, studentu, iesaiste. Lai sekmétu
efektivaku zinojumu apstradi, CERT.LV aicina platforma
registréties visas iesaistitas puses, tadéjadi paatrinot un
padarot caurspidigaku sazinu un informacijas apmainu.
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4. Komunikacija ar sahiedribu

4.1. Apmacibas un izglitojosie pasakumi

Parskata perioda CERT.LV komanda veica aktivu darbu sabiedribas

izglitodanai, gan organizéjot, gan piedaloties dazados tematiskos seminaros, , iesaistoties
informgjot par aktualitatem kiberdrosibas joma, ka ari veicinot kiberhigienas 31 izg|itojo§5 pasﬁkumé,
labo praksi. CERT.LV par IT
drosithu izglitoja 4 737
Papildus ierastajiem darbinieku izglito$anas seminariem par kiberdroSibu dalibniekus

vairakas iestades tika novadita KiberdroSibas incidentu izmeklgSanas spéle
(Cybersecurity Breach Investigation Tabletop Exercise).

Pasakumu skaits Dalibnieku skaits

9 1 938 300

r 2 1200
XN

B Prezentacijas skoléniem un studentiem B Seminari IT specialistiem

Bl Sabiedribas izglito$ana

14. attels. IzglitojoSo pasakumu un apmacito cilveku skaits 1. ceturksni

CERT.LV organizetie izglitojosie pasakumi IT droSibas specialistiem

26. marta CERT.LV organizeja IT droSibas seminaru “Esi dross” valsts un pasvaldibu iestazu atbildigajiem
darbiniekiem par IT droSibu, pamatpakalpojumu sniedzgjiem, digitalo pakalpojumu sniedzgjiem, ka ari citiem
interesentiem, kuri darbojas IT droSibas joma.

Seminara ietvaros tika aplukotas tadas témas ka NIS2 direktiva un Nacionalas kiberdroSibas likums, informativais
materials iestazu vaditajiem par kiberdroSibas veicinaSanu, elektroniskas identifikacijas un uzticamibas pakalpojumu
kopigais un atskirigais, droSibas apmacibu pieredzes stasti, apmacibu programmas izstrade, koordinétas ievainojamibu
atklaSanas procesa jaunumi u.c. temas. Tapat tika prezentéts CERT.LV pétijums par lietotaju droSibu skaitlos un
praktiskiem risinajumiem droSibas uzlabosanai.
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Seminaru klatiene apmeklgja 140 dalibnieki, tieSsaisté sekoja lldzi vairak neka 900 dalibnieku. (leraksts: https://cert.lv/
Iv/2024/03/it-drosibas-seminars-esi-dross-26-marta)

Galda izspeles macibas par kiberdrosibas incidentu izmekléSanu: Parskata perioda CERT.LV organizé€ja
vairakas teorétiskas macibas, kuras CERT.LV specialistu vadiba tika izspéléta kiberdrosibas incidentu izmekleéSanas
spéle (Cybersecurity Breach Investigation Tabletop Exercise) vairakas organizacijas. Kopskaita no visam organizacijam
Spéele piedalijas 139 dalibnieki.

Kiberdrosibas incidentu izmeklésanas spéli sagatavojusi Eiropas Savienibas Kiberdrosibas agentlra ENISA, lai veicinatu
izpratni par kiberdroSibu jomas nespecialistiem, savukart latvieSu valoda to tulkojusi un pielagojusi CERT.LV komanda.

CERT.LV prezentacijas par IT drosibu sahiedribas izglitosanai

Nozimigakie pasakumi 1. ceturksni:

6. februari Drosaka interneta dienas ietvaros Ventspils Digitalais centrs organiz€ja Ventspils iedzivotajiem un citiem
interesentiem lekciju, kura CERT.LV iepazistingja klausitajus ar kiberhigiénas pamatprincipiem.

13. februarn CERT.LV vadija darbnicu “Drosiba tava ierice” SSE Riga organizétaja ikgadéja vakara skola
zurnalistiem. Darbnicas ietvaros CERT.LV informéja dalibniekus par drosakas ierices izveli, razotaju piedavatajiem
rikiem un iespéjam, socialo tiklu un dazadu servisu pieslegumu drosibu, rezerves kopijam, makonpakalpojumiem, ka ar
par droSu iekartas nomainu un datu dz&sanu.

23. februart Latgales regionalaja seminara par visaptverosu valsts aizsardzibu CERT.LV parstavis informéja
dalibniekus par aktualajiem kiberdroSibas jautajumiem. Pasakuma meérkis bija sekmét sabiedribas iesaisti valsts
aizsardziba.

28. februart CERT.LV piedalijas Izglitibas un zinatnes ministrijas organizétaja konference par skolu digitalizaciju,
sniedzot prezentaciju “DatordroSibas ieteikumi skoleénu datoriem”. Konference tika organizéta ES AtveseloSanas fonda
projekta “Digitalas plaisas mazinasana sociali neaizsargatajam grupam un izglitioas iestades” ietvaros ar mérki izzinat
izgltibas tehnologiju lomu un attistibas iespgjas, vienlidZigu un ieklaujosu macianas iespéju nodrosinasanai ikvienam
skolenam. Pasakums pulcéja izgitibas ekspertus, pasvaldibu digitalizacijas vaditajus, skolu izgfitibas tehnologiju
mentorus un pedagogus, lai spriestu par nakotnes izglitibas tendencém un dalitos labas prakses pieméros saistiba

ar digitalizacijas procesu planosanu un ievieSanu skolas un pasvaldiba, kuru mérkis ir parvaréet skérslus un nodrosinat
ieklaujoSas maciSanas iespéjas visiem skoléniem.
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5. marta kvalifikacijas celSanas pasakuma personas datu aizsardzibas specialistiem tika sniegta prezentacija, kura
dalibnieki tika informéti par aktualitatem kibertelpa, kas ietekmé personas datu drosibu.

4.2. Sahiedribas informesana un kiberhigienas veicinasana

CERT.LV turpinaja informét sabiedribu par kiberdrosibas riskiem, kiberhigieénas veicinaSanu un labajam praksém, ka
ari citam aktualitatem Latvijas kibertelpa. 1. ceturksni ar 324 publikacijam plassazinas lidzek|os potencialais skatijumu
skaits bija 13,42 miljoni.

Parskata perioda lielako mediju interesi izraisija aktuala situacija Latvijas kibertelpa, ka ar1 IT drosibas seminars “Esi
dro8s”.

CERT.LV art turpina tulkot un portala www.esidross.lv publicet OUCH! ikménesa izdevumus (informacijas droSibas
biletens, ko sagatavo SANS institUts).

Parskata perioda portala esidross.lv publicetie raksti:
» QR kodi jeb kvadratkodi OUCH! 01/2024

» Auksts aprékins un psihologdiski “triki” = romantiska krapsana
» |dentitates zadziba: novérSana, atpaziSana un apturéSana OUCH! 02/2024

» Zinojumapmaina: ko drikst un ko nedrikst darit OUCH! 03/2024

Ikmenesa parskats “Kiberlaikapstakli”

CERT.LV turpina apkopot ikméneSa parskatu “Kiberlaikapstak|i” par aizvadita ménesa spilgtakajiem notikumiem
kibertelpa TOP 5 kategorijas — krap3ana, launaturas un ievainojamibas, piekluves atteices uzbrukumi, ielausanas un
datu noplude, ka arT lietu internets. Parskati publicéeti timekla vietnes www.cert.lv sadala “Zinas”:

» Janvaris: https://cert.lv/Iv/2024/02/kiberlaikapstakli-janvaris

» Februaris: https://cert.Iv/Iv/2024/03/kiberlaikapstakli-februaris

» Marts: https://cert.lv/Iv/2024/04/kiberlaikapstakli-marts#Krapsana
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5. Strategiska sadarhiba Latvija

Parskata perioda CERT.LV specialisti cieSi sadarbojas ar Latvijas Republikas Zemessardzes
Kiberaizsardzibas vienibu, kas IT drosibas krizes vai apdraudéjuma situacija sadarbiba ar CERT.LV varétu sniegt
atbalstu valstij un privatajam sektoram. Parskata perioda svarigaka sadarbiba notika, piedaloties kiberdrosibas macibu
LOCKED SHIELDS plano$ana un Latvijas komandas sagatavo$ana macibam.

CERT.LV turpina organizéet Informacijas tehnologiju un Informacijas sistemu drosibas ekspertu grupas
(DEG) sanaksmes, kas notiek katra ménesa otraja ceturtdiena. DEG ir brivpratiga Informacijas tehnologiju un
Informacijas sistemu drosibas ekspertu grupa ar mérki veicinat IT/IS droSibu, sekmét drosibas apzinas kulttiru Latvijas
Republika un sniegt atbalstu CERT.LV. Sanaksmes tiek apspriestas gan kiberdroSibas aktualitates, gan sekméta grupas
dalibnieku zinaSanu un pieredzes apmaina.

CERT.LV ciesi sadarbojas ar Aizsardzibas ministrijas Nacionalas kiberdrosibas politikas koordinacijas
nodalu un savas kompetences ietvaros aktivi piedalijas Nacionalas kiberdroSibas stratégijas istenosana.

Turpinas sadarbiba ar Latvijas Interneta asociaciju (LIA), kas izglito sabiedribu par iesp&jamajiem riskiem un
draudiem interneta vide, veicinot droSu interneta lietoSanu un nodrosinot zinojumu finiju zinoSanai par bérnu seksualu
izmantoSanu atainojoSu materialu apriti interneta. (LIA DroSaka interneta centra zinojumu parskatu skatit 7. nodala).

5.1. Kibernoziedzibas noverSsana un apkarosana

Sadarbiba ar kritiskas infrastruktiras (KI) turetajiem

Turpinas sadarbiba ar Kl turetajiem, gan uzraugot situaciju kibertelpa, gan sniedzot konsultacijas un atbalstu Ki
kibernoturibas stiprinaSanai un dazadu sektoru sadarbibas pilnveidoSanai. CERT.LV aktivi koordingé sensoru un DNS RPZ
uzstadiSanu iestadés un uznemumos, lai veicinatu atraku Kl apdraudéjumu identificéSanu un efektivaku to noversanu.

Athalsts Latvijas valsts tiesihsargajosajam iestadem

Parskata perioda CERT.LV sniedza atbalstu Latvijas valsts tiesibsargajosajam iestadem kibernoziedzibas incidentu
izmekleSana, veicot padzilinatu izpéti un sagatavojot atbildes Valsts policijai par vairakiem droSibas incidentiem.

CERT.LV akcenté nepiecieSamibu turpinat Latvijas sabiedribas izpratnes vecinaSanu par kibertelpu un kibernoziegumu
riskiem taja, lai stiprinatu sabiedribas noturibu pret kiberzubrukumiem, mazinatu to ietekmi un sekmétu to novérsanu.
Ipasa uzmaniba ir japievéers preventivam metodém un iniciativam, kas lautu blokét ar noziedzigu mérki raditas vai
noziedzigam darbibam izmantotas interneta vietnes, So iniciativu atziSanu un iedzivinasanu, pilnveidojot art iesaistito
institdciju sadarbibu un atbildigo institlciju reagéSanas atrumu.

DroSibas testi un izvertejumi

2024. gada 1. ceturksni CERT.LV komanda veica velesanu sistémas pilno drosibas testu, kopskaita tris sistemam,
no kuram sarezgitakas sistémas tests ir pabeigts, savukart atlikuso divu sistému testi vél ir procesa un tiks pabeigti
2. ceturkSna sakuma.

Resursiem, kuros tika veikti ielausanas testi, tika identificétas 4 vidgja un 3 zema riska ievainojamibas. Kritiskas
ievainojamibas netika identificétas.

Resursu turétajiem un izstradatajiem tika iesniegti parskati par testu rezultatiem un sniegtas rekomendacijas nepilnibu

noverSanai. Pec nepilnibu noversanas tiks veikti atkartoti testi, lai parliecinatos par sistému gatavibu veleSanam.
CERT.LV uzstaja uz nepiecieSamibu veikt ieprieksgjo véleSanu pieredze balstitus un realas slodzes apstakliem
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pielagotus slodzes testus. Sistemu turétaji ir ieplanojusi visaptverosus slodzes testus iesaistitajam komponentém pirms

véleésanu sistemu nodoSanas ekspluatacija.

Draudu medibu operacijas

Proaktivu kiberuzbruceju klatbutnes mekléSanu jeb
draudu medibu operacijas CERT.LV sadarbiba ar
partnervalstim Latvijai svarigas infrastrukturas sistemas
veic kop$ 2022. gada.

Par kibertelpas ka stratégiski nozimigas vides lomu jau tiek
runats vairakus gadus — tai, kara apstaklos, tiek pieskirta
vienlidz stratégiska nozime ka zemei, jurai, gaisam un
kosmosam. Tas kluvis pasi svarigi laika péc Krievijas pilna
meroga iebrukuma Ukraing, jo an Krievijas brunotie spéki
atklati runa par kibertelpu ka karadarbibas vidi.

Draudu medibu operaciju rezultata izdevies butiski
stiprinat Latvijas kritiskas infrastrukturas un digitalo
pakalpojumu kibernoturibu. So operaciju rezultata
vairakkartigi ir izdevies identificét un veiksmigi likvidét
citu valstu kiberoperaciju vienibu klatbutni Latvijas
infrastruktara. Lidz 2023. gada beigam analizétas
vairak neka 100 000 iekartas 25 organizacijas.
CERT.LV draudu medibu operacijas notiek ar merki
identificét kiberapdraudé&jumu klatbutni Latvijai svarigas
infrastrukturas sistémas.

CERT.LV ieskata Latvijas “jauna kiber doktrina” ir

batiska kiberaizsardzibas spégju kapinasana, tai

skaita ar sabiedrotajam valstim, atfistot savas spéjas

un pretstaveésanas kapacitati, lai noverstu jebkura
uzbrukuma iespéjamibu. Sniedzot savu ieguldijumu NATO
kolektivaja aizsardziba, CERT.LV turpina draudu medibu
operacijas ciesa sadarbiba ar Kanadas Brunoto spéeku
kiberpavélniecibu.

Parskata perioda CERT.LV specialisti kopa ar Kanadas
kiberpavélniecibas parstavjiem pabeidza darbu pie Threat
Hunt Playbook — draudu medibu rokasgramatas pirma
izdevuma. Paredzams, ka rokasgramata tiks nepartraukti
papildinata un pilnveidota. Informacija par izdarito, kas ir
ieverojams sasniegums draudu medibu joma pasaulg, tiks
nodota ari citiem partneriem.

Rokasgramatas pirmais izdevums 22. marta tika svinigi
prezentéts Tallina esosaja NATO CCDCoE. CERT.LV
draudu medibu rokasgramatas praktiskais pielietojums
tiks veicinats praktisku apmacibu cikla, kuras tiks
organizétas Riga un bus piegjamas Latvijas un arvalstu
partneriem.
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CERT.LV komanda ir lidere draudu

medibu operaciju organizeSana
un vadisana ES

Sadarbibas tikSanas, sanaksmes un
konsultacijas kiberdroSibas joma

» Turpinas akfiva iesaiste Centralas vélésanu

komisijas (CVK) VeleSanu darba grupa,
sniedzot rekomendacijas drosai veleSanu
sistému izstradei un uzturéSanai. CERT.

LV eksperti regulari piedalijas VeleSanu

IT darba grupas sanaksmeés, sniedzot
rekomendacijas saistiba ar sistemu drosibas
aspektiem un testéSanu. CERT.LV arn
sniedza savu redzejumu par IT riskiem CVK
saistiba ar Eiropas Parlamenta 2024. gada
véléSanu nodroSinasanu.

lesaiste Nacionala koordinacijas centra
vaditaja Starpinstitucionalaja darba grupa,
kuras mérkis - veicinat informacijas
apmainu starp valsts parvaldes iestadem
un organizacijam par aktivitatéem un
pasakumiem dazadas kiberdrosibas jomas,
lai sekmetu efektivitati un sadarbibu.

Parskata perioda tika veikta likumprojektu/
iniciativu izskafiSana, tostarp 2 reizes
izskatiti Eiropas Savienibas limena un 5
reizes Latvijas imena likumprojekti, ka

ar organizetas sanaksmes ar Latvijas
limena likumprojektu virzitajiem atsevisku
problémjautajumu vai komentaru
parrunasanai.



» 2. februarm CERT.LV uznéma vizite Latvijas
Republikas aizsardzibas ministru Andri
Spradu, lai parrunatu aktivitates, kas
tiek 1stenotas Latvijas kiberspgju un
kiberparvaldibas stiprinasanai.

4. marta CERT.LV vizité uznéma Valsts
prezidentu Edgaru Rinkévicu, lai
iepazistinatu ar CERT.LV komandas darbu
un fidz 8im paveikto Latvijas kibertelpas
droSibas stiprinaSana. Vizites ietvaros

Valsts prezidents apmekléja gan CERT.LV
operaciju centru un industrialo kontroles
iekartu laboratoriju, gan iepazinas ar
CERT.LV Incidentu risinaSanas komandu

un guva padzilinataku ieskatu CERT.LV
ikdienas darba. E. RinkéviCs Tpasi atzinigi
novertéja CERT.LV istenotas veiksmigas
kiberdraudu mekléSanas operacijas kopa ar
sabiedrotajiem.

5.2. CERT.LV athalsts DDUK sekretariata darba

CERT.LV aktivi piedalas Digitalas drosibas uzraudzibas komitejas (DDUK) darba, tas ietvaros sniedzot atbalstu
kvalificetu elektroniskas identifikacijas pakalpojumu sniedzeju un uzticamu sertifikacijas pakalpojumu sniedzeju
uzraudziba, ka ari veic Latvijas uzticamibas saraksta (LV TSL — LV trust list) uzturéSanu. Papildus CERT.LV eksperti
ir iesaistijusies toposas elDAS 2.0 regulas projekta izskatiSana, ka ar ta ietekmes uz DDUK planotajiem darbiem
novertésana.

5.3. Izglitiba un jaunieSu kiberprasmju uzlahoSana

CERT.LV piedalas Saldus tehnikuma administracijas organizétaja darba grupa kvalifikacijas “Kiberdrosibas tehnikis”
standarta izstradei, daloties ar savu pieredzi un sniedzot savu redzéjumu par specialistiem nepiecieSamajam
zinasanam, iemanam un prasmeéem, lai nodrosinatu, ka kvalifikacijas ieguveiji jau macibu laika apgust darbam
nepiecieSamas zinasanas un kllst par augsti novertétiem specialistiem.

Latvijas kiberdrosibas izaicinajums

Aizsardzibas ministrijas Eiropas Savienibas kiberdrosibas jautajumu nodala organizé Eiropas méeroga kiberdrosibas
sacensibu jaunieSiem “Eiropas kiberdroSibas izaicinajums 2024” (ECSC) Latvijas nacionalo atlasi. Latvija Eiropas
kiberdroSibas izaicinajuma piedalas pirmo reizi. Aktivitate notiek Aizsardzibas ministrijas NCC-LV koordinéta projekta
ietvara.
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Lai nodrosinatu sekmigu Latvijas komandas dallou ECSC
sacensibas ltalija, butiska ir kiberdroSibas kompetencu
kopienas dalibnieku, 1pasi augstskolu un privata sektora
uzneémumu, iesaiste nacionalas atlases praktiskaja
organizéSana un atbalsta sniegsana.

CERT.LV piedalas ECSC nacionalas atlases fimekla
vietnes izveidoSana, ka ari nacionalas atlases
nodroSinasanai nepiecieSamas infrastruktdras un
uzdevumu kopas sagatavosanas darbos.

Latvijas kiberdrosSibas izaicinajums 2024 norisinasies tris
kartas:

» 1. karta — 2024. gada 8. marts;

» 2. karta — 2024. gada 3.-4. aprilis;

» 3. karta — 2024. gada 7.-8. maijs.

Rezultati tiks apkopoti un uzvarétdji pazinoti pec
3. kartas.

Eiropas kiberdrosibas izaicinajums (ECSC)

Ikgadgjas starptautiskas kiberdrosibas sacensibas,
kuras organizé ES Kiberdrosibas agentiira (ENISA)
sadarbiba ar dalibvalstim un citiem partneriem.

Plasak:
https://kibiz.lv/#about
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6. Starptautiska sadarbiba

CERT.LV turpina parstavéet Latvijas intereses un stiprinat sadarbibu ar citu valstu kiberdroSibas incidentu novérSanas
vienbam un starptautiskam organizacijam. Parskata perioda CERT.LV darbinieki sniedza savu redz&jumu un
ieguldijumu dazadas darba grupas, daloties ar pieredzi un labo praksi, sniedzot konsultacijas un atbalstu, ka ar
uzstajas ar prezentacijam starptautiskas konferencés un seminaros. Turpinajas ar darbinieku jaunu prasmju apgusana
un kvalifikacijas celSana, piedaloties starptautiskas macibas.

Sadarhbiba ar CSIRTs tiklu, ENISA, Eiropas
Savientbas institucijam un NATO CSIRTs Network (CSIRT tikls)

CERT.LV regulari piedalas NIS (Tiklu un informacijas
droSibas) direkfivas CSIRTs Network (CSIRT tikls)
sadarbibas tikla sanaksmeés. CSIRTs Network darbu
koordiné ENISA - Eiropas Savienibas Kiberdrosibas
agentira, kas sniedz ieguldijumu ES politika kiberdroSibas
joma.

Eiropas Savienibas dalibvalstu kiberdroSibas incidentu
novérsanas institiiciju tikls nodroSina sadarbibu starp
kiberdro$ibas incidentu novérsanas vienibam Eiropas
Savieniba. Tikla sanaksmes notiek 3 reizes gada, un tas
organizeé konkrétaja bridi Eiropas Savientbas Padomes
prezidejosa valsts sadarbiba ar ENISA. Reizi gada
sanaksmeé notiek ari apvienotas sesijas kopa ar NIS

Parskata perioda CERT.LV piedalijas CSIRTs Network
P P ) direktivas Sadarbibas grupu CyCLONe.

darba grupa Maturity, kura rupéjas par ES dalibvalstu
CSIRT komandu brieduma limena paaugstinasanu.

Plasak:

https://csirtsnetwork.eu/
https://www.enisa.europa.eu/topics/incident-response/
cyclone

Tapat CERT.LV specialisti turpinaja aktivi lidzdarboties
ENISA organizetajas darba grupas:

» Coordinated Vulnerability Disclosure
(CVD) Task Force — norit darbs pie ES imena koordinétas ievainojamibu atklasanas politikas vadiiniju
veidoSanas;

» EU Cybersecurity Index - tick izstradata kiberdroSibas indeksa vértibas aprékina metodologija
dalibvalstu kiberdroSibas novertésanai; turpinas darbs pie EU Cybersecurity Index platformas attistiSanas;

» CSIRT Services Framework - tika turpinats darbs, izstradajot vienotu ietvaru CERT komandu
dalibnieku lomam, kompetencém un prasmém. Parskata perioda tika veikta CERT komandu tipu
noteik8anas metodologijas izstrade, kas sekmétu veicamajiem uzdevumiem nepiecieSamo lomu un
kompetendu identificeSanu.

CSIRT Network Situation Update sanaksmes: Parskata perioda turpinajas regulara dallba sanaksmes, kuru méerkis
ir veikt informacijas apmainu par aktualo kibertelpa starp CSIRT fikla biedriem.

Eiropas Komisijas EHDS (European Health Data Space) regulas darba grupa: CERT.LV specialisti sniedza savu
ieguldijumu darba grupa, kuras merkis ir veicinat pacientu elektronisko datu pieejamibu un iesaistito pusu sadarbibu
Eiropas imeni. Parskata perioda darba grupa izvertgja regulas saikni ar Maksliga intelekta aktu, Datu parvaldibas aktu
un Visparigo datu aizsardzibas regulu.

Regulara CERT.LV ekspertu daliba Eiropas Kiberdrosibas produktu sertifikacijas grupas ECCG (European
Cybersecurity Certification Group) sanaksmes, taja skaita divas tieSsaistes sanaksmés marta, parstavot Latvijas
intereses un sniedzot savu redzgjumu par problematiskiem jautajumiem, kas skar ES makonpakalpojumu sertificeSanas
shémas (EUCS) talaku virzibu uz prieksu ES valstis.

ENISA organizetas macibas CYBER EUROPE 2024: Macibas norisinasies 19.-20. junija, tieSsaiste. Latviju
parstaves Aizsardzibas ministrija un CERT.LV, ka ari dallonieki no energétikas nozares un datu centriem.
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Sadarhiba FIRST ietvaros FIRST ir kiberdrosibas organizacija, kas apvieno CERT,
Turpindjas regulara daliba FIRST Membership Committee CSIRT, PSIRT, SOC komandas un citus kiberdroSibas

(Jauno biedru uznems$anas komitejas) sanaksmes, lai profesionalus no visas pasaules.
apspriestu turpmakos noteikumus biedru uznemsana un
piesaistiSana, ka arf SIM3 modela pielietoSanu komandu 2024. gada aprilt FIRST biedri ir no 107 valstim.

sertifikacijas procesa.

CERT.LV vaditaja Baiba Kaskina, turpinot pildit FIRST Membership Committee priek§sédéetajas pienakumus, piedalijas
jauno biedru pieteikumu izskatiSana, ka ari veicinaja biedru uznemsanas procesa uzlabosanu.

Sadarbiba TF-CSIRT ietvaros TF-CSIRT/Trusted Introducer ir Eiropas regiona
CERTu organizacija, kas apvieno incidentu reagésanas
komandas no visiem sektoriem. Trusted Introducer
serviss uztur uzticamu CERT vienibu redistru un veic
vientbu akreditaciju un sertifikaciju atbilstoSi komandas
demonstrétajam brieduma [imenim.

Parskata perioda CERT.LV ir viena no 47 Eiropas TF-
CSIRT/Trusted Introducer sertificetam komandam (kopiena
ir 515 komandas), kas apliecina CERT.LV komandas
augsto brieduma un sagatavotibas limeni.

Sertifikacijas uztureSanai ik péc tris gadiem javeic re-
sertifikacijas process. 2022. gada 28. oktobri, TF-CSIRT
sanaksme Vilna, Lietuva, tika pazinots, ka CERT.LV ir
veiksmigi re-sertificéta uz nakamajiem 3 gadiem (attiecigi
nakamais re-sertifikacijas process planots 2025. gada).

CERT.LV ir sertificéta Trusted Introducer komanda kop$
2016. gada 1. septembra.

Sertifikacijas pamata ir SIM3: Security Incident Management Maturity Model piegja, kas verté organizacijas briedumu,
skatoties uz organizatoriskiem, cilvékresursu, izmantoto tehnisko riku un procesu parametriem un to pielietojumu
kvalitativai organizacijas darbibas nodroSinasanai, primari vértéjot incidentu risinaSanas procesa briedumu.

Parskata perioda CERT.LV turpingja darbu vairakas TF-CSIRT darba grupas.

Projekta Joint Threat Analysis Network istenosana

CERT.LV komanda turpinaja darbu pie projekta Joint Threat Analysis Network (turpmak — JTAN projekts) istenoSanas.
Kopéjais JTAN projekta meérkis ir izveidot vienotu apdraudégjumu analizes tiklu. Tikls bitu atvérts Eiropas CSIRT
sadarbibas grupai, kuras galvena uzmaniba pievérsta tehnisko, operativo un stratégisko draudu izlGkosanas
informacijas apmainai un analizei.

Projekta vadosais partneris ir Informacijas tehnologiju drosibas incidentu novérSanas institlcija Polija CERT.PL, kas
darbojas institita Naukowa i Akademicka Sie¢ Komputerowa (NASK) strukttra. JTAN projekta piedalas ari partneri no
Austrijas, Francijas, lgaunijas, Luksemburgas, Rumanijas un Slovakijas.

CERT.LV turpina Graphoscope risingjuma izstrades darbus
atbilstoSi planam. Parskata perioda CERT.LV novirzija
papildu resursus projekta istenoSanai, piedalijas ikménesa
attalinatas JTAN projekta sanaksmeés, kuras projekta
partneri informé par individualiem projekta uzdevumiem un
rezultatiem. Galvenas Graphoscope iezimes:

GRAPHOSCOPE riks paredzets, lai koreletu datus no
dazadiem datu avotiem un paraditu tos vizuala forma.

» atbalsts daudziem datu avotiem un vienkarsa sistemas uzstadisana;
» fimekil bazeta saskarne, kas nav atkariga no ieprieks$ instaletam datubazem;

» saskarne nodrosSina elastigus filtrus, atvieglojot liela apjoma datu analizi.
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Atbilstosi lgumam ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2020/2373165, kas tika apstiprinats un uzsakts 2021. gada
1. julija 2020 CEF Telecom Call - Cybersecurity uzsaukuma, JTAN projekta istenoSana turpinasies lldz 2024. gada

30. junijam.

Citas starptautiskas aktivitates

Parskata perioda CERT.LV parstavji piedalijas vairakas starptautiska meroga konferencés un seminaros, ka ari uznema
vairakas arvalstu delegacijas un piedalijas sanaksmes ar arvalstu delegaciju parstavjiem Latvija. Bltiskakas aktivitates:

No 16. lidz 17. janvarim Brisele, Belgija norisinajas NIS direktivas 22. CSIRTs Network sanaksme, kura CERT.LV
eksperti piedalijas ar savu ekspertizi un pieredzi, nodrosinot efektivu informacijas apmainu un sadarbibu ar Eiropas

Savienibas CSIRT kopienu.

No 26. februara lidz 1. martam
Spanija konference Open Cyber
Security Conference uzstajas CERT.
LV kiberdroSibas specialisti - Rudolfs
Kelle ar prezentaciju Prototyping

a Network Intrusion Detection
System: A Deep Dive into CERT.LV’s
IACS Lab for Safeguarding Critical
Infrastructures un Karlis Svilans ar
prezentaciju Defending From the
Beast in the East - Multinational
Threat Hunting Operations.

No 19. lidz 20. martam Praga,
Cehija konferencé Prague Cyber
Security Conference 2024 CERT.

LV kiberdroSibas eksperts Kristians
Teters piedalijas paneldiskusija Cloud
Sovereignty or Cloud Solidarity?
Finding Common Approach to Cloud
Security un dalijas pieredze par
aktualo situaciju makonpakalpojumu
droSibas joma un Latvijas pieredzi

ar kiberdroSibas prasibam
makonpakalpojumu sniedzgjiem,

ka ar poziciju makonpakalpojumu
sertificeéSanas joma.

21. marta CERT.LV komanda

kopa ar Kanadas brunoto speku
parstavjiem viesojas pie NATO Kopégja
kiberaizsardzibas izcillbas centra
(CCDCoE) Tallina, Igaunija. Vizites
meérkis bija Draudu medibu operaciju
rokasgramatas prezentéSana un
sadarbibas parrunasana Draudu
medibu macibu kursa izveide.

Turpinas regulara CERT.LV ekspertu piedaliSsanas EU CyberNet projekta ikménesa sanaksmes.
Projekta meérkis - stiprinat kiberdroSibas ekspertizi un attistit to ne tikai Eiropas Savieniba, bet ari arpus tas robezam
(www.eucybernet.eu). Dallba projekta sniedz iespéju CERT.LV ekspertiem iesaistities dazados projektos, stiprinat savas

zinasanas un kapacitati.

Turpinas regulara CERT.LV darbinieku daliba Ziemelvalstu un Baltijas valstu drosSibas operaciju centra
(Nordic-Baltic SOC) izveides koordinacijas darba.
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7. LIA Drosaka interneta centra zinojumu parskats

Latvijas Interneta asociacijas (LIA) DroSaka interneta centra zinojumu linija (ZL) laika posma no 01.01.2024. lidz
31.03.2024. ir sanémusi un izvértéjusi 416 zinojumus. No tiem 91 zinojuma satura ir konstatéti bérnu seksualu
izmantosanu saturosi materiali, 18 gadijumos konstatéta pornografija bez izvietota bridingjuma par vecuma
ierobezojumu, 32 zinojumos konstatéta personas goda un cienas aizskarSana, 11 zinojumi sanemti par naida runu un
4 zinojumos konstatéeti vardarbigi materiali.

Par finandu krapsanas meginajumiem interneta sanemti 164 zinojumi, 25 zinojumu saturs nav bijis pretlikumigs, 71
gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu risinaSanai.

Valsts policijai nosutiti 53 zinojumi par naida runu un bérnu seksualu izmantoSanu saturoSiem materialiem, kas tiek
uzturéti uz serveriem Latvija. 14 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem, kuru atraSanas
vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas datubaze un iesniegti attiecigas INHOPE valsts zinojumu linijai

turpmako darbibu veiksanai, lai dzestu nelegalo saturu no publiskas aprites.

Parskata perioda no Latvija uzturétajiem 91 zinojuma par bérnu seksualu izmantoSanu saturoSiem materialiem 91
zinojuma saturs ir dzests no publiskas aprites interneta.

LIA Drosaka interneta centra zinojumu linijas sanemtie zinojumi no 01.01.2024. - 31.03.2024.

Jan-24 Feb-24 Mar-24 Q1

Erotisks/ pornografisks saturs bez izvietotiem bridingjumiem 10 6 2 18
Pedofilija/ mazgadigo prostitucija/ bérnu seksualu izmantoSanu 30 12 49 91
saturosi materiali

Vardarbiga rakstura materiali 1 1 2 4
Cienas/ goda aizskarSana 14 7 11 32
Naida kurinaSana/ rasisms 4 3 4 11
Finansu krapnieciba 69 52 43 164
Konsultacijas/ padomi 35 22 14 71
Citi 7 18 25
KOPA: 170 103 143 416
Zinojumi nosutiti Valsts policijai 19 10 24 53
Zinojumi nosutiti INHOPE asociacijai 5 4 5 14
Kopa nosutiti izskatiSanai 24 14 29 67
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8. Nakamaja ceturksni
planotie pasakumi

Svarigakie virzieni un pasakumi 2024. gada
2. ceturksni:

NIS2 un NKDL ievieSana: SagatavoSanas pasakumi,
lai CERT.LV ir gatava sekmigi turpinat darbu, kad tiks
uzsakta NIS2 direktivas pieméroSana un tiks apstiprinats
Nacionalas kiberdroSibas likums (NKDL). Sekméjot
Kiberdrosibas parvaldes reformas merku sasniegsanu,
CERT.LV turpinas darbu pie jauno normativo aktu
skaidroSanas, lai atbalstitu CERT.LV klientGru jauno
prasibu ievieSana.

SOC izveide un atfistiba: Turpinot mérktiecigi uzsaktas
aktivitates DroSibas operaciju centra (SOC) attistiba,
planots sakt sadarbibu ar pirmajiem klientiem un
sektoriem. Ir uzsakts aktivs darbs ar vairaku valsts iestazu
infrastrukturas pievienoSanu CERT.LV DroSibas operaciju
centram.

Pakalpojumu atfistiba: CERT.LV turpinas attistit

un popularizét pakalpojumus (ODNS ugunsmari,
pikskeréSanas uzbrukumu simulaciju, koordinétu
ievainojamibu atklasanu u.c.), lai nodrosinatu maksimalu
aizsardzibu valsts un pasvaldibu iestazu IKT resursu
droSibai.

Draudu medibu operacijas: CERT.LV turpinas

stiprinat savu lomu ka lidere draudu medibu operaciju
organizéSana un vadisana ES, veicinot stratégisko
sadarbibu valsts un starptautiska limeni. CieSa sadarbiba
ar Kanadas Brunoto spéku kiberpavelniecibu turpinasies
draudu medibu operacijas, sniedzot ieguldijumu NATO

, risinat un koordinet
incidentus, informeét un izglitot

sahiedribu, veicinot stratégisku
sadarbibu valsts un starptautiska

meroga.

» 8. aprili Riga CERT.LV eksperte Dana

Ludviga piedalisies studentu korporacijas
“Imeria” rikotaja viesu vakara ar prezentaciju
“Kiberdrosibas aktualitates, draudi un
risingjumi”.

11. apnili Riga Baltic Security Conference
paneldiskusija “Maksliga intelekta ietekme uz
droSibu” piedalisies CERT.LV kiberdroSibas
eksperts Janis Dzerins. Papildus Saja
konference CERT.LV tiks parstavéts ar
stendu, kur plasakai sabiedribai bls

iespéja iepazities ar CERT.LV piedavatajiem
pakalpojumiem.

13.-17. maija Digitalas nedélas ietvaros
LVRTC sadarbiba ar CERT.LV un NIC.LV
16. maija organizes vebinaru “Kiberdrosa
uznémuma anatomija digitalaja vide”
uznémejiem.

Starptautiskas sadarbibas veicinasana: CERT.LV
eksperti turpinas parstavéet Latvijas intereses un stiprinat
sadarbibu ar citu valstu kiberdroSibas incidentu
noversanas vienibam un starptautiskam organizacijam,
sniedzot konsultacijas un atbalstu, ka arm uzrunajot
auditoriju dazadas konferencés un seminaros.

kolektivaja aizsardziba.

Sabiedribas izghitoSana: CERT.LV eksperti turpinas
informet lemumu pieneémejus par situaciju kibertelpa. 1k
meénesi CERT.LV turpinas apkopot un publicét kibertelpas
batiskako notikumu parskatu “Kiberlaikapstakli”
sabiedribas informésanai. Daliba kiberkopienas

pasakumos: » 16.-17. aprili Tirana, Albanija norisinasies

seminars Effective CERT Constituency
Building, ta ietvaros CERT.LV vaditaja
Baiba Kaskina sadarbiba ar e-Governance
Academy parstavjiem vadis tematiskas
sesijas par butiskiem publiska un privata
sektora efektivas sadarbibas aspektiem
kiberdroSibas ekosistémas izveide, ka art
piedavas savu redz&jumu un risingjumus.

» 6. apni Riga kiberdroSibas seminara “No
draudiem lidz izmekléSanai”, ko organizé
She Can Do IT sadarbiba ar CERT.LV,
ar savam zinaSanam dalisies CERT.LV
kiberdroSibas ekspertes Daina Ozolina un
Dana Ludviga.
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» 16.-17. aprili Tallina, Igaunija CERT.

LV parstavji prezentés DDUK paveikto
uzticamibas pakalpojumu uzraudzibas joma
FESA (Forum of European Supervisory
Authorities for Trust Service Providers)

un ENISA ECATS (European Competent
Authorities for Trust Services Expert Group)
ekspertu darba grupas, ka ari sniegs ieskatu
par kiberdroSibas situaciju uzticamibas
pakalpojumu joma Latvija.

13.-15. maija Kopenhagena, Danija
notiks TF-CSIRT sanaksme, kura CERT.
LV kiberdroSibas eksperte Sanita Vitola
dalisies ar CERT.LV pieredzi, izveidojot

un iedzivinot koordinétas ievainojamibu
atklasanas procesu un platformu, ka art
CERT.LV parstavji vadis CERT komandu
starptautisko sabiedrisko attieciou darba
grupas (CERTS PR Working Group)
tikSanos. Darba grupas mérkis ir veicinat
pieredzes apmainu sabiedribas izglito$anas
un informésanas jautajumos starp CERTu
kopienas dalibniekiem.

22. maija Briselg, Belgija norités pieredzes
apmainas tiksanas starp CERT.LV un
CERT.BE. Saja sanaksmé tiks apspriesti
draudu medibas izmantotie riki, incidentu
reagéSanas darba grupas darbibas
specifika, ka art potencialas CERT.LV un
CERT.BE sadarbibas iespéjas nakotne.

» 22.-23. maija Gente, Belgija notiks

23. CSIRTs Network sanaksme, kas pulcés
kopa Eiropas CSIRT komandas un CERT-
EU.

9.-14. junija Fukuoka, Japana konference
36th Annual First Conference uzstasies
CERT.LV kiberdrosibas eksperts Rudolfs
Kelle ar prezentaciju From Laboratory to
Grid: Advancing IACS Incident Response
and Cyber Resilience.
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