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Kopsavilkums

Kiberapdraudejumu [imenis Latvijas kibertelpa 2023. gada 3. ceturksni joprojam ir augsts,
arl salidzinajuma pret So pasu periodu pagajusaja gada, tacu kiberdrosibas situacija
vertéjama ka stabila.

CERT.LV seko lidzi Krievijas hakeru grupéjumu pakalpojumu atteices uzbrukumu (DDoS) virzibai.
Parskata perioda DDoS aktivitates bija verstas galvenokart pret valsts iestadem, ka ari finansu,
transporta un energétikas nozaru uznémumiem, bet uzbrukumu meérku infrastruktiras bija gatavas
uzbrukumus atvairit, un tie neradija jutamu ietekmi uz pakalpojumu pieejamibu. Ari turpmak tiek
prognozeta augsta DDoS intensitate pret Latvijas resursiem. Krievijas hakeru grup&jumi veic
uzbrukumus, balstoties uz retoriku, ka tie turpinasies, kamer turpinasies atbalsts Ukrainai.

Parskata perioda Krievijas atbalstiti hakfivistu grupgjumi ir veikusi plasa meroga kiberuzbrukumus
valsts iestazu resursiem Latvija, pieméram, ir noveroti pikSkeréSanas uzbrukumi e-pasta sistemu
lietotajiem valsts parvaldé. Tomeér lidz Sim tie nav radijusi butisku ietekmi valsts un kritiskas
infrastruktUras sektora.

Pret Latvijas iedzivotajiem tika versts liels apjoms komerciali motivetu krapniecisku aktivitasu,
kuras uzbrucgji, gan izmantojot iszinas, gan krapnieciskus telefona zvanus, un uzdodoties par
valsts iestazu vai organizaciju, tostarp ari Valsts policijas un CERT.LV darbiniekiem, centas
iegut internetbankas piekluves datus. Vairaki iedzivotaji krapniecibas neatpazina un zaudegja
finansu lidzeklus.

Parskata perioda tika registrétas 336 220 unikalas apdraudétas IP adreses, kas ir tikai par 0,1%

vairak neka iepriekseja ceturksni, toties par 7% vairak neka Saja pasa perioda pirms gada.
2023. gada 3. ceturksni izplatitakie bija Sadi apdraudejumi:
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¢ konfiguracijas nepilnibas (71 489 unikalas IP adreses) ar kritumu par 6%
salidzinajuma pret ieprieksejo ceturksni un par 39% mazak neka Saja pasa perioda
pirms gada;

¢ Jaundabigs kods (6962 unikalas IP adreses) ar kritumu par 1% salidzinajuma pret
ieprieksejo ceturksni un par 33% mazak neka Saja pasa perioda pirms gada;

¢ ielausanas meginajumi (1200 unikalas IP adreses) ar pieaugumu par 90%
salidzinajuma pret iepriekSejo ceturksni un par 31% vairak neka Saja pasa perioda
pirms gada.

CERT.LV kopa ar augstaka limena domena .LV registra uzturétaju (NIC) turpina uzturet DNS RPZ
(Domain Name Service Response Policy Zone) jeb DNS ugunsmura pakalpojumu. DNS ugunsmuris
bez maksas ir pieejams ikvienam Latvijas iedzivotajam un organizacijai. Ik dienu DNS ugunsmuiris tiek
papildinats ar krapnieciskam saitém, ko iesutijusi kiberdroSibas specialisti, iedzivotaji un identificgjusi
CERT.LV komanda, tadéjadi pasargajot no uzbrukuma DNS ugunsmura lietotajus. Parskata perioda
laika lietotaji tika pasargati 40 837 reizes. Nozimigakas aktivas aizsardzibas epizodes:

® Dbloketas viltus lapas, kur lietotaji sanema iszinu (SMS) veida: 731;
¢ Dbloketa lietotaja parvirze uz kaitigam lapam: 8 945;
¢ viltus bankas lapu blokétie pieprasijumi datu izkrapSanai: 104.

Parraugot Latvijas kibertelpas notikumu attistibu, reizi ménesi CERT.LV apkopoja un analizeja
datus par svarigakajiem notikumiem “Kiberlaikapstakli” formata, lai informetu sabiedribu par
norisém piecas kiberapdraudejumu kategorijas.

Parskata perioda CERT.LV eksperti par kiberdroSibu izglitoja 2112 cilvekus, iesaistoties 20
izglitojoSos pasakumos un profesionalas diskusijas. Tika sniegta informacija plaSsazinas lidzekliem,
attiecigi ar 255 publikacijam, sasniedzot vairak neka 13 000 auditoriju.

Notika aktivs darbs pie starptautiskas kiberdroSibas konferences CyberChess 2023 organizeSanas
pedejas fazes. Konferences norise paredzeta 2023. gada 4. - 5. oktobri.
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CERT.LV turpina pildit savu misiju un sadarbiba ar partneriem rada efekfivu pretstavi i briza
geopolitiskajiem un hibridkara apstaklu izaicinajumiem, stiprinot droSibas infrastruktiras attistiou, lai
aizsargatu un nodroSinatu Latvijas iedzivotajiem svarigu resursu pieejamibu.

1. Vienota atainojuma uzturesana par kibertelpa
notiekosajam darbibam

Ik menesi CERT.LV apkopo informaciju par apdraudéetajam Latvijas IP adresem. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu,
CERT.LV apdraudéjumu uzskaitei izmanto starptautiski lietotu incidentu taksonomiju (Reference
Security Incident Taxonomy).

Taksonomija ir formalizéts veids ka CERT.LV apkopo, sadala kategorijas un reprezenté par
apdraudéjumiem ieguto tehnisko informaciju. Statistika visi CERT.LV registrétie apdraudéjumi tiek
uzskaititi vienkopus, sadalot tos apdraudéjumu veidos (pieméram, launatura, ielausanas, krapsana),
ka arf pa launattru (pieméram, Confiker, Zeus, Mirai) un konfiguracijas nepilnibu (pieméram, Opendns,
Openrdp) tipiem.

2023. gada 3. ceturksni tika registrétas 33 6220 unikalas apdraudétas IP adreses, kas ir par 0,1%
vairak neka iepriekseja ceturksni un par 7% vairak neka Saja pasa perioda pirms gada.

Kop$ pagajusa gada vidus apdraudgjumu imenis Latvijas kibertelpa ir butiski audzis, un
saglabajas, augsts. Katra no geopolitiskajam un digitalajam parmainam ir izaicinajums art
kibertelpas drosibai. To ietekmeéjusi karadarbiba Ukraina un Krieviju atbalstosu haktivistu, ka ar
valsts sponsoréetu grupejumu darbibas.



Apdraudéjumu sadalijums pa ceturk$niem

2022. gada 3. ceturksnis
314 848

2023. gada 3. ceturksnis
336 220

2022. gada 4. ceturksnis
360 973

335 742 363 255
2023. gada 2. ceturksnis 2023. gada 1. ceturksnis

1. attéls - CERT.LV registrétas apdraudétas IP adreses pa ceturk$niem 2022. un 2023. gada.



Apdraudejumu sadalijjums 12 menesu griezuma
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2. attéls - CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 12 ménesu griezuma.



Parskata perioda apdraudejumu limenis bija stabils. Prognozes rada, ka apdraud&jumu intensitate
saglabasies.

Apdraudejumu sadalijums pec apdraudejuma veida

Konfiguracijas
nepilnibas

Laundabigs kods
Cits 220 209

lelausanas méginajumi
Informacijas vakSana
Kompromitétas iekartas

Kraps$ana

Kaitigs saturs

Pakalpojuma
pieejamiba

Informacijas drosiba

1 10 100 1000 10 000 100 000 1000 000

3. attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2023. gada 3. ceturksni
pa apdraudéjumu veidiem.

Parskata perioda 1. vietu ka izplatitakais apdraudgjums nemainigi saglaba konfiguracijas nepilnibas
(70975 unikalas IP adreses), tomér tas ir ar kritumu par 7% salidzinajuma pret iepriekS€jo ceturksni un
par 40% mazak neka Saja pasa perioda pirms gada.
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Laundabigu kodu jeb launaturu TOP 30

parama
apk.hummer 10000 ranbyus
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malware-generic citadel

conficker bandok

sality malware
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nymaim

4. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u skaits 2023. gada 3. ceturksnr ar
apdraudejuma veidu - laundabigs kods.
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Otrs izplatitakais bija laundabigs kods (6852 unikalas IP adreses) ar kritumu par 3%
salidzinajuma pret ieprieksejo ceturksni un par 34% mazak neka Saja pasa perioda pirms gada.

Savukart 3. vieta ir “ielauzusies” — ielausanas meéginajumi (1192 unikalas IP adreses) ar
iespaidigu pieaugumu jeb par 89% vairak salidzinajuma pret ieprieksejo ceturksni un par 30%
vairak neka Saja pasa perioda pirms gada.

Pasreizeja geopolitiskaja situacija un hibridkara apstaklos var pienemt, ka ielausanas meginajumu
butiskais pieaugums kibertelpa ir skaidrojams ar politiski motivetiem Krievijas hakeru uzbrukumiem
un uzbrukumu meginajumiem, Tpasi kas saistiti ar acimredzamiem centieniem kompromitét NATO
un ES dalibvalstu kritisko infrastrukttru.

LLaunaturas topa 1. vietu ienem launatura Apk.hummer, kas iekartas ar Android operetajsistemu
(plansetdatoros un viedtalrunos) demonstre uznirstoSas (pop-up) reklamas un patstavigi lejupielade
dazadas lietotnes.

Savukart topa jaunums ir [aunatura Adload, kas ir ierindojusies 2. vieta. Adload zog upuru
parlikmeklétaju datus un ievieto viltus/krapnieciskas reklamas upura interneta parluka. Ja MAC
iericei ir konstateta Adload launatUra, nepiecieSams veikt pilnu datora parbaudi ar atjauninatu
antivirusu programmul.

3. vieta — launatdra Mirai, kas inficé un ieklauj robotu tiklos jeb botnetos lietu interneta (/oT) iekartas,
lai izmantotu tas talakiem uzbrukumiem un citam pretlikumigam darbibam. Par uzbruceéju upuriem
parasti klUst iekartas, kuras pec iegades pieslegtas internetam, nenomainot razotaja uzstaditos
iestatijumus — nokluseto lietotajvardu un paroli. Lai pasargatu sevi no lieka riska un lidzcilvekus no
papildu apdraud€juma, tiek rekomendeéts pirms jebkuras jaunas iekartas pieslegsanas internetam
rupigi izvertét, vai konkrétajai iekartai Sis piesléegums tiesam ir nepiecieSams. Ja tomeér ir, tad
japarupéjas par iekartas droSibu, nomainot nokluséto paroli.
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Konfiguracijas nepilnthu TOP 30

open-cwmp 16 647
open-smb 10 648
accessible-ftp 9 568

open-rdp 8 342
ssl-poodle 6 341
open-snmp 6 075

open-netbios-nameservice 4 009
open-ssdp 3228
open-mdns 2993
dns-open-resolver 2730
open-telnet 2 604
open-portmapper 2397
open-vnc 1859
open-tftp 1560
accessible-adb 1014
ntp-version 923
accessible-afp 377
open-dvr-dhcpdiscover 265

open-mqtt 216

ssl-freak 202
accessible-radmin 191
open-mssql 173
accessible-rsync 154

open-ipmi 147
accessible-msrdpeudp 126

open-ics 125
open-ddos-middiebox I 97

open-ipp 97
accessible-ubiquiti-discovery-service 80
open-natpmp 69

5. attéls - CERT.LV registreto apdraudéto unikalo IP adresu skaits 2023. gada 3. ceturksni
ar apdraudejuma veidu - konfiguracijas nepilniba.
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Konfiguracijas nepilnibu topa piecinieka 1. vietu joprojam ienem Open-cwmp. CWMP ir
parvaldibas protokols, kas tiek izmantots, lai nodrosinatu individualu iekartu, pieméram,
marsrutetaju vai VolP telefonu pieslegsanos pie telekomunikaciju pakalpojumu sniedzéja
nodrosinata tikla. Lai Sim parvaldibas rikam noverstu neautorizétas piekluves riskus, tiek
rekomendets ierobezot piekluves tiesibas, pieméeram, izmantojot VPN.

2. vietu saglaba Open-smb. levainojamiba norada, ka konkrétajam iekartam uz publisko internetu
ir atverts ports, kuru izmanto SMB protokols, kas paredzeéts, lai piek|utu datnem un iekartam
iekSeja tikla. Kompromitéjot SMB protokolu, uzbruceji iegutu iespéju piekl|ut iekseja tikla iekartam
un inficet tas, pieméeram, ar izspiedéjvirusu.

3. vieta ierindojas Accessible-FTP. FTP datu parraides protokols nenodroSina parraidamo datu
SifreSanu, ja vien netiek izmatota papildu aizsardziba TLS vai SSL protokola forma (attiecigi FTPS).
S konfiguracijas nepilniba paklauj nopludes riskam sensitivu informaciju un piek|uves datus.

Apdraudéjumu matrica pec nozimibas un ietekmes

Pilnvertigakam kiberdroSibas situacijas novertejumam CERT.LV lieto Apvienotas Karalistes
Nacionala kiberdrosibas centra (NCSC) izveidoto apdraudéjumu matricu.

Matrica ievietotie apdraudejumi tiek grupeti pec ta, cik nozimiga ir skarta iestade vai uznemums
un/vai cik plasu sabiedribas dalu apdraudejums ietekmé, ka ar pec ta, cik butiskas sekas

attiecigais apdraudejums radis.

Apvienojot visus faktorus, apdraudejumi tiek iedaliti 6 kategorijas:

Nacionala limena apdraudéjums, ietekméta pamatpakalpojumu sniegSana,
apdraudeta ekonomiska vai politiska stabilitate.
c2 Augstas nozimes apdraudejumi, ietekmeétas valsts iestades, nacionala
infrastrukttra.

13



Nozimigi apdraudgjumi, plasa ietekme uz komercialo sektoru, valsts un
pasvaldibu iestadem.

Butiski apdraudgjumi, vidgja ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.
Mereni apdraudéjumi, neliela ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.

Ikdienas apdraudéjumi, ietekmé atseviSkus individus, nenozimiga ietekme uz
uznémumiem vai valsts un pasvaldibu iestadem.

Apdraudejumu matrica

5
©
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Skarto iedzivotaju, institticiju vai uznémumu skaits un / vai nozimiba

6. attels - Apdraudejumu matricas sadalijums kategorijas.

Apdraudeto unikdalo IP adresu sadalijums

Parskata perioda vairak neka 98% apdraudejumu ietilpst maznozimigu apdraudéjumu kopa
(CB) un ir saistiti ar individualu lietotaju iekartam vai plasi izplatitiem ikdieniskiem, automatizetiem
uzbrukumu méeginajumiem uznémumiem vai valsts un pasvaldibu iestadem.

Nacionala limena apdraudéjumi (C1) parskata perioda nav registréti. Augstas nozimes

apdraudégjumu (C2) kategorija registrétas divas apdraudétas IP adreses. Apdraudgjums saistits ar
kompromiteétam iekartam kada valsts iestade.
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Apdraudeto unikalo IP adresu sadalijums
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7. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u sadalijums apdraudéjumu kategorijas péc
apdraudéjuma ietekmes (matrica) 2023. gada 3. ceturksni.

Nozimigi plasas ietekmes apdraudejumi (C3) veido 0,01% (34 unikalas apdraudétas IP adreses/
gadijumi) no visiem kategorizétajiem apdraudejumiem. No tiem 29 apdraudejumi bija [aundabigs
kods, savukart pakalpojumu pieejamibas incidenti bija pieci.

Butiski apdraudéejumi ar videju ietekmi (C4) veido 0,67 % (2263 unikalas apdraudetas IP adreses/
gadijumi) no visiem kategorizétajiem apdraudgjumiem. 228 gadijumos jeb 10% no kopskaita

Apdraudeto unikalo IP adreSu izvietojums
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8. attels - CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica
2023. gada 3. ceturksni valsts un pasvaldibu institticijas.
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registrétajiem apdraudéjumiem bija konfiguracijas nepilnibas (Accessible-ftp, ntp-version, Ssi_
poodle u.c.), 86 gadijumi tika registréti ka krapsanas incidenti, bet paréjo dalu veidoja ielauSanas
meéginajumi, laundabigs kods, kompromitétas iekartas, pakalpojuma piegjamibas, informacijas
vakSanas un citi incidenti augstas un vidgji augstas prioritates iestades.

Lai sekmeétu kopégjo kiberdrosibu valst, CERT.LV sadarbiba ar NIC ir izstradajusi DNS RPZ (Domain
Name Service Response Policy Zone) jeb DNS ugunsmari (DNS firewall). DNS ugunsmuris ik

dienu tiek papildinats ar Latvijas iedzivotaju un kiberdrosSibas ekspertu sniegto informaciju par
kiberuzbruceju aktivitatem Latvijas kibertelpa, sniedzot iespéju aizsargat lietotajus no Jaundabiga
satura interneta. Sis risindjums bez maksas ir pieejams jebkuram Latvijas iedzivotajam,
uznemumam un organizacijai.

Vairak informéacijas par darbibu un uzstadiSanu: https://dnsmuris.v/.

2. Athalsts kiberdrosibas incidentu noversané un
koordinesana

CERT.LV sadarbojas ar valsts un pasvaldibu institlicijam, bankam, interneta pakalpojumu sniedzgjiem

un citam organizacijam dazadas bistamibas incidentu risinasana. Visos talak aplukotajos incidentos
uzbrukumu méginajumi bijusi nesekmigi un zaudéjumi nav raditi, ja vien nav noradits citadi.

2.1 Krapsana

Latvija nemainigi augsts krapniecibas kampanu skaits

Apkopotie dati atklaj, ka 2023. gada 3. ceturksni, iedzivotaji turpinaja masveida sanemt zinas no
krapniekiem, tika noverotas vairakas krapniecibas kampanas, tostarp viltus zvani un iszinas.
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https://dnsmuris.lv/

ledzivotaji julija menesi turpinaja sanemt piedavajumus ar mudinajumiem veikt investicijas viltus
platformas. Vairaki cietusie versas pie CERT.LV tikai tad, kad nauda krapnieciskajas platformas jau
bija iemaksata.

Viltvarzi turpinaja sutit krapnieciska rakstura iszinas it ka VAS “Latvijas Pasts” varda, pieprasot
upurim ievadit maksajumu karSu datus 1szina ieklautaja adrese, lai it ka veiktu maksajumu par
atkartotu piegadi. Tapat augusta bija ieverojams skaits krapnieciska rakstura iszinu, kuras viltvarzi,
uzdodoties par platformu elieta.lv, ar iszinu informeéja upuri par it ka paredzeto tiesas sedi un
mudinaja atvert pievienoto saiti papildu informacijai. Sekojot pievienotajai saitei, krapniecibas
upuri nonaca viltus timekla vietng, kas vizuali lldzinajas VISS vienotas pieteiksanas modulim. Taja
ievadot internetbankas piekluves datus, tie automatiski tika parsutiti krapniekam. legutie dati biezi
tika izmantoti, lai paraléli pieslegtos internetbankai un, ja upuris ievadija savu Smart-ID PIN2 kodu,
veiktu naudas parskatjumu.

Augusta aktivizejas krapnieki, kas zvanija un izlikas par dazadu iestazu vai organizaciju
darbiniekiem, tostarp Valsts policijas un CERT.LV parstavjiem, tadejadi méeginot izvilinat datus vai
pierunat uzstadit attalinatas piek|uves programmas.

Tika sanemti vairaki zinojumi no iedzivotajiem par viltus pircgjiem, kas uzruna savus upurus
Facebook Marketplace platforma. Sazinas lietotne uzbruceji nosutija pardevejam zinu, it ka izradot
interesi par preci un apgalvojot, ka preces piegadei un apmaksai izmantos piegades pakalpojumu
sniedzejus. Pardevejam tika nosutita viltus “Omniva Latvija” vai “DPD Latvija” vietnes saite,

kura krapniecibas upurus aicingja ievadit maksajumu kartes datus (arn CVV kodu) maksajuma
sanemsanai par preci.

Lidzigi ka jdlija un augusta, ta art septembri tika noverots nemainigi liels krapnieciska rakstura
1szinu un e-pasta vestulu skaits, kas nosutits Skietami valsts iestazu, tiesas vai uznemumu (SIA
“Rimi Latvia”, VAS “Latvijas Pasts”, “DPD Latvija”, “UPS” u.c.) varda. Atverot krapnieciskas Iszinas
teksta pievienoto saiti, upuris tika aicinats ievadit maksajumu kartes datus. CERT.LV riciba esosa
informacija liecina, ka uzbrukumi ir bijusi veiksmigi, un krapniekiem ir izdevies izkrapt naudas
lidzeklus no Latvijas iedzivotajiem.
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Plasa meroga kiberuzbrukumi pret valsts iestazZu resursiem

Septembri Krievijas atbalstiti haktivistu grupé&jumi veica plasa méroga kiberuzbrukumus valsts
iestazu resursiem Latvija. Tika noveroti pikSkereSanas uzbrukumi e-pasta sistemu lietotajiem valsts
parvalde, bet lldz Sim tie nav radijusi butisku ietekmi valsts un kritiskas infrastrukturas sektora.

CERT.LV aicinaja parliecinaties, ka e-pasta sistemas ir uzstadita daudzfaktoru autentifikacija, un
tas nav bez pasas vajadzibas piegjamas no interneta.

2.2. Pakalpojuma pieejamiba (DDoS)

Politiski motivéti Krievijas hakeru uzbrukumi Latvija

Krievijas militara agresija pret Ukrainu ir mainijusi apdraudejumu ainu Eiropa. CERT.LV rupigi seko
ldzi Krievijas hakeru grupgjumu DDoS mérkiem. Novérojumi rada, ka Saja saraksta paradas
gandriz visas NATO dalibvalstis, tomér Latvija, Lietuva, Igaunija, Polija un Cehija — daudz regularak.

Parskata perioda Krievijas agresivo rezimu atbalstoSo hakiivistu grupgjumu aktivitates bija verstas
galvenokart pret valsts iestadem, ka art finansu, transporta un energétikas nozaru uznémumiem, bet
meérku infrastrukturas parsvara bija gatavas uzbrukumus atvairtt, un tie neradija ietekmi uz resursu darbibu.

4. septembri notika vairaki agresivi piekluves atteices uzbrukumi lielam skaitam Latvijas merku.

Starp skartajiem resursiem bija gan vairakas ministrijas, valsts iestades un resursi, gan mediju
platformas. Soreiz uzbrukumu sarezgitiba un jauda bija augstaka neka vienkarsiem piekluves atteices
uzbrukumiem. Vairaki resursi bija Islaicigi nepieejami.

Tuvakaja laika prokrievisko hakeru aktivitates intensitate nemazinasies

Pasreizeja geopolitiskaja situacija un hibridkara apstaklos starp kibertelpas aktualitatem jdlija
tika izgaismota zina par Krievijas atbalstitas hakeru grupas NoName atjauninato DDoSia
pakalpojumatteices uzbrukuma riku kopu.
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Krieviju atbalstoSie grup€gjumi ir apvienojusies, lai veiktu kopigus uzbrukumus visam Baltijas
valstim. Uzbrukumi veidoti, galvenokart balstoties uz retoriku, ka Baltijas valstis atbalsta Ukrainu,
tapéec tas ir jasoda. Dazi no uzbrukumu meérkiem sanéma e-pasta véestules, kuras noradits, ka
kiberuzbrukumi turpinasies, kamer turpinasies atbalsts Ukrainai.

Pateicoties sekmigai sadarbibai ar Latvijas tiesibsargajoSajam iestadem, CERT.LV savas
kompetences ietvaros nodroSina Latvijas valsts iestadem un visai kiberdroSibas kopienai datos
balstitu apsteidzosu informaciju par prokrievisko hakeru izvéeletajiem méerkiem un metodem, lai
spéetu efektivi aizsargat valsts resursus. Tas ir |avis savlaicigi reaget, nodroSinot valstij un sabiedribai
butisko resursu aizsardzibu gan stiprinot noturibu pret DDoS uzbrukumiem sadarbiba ar nozares
partneriem, gan veicot apsteidzosas CERT.LV vaditas “draudu medibu” operacijas, nepielaujot
uzbrucejiem gut prieksrocibas.

Kopuma situacija vertéjama ka stabila. CERT.LV turpina akfivi uzraudzit Latvijas kibertelpu un
iespejamos apdraudgjumus.

2.3. Laundabhigs kods

Neitralizéta Jaunatiras Qakbot infrastruktira

Augusta starptautiska kiberoperacija Duck Hunt, kas notika ASV, Francija, Vacija, Niderlande,
Lielbritanija, Rumanija un Latvija, veiksmigi tika neitralizéta |aunatiras Qakbot infrastruktura, kuru
kibernoziedznieki izmantoja datu vakSanas, izspieSanas un finansu krapSanas darbibu veikSanai.
No Latvijas kiberoperacija iesaistijas Valsts policija, LU MIl SigmaNet laboratorija un CERT.LV.

Launaturu Qakbot, sauktu art par Qbot un Pinkslipbot, kontrolgja kibernoziedznieku organizacija,

kuras loka bija art liels skaits Krievijas izcelsmes hakeru. Qakbot tika izmantota noluka uzbrukt
kritiskajai infrastruktUrai visa pasaulg, izplatot méstules un inficéjot upuru datorus.
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2.4. Ielausands megindjumi

Kiberuzhbruceji uzlauz Facebook kontus

Parskata perioda tika sanemti vairaki zinojumi par uzlauztiem Facebook kontiem gan no
privatpersonam, gan iestadem.

Augusta vidu tika uzlauzts Valmieras dramas teatra Facebook konts, ar merki izkrapt finansu lidzek|us.
Kaut arf nedelu velak kontu izdevas atgut, Siincidenta rezultata teatrim tika izkrapti 1000 eiro.

Dala gadijumu par virtualo krapnieku upuriem kluva Facebook kontu 1pasnieki, kuri administre
savam kontam piesaistitas vairakas Facebook lapas. Dazos gadijumos iedzivotaji zinoja, ka ir
sanémusi laundaru sititas zinas no uzlauztiem Facebook kontiem. So kiberuzbrucégju mérkis bija
paplasinat kompromiteto kontu tiklu, ludzot kompromiteta Facebook konta pasnieka draugiem
telefona numurus un prasot atkopsanas kodus, kas tiek nosutiti uz Siem numuriem, lai parnemtu
kontroli par kontiem, pievienojot tos krapnieku parvalditam iericem.

CERT. LV stingri rekomendé nodrosinat papildu droSibu, gan aktivizéjot divfaktoru autentifikaciju (2FA)
Facebook un e-pasta kontiem, gan nomainot paroles uz drosam un unikalam.

2.5. Kompromitetas iekartas un datu nopludes

Uzlauzta kada valsts iestades projekta majaslapa

Julija tika uzlauzta kadas valsts iestades projekta majaslapa, un timekla serveri tika konstatéti
nesankcionéti izvietoti faili. CERT.LV informgja iestadi par incidentu un sniedza rekomendacijas
talakai ricibai, lai labak novertetu incidenta ietekmi, ka ar lai saglabatu pieradijumus talakai
incidenta analizei. Incidents no iestades puses tika operativi noversts.
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Nesankcioneta datu izgusana no datubazes

25. julija tika sanemts zinojums par tumsa timekla (darknet) vietnés un hakeru diskusiju forumos
pieejamu informaciju par kada datu centra datubazem. Uzsakot incidenta izmekleSanu, CERT.LV
konstateja, ka datu izgusSana notikusi, izmantojot SQL injekciju. Datu noplude notikusi jau 2022.
gada septembri.

Saja datubazé, pretéji labajai praksei, informacija par parolém u.c. tika glabata nesifreta veida,
tadéjadi apdraudot sistému uzturéSanas drosibu.

CERT.LV sniedza informaciju un ieteikumus incidenta novéersanai. ligtermina labakais risinajums ir
sistemas datu migracija uz musdienigu arhitektdru, ko iespejams uzturet un atjauninat.

Ievainojamibas lauj iegit neautorizétu piekluvi parolu jaucéjvertibam

CERT.LV sanema informaciju par ievainojamibam kada uznémuma nodrosinatas timekla

vietnes attalinatas industrialo procesu vadibas un kontroles sistemas (SCADA) autentifikacijas
mehanisma. Sis ievainojamibas |ava uzbrucéjiem ieglt neautorizétu piekluvi SCADA lietotaju parolu
jaucejvertibam (hash value), ar kuru palidzibu var€ja veikt sekmigu autentifikaciju uznemuma klientu
SCADA sistemas no interneta, iegustot pilnu piekluvi.

CERT.LV eksperti vairakkart ir uzsverusi arvien pieaugoso industrialas kontroles sistemu
drogibas noZimi un nepiecieSamibu tas pienacigi aizsargat. Ipasi janem vera riski, kas saistiti ar
Krievijas agresiju un acimredzamiem centieniem kompromitet NATO un ES dalibvalstu kritisko
infrastrukturu.

CERT.LV aktvi iesaistijas incidenta risinaSana, bridinaja uznemumu par atklatajam droSibas

nepilnibam, no kuram kritiskakas ir noverstas. Turpinas aktiva sadarbiba ar uznemumu pilnigai
SCADA piekluves sistému ievainojamibu noversanai.
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Veikta dezinformacijas kampana pret manahbalss.lv

Reaggjot uz Krievijas agresiju atbalstoso haktivistu grupu publicéto informaciju Telegram kanalos
par it ka iegutiem personu datiem no manabalss.lv pilsonisko iniciativu projekta, CERT.LV
sadarbiba ar manabalss.lv organiz€ja koordinétu izmekleéSanu un veica datu analizi.

Publiskota uzbrucéju informacija, izmantojot Telegram, Skietami liecingja, ka no portala ir izguti dati
(tika publiskots cilveku saraksts ar vardiem un uzvardiem, kuri it ka ir balsojusi par iniciativu, lai
nepagarinatu uzturésanas atlaujas valodas prasibam neatbilstoSajiem Krievijas pilsoniem). 1zvértéjot
apstak|us, tika secinats, ka Si ir haktivistu dezinformacijas kampana, jo kiberuzbrukums nebija noticis,
un cilveku saraksts nekorel€ja ar tiem, kas tieSam bija balsojusi. Vienlaicigi konstatéts, ka publiskotais
saraksts ar vardiem nebija nejauss, taja bija ieklauti gan dazadu valsts iestazu darbinieku vardi, gan art
cilveki, kas aktivi paudusi atbalstu Ukrainai dazadas platformas.

2.6. Ievainojamibas

MikroTik ievainojamiba

Julija starptautiskie kiberdroSibas eksperti zinoja, ka kritiska “super administratora” privilegiju
eskalacijas ievainojamiba var paklaut riskam vairak neka 900 000 MikroTik RouterOS
marSrutétajus, laujot uzbrucegjam parnemt pilnu kontroli par iekartu un palikt nepamanitam.

ST ievainojamiba (CVE-2023-30799) lauj uzbrucejiem, kam pieejams administratora konts, palielinat
savas privilegijas lldz super-admin imenim, izmantojot ierices Winbox vai HTTP saskarni. Lai
izmantotu ievainojamibu, uzbrucejam ir jabut administratora kontam, ko nav gruti iegut — MikroTik
RouterOS nav aizsargats pret brutala speka uzbrukumiem un izmanto nokluséjuma lietotaju admin.
Savukart super-admin kontam ir augstakas privilegijas un piekluve RouterOS operétajsistemai;
uzbruceji var to izmantot, tai skaita, lai nosleptu savas darbibas konkretaja ierice.
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CERT.LV informegja sabiedribu par konkréto ievainojamibu un veicamajam darbibam savu iekartu
aizsargasanai.

Barracuda e-pastu vartejas iericem joprojam pastav kompromitesanas riski

Parskata perioda ASV Federalais izlukosanas birojs (FBI) izplatija bridingjumu, mudinot izolet vai
aizvietot jau ieprieks kiberuzbrukumos cietusas Barracuda Email Security Gateway (ESG) iekartas
un uzsverot, ka Kinas Tautas Republikas kiberuzbrucéji turpina uzbrukumus. Joprojam pastav
kompromitéSanas risks, jo launatura tikusi izveidota ta, lai saglabatu klatbutni mérka uznemumos
vai organizacijas pat pec atjauninajumu veikSanas.

Vasaras sakuma art CERT.LV izplatija bridinajumu par atklato ievainojamibu (CVE-2023-2868)
Barracuda ESG risinajuma. levainojamiba sniedz uzbrucejiem iespéju veikt attalinatu koda izpildi.
Ta jau tika izmantota uzbrukumos, kuros vairaki cietuSie ir art Latvija.

Lai noskaidrotu pasreizejo situaciju un efektivakos solus draudu noverSanai, CERT.LV aktivi
komunice ar kiberuzbrukuma cietuSajam organizacijam.

Jauni drosibas atjaunindjumi Microsoft Exchange 2019 un 2016 serveros

Augusta “Microsoft” publiceja droSibas atjauninajumus, kas noversa vairakas kritiskas
ievainojamibas Sajos serveros. Viena no tam bija privilegijas eskalacijas ievainojamiba, bet virkne
citu sniedza uzbrucégjiem iespéju veikt attalinata koda izpildi (RCE) ievainojamaja sistema.

CERT.LV aicingja iedzivotajus un organizacijas nekaveties ar atjauninajumu uzstadiSanu.

“Apple” “nulles dienas”’ ievainojamibhas

Septembri tehnologiju gigants “Apple” publicgja arkartas droSibas atjauninajumus telefoniem,
datoriem un pulksteniem, lai noverstu divas “nulles dienas” ievainojamibas, kas jau tikusas
izmantotas, aktivizejot telefonos Pegasus spiegprogrammaturu. Atklatas ievainojamibas |ava
uzbrucejiem telefonos ar 16.6 versijas programmaturu, neprasot lietotaja apstiprinajumu, instalét
programmas, izmantojot iMessage.
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CERT.LV rekomendeéja “Apple” produktu lietotajiem atbildigi sekot lldzi atklatam ievainojamibam un
nekaveties ar atjauninajumu uzstadiSanu.

2.7. Athildiga ievainojamibu atklasana

Parskata perioda tika sanemts zinojums par starpvietnu skriptéSanas XSS (cross site scripting)
ievainojamibu kadas valsts iestades Jira resursa. XSS ievainojamiba sniedz uzbrucgjam iespéju
izpildit patvaligu kodu citu lietotaju aplukotajas timekla vietnes, pieméeram, parvirzot lietotaju uz
kaitigu vietni, ka art izvairities no vietnu piekluves droSibas mehanismiem. Resursa uzturetajs tika
informeéts par sanemto zinojumu un nepiecieSamajiem soliem apdraudégjuma noversanai.

Tika sanemts zinojums par kadas valsts iestades resursu, kura tika noradits, ka konfiguracijas
nepilniba atklaj informaciju par Jira iestatijumiem. Resursa uzturétajs tika informets, ka ari resursam
tika liegta piekluve no interneta.

3. Petnieciskais darbs, apmacibu un izglitojosu
pasakumu organizesana kiberdrosibas joma

Papildu ierastajiem darbinieku izglitoSanas seminariem par kiberdrosibu, tika novaditas vairakas
lekcijas un apmacibas iestazu un kritiskas infrastrukturas uznémumu darbiniekiem par specifiskam,
iestazu un uznémumu izveletam temam, piemeram, maksliga intelekta riku drosu izmantoSanu,
aktualajiem apdraudéjumiem un datu droSibu u.c.

26. septembr CERT.LV piedalijas ESET SECURITY DAYS 2023 konference, kura sniedza
prezentaciju par kiberdrosibas situaciju Latvija, ka ari piedalijas paneldiskusija “21. gadsimta
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informacijas telpas aktualitates — personas dati, to aizsardziba, maksligais intelekts”. Vairak
informacijas: https://www.eset.com/Iv/eset-security-day/

28. septembri notika LVRTC organizétais pasakums “Kibernakts 2023, kura CERT.LV sniedza
informaciju par kiberuzbruceju merkiem un izmantotajam metodem prezentacija “PikSkeréSana /
Lavinas sakums”. Vairak informacijas: https://www.lvrtc.lv/kibernakts-2023/

29. septembri Latvijas Datortiklu skolas IT konference CERT.LV sniedza prezentaciju “Ka
atri zaudet daudz datus — izspiedgjvirusu uzbrukumi biznesam”, informejot dalibniekus par
potencialajiem kiberapdraudejumiem un rekomendacijam, ka pasargat savu uznémumu.

CERT.LV darbojas ka nacionalais partneris, sniedzot atbalstu SANS institutam SANS CEE Cyber

Tournament 2023 kiberdrosibas sacensibu organizéSana un popularizésana. 14. - 15. septembrt
noritéja sacensibu atlases karta, bet 28. - 29. septembri notika finals. Sacensibas noritéja CTF

IzglitojoSo pasakumu un apmacito cilveku skaits

Pasakumu skaits Dalibnieku skaits
1540 ’ 5 1457 O > 655
B Sabiedribas izglito$ana B Valsts un pasvaldibu iestazu darbinieku apmaciba

9. attels - IzghtojoSo pasakumu un apmacito cilveku skaits 2023. gada 3. ceturksni
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(Capture the Flag) forma un bija paredzétas kiberdrosibas profesionaliem un interesentiem no
Centralas un Austrumeiropas valstim, lai sniegtu iespéju pilnveidot prasmes un popularizétu
kiberdroSibu ka karjeras izveli.

4. Athalsts valsts institicijam kibertelpas drosibas
sargasana, noziedzigu nodarijumu un
likumparkapumu atklasana

Sadarbibas tiksandas, kensultdacijas un prezentacijas kiberdrosibas joma:

>

Daliba jaunu Ministru kabineta noteikumu izstrade par datu centriem un droSibas
operaciju centriem (SOC). Parskata perioda noritéja darbs pie noteikumu satura.
CERT.LV gatavoja papildinajumus prasibam datu centru auditoriem.

CERT.LV sniedza komentarus Aizsardzibas ministrijai par valsts vietota interneta
apmainas punkta (GLV-IX) darbibu reglamentgjosajiem Ministru kabineta noteikumiem,
ka ari piedalijas noteikumu saskanoSanas sanaksmes.

Notika tikSanas ar Vides aizsardzibas un regionalas atfistibas ministriju par projekta
“Datu izplatiSanas un parvaldibas platforma (DAGR)” noteikumiem. Projekta mérkis

ir informacijas apmainas un sadarbspégjas uzlabosana valsts parvalde, ka ari datu
pieejamibas nodrodinasana ar garantétiem piekluves laikiem. Istenojot projektu, valsts
parvaldei tiks nodrosinatas iespégjas apkopot potenciali visu valsts iestazu datus vienota
datu izplatisanas platforma, kuru datu patéeretaji vares izmantot, lai izgutu reala laika
datus no avotu sistemam.

» Tika sniegts komentars Aizsardzibas ministrijai par informacijas tehnologiju sistemu
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izvietoSanu Elektronisko iepirkumu sistema (EIS), lai noskaidrotu nepiecieSamibu veikt
izmainas Ministru kabineta noteikumos vai saistitajos dokumentos un $o izmainu
potencialo ietekmi.



» CERT.LV eksperti piedalijas Finansu ministrijas darba grupa, apspriezot ministrijas
virzita prioritara audita tverumu 2024. gadam. “Informacijas un komunikaciju
tehnologiju (IKT) parvaldibas un droSibas vadibas audits” uzdevumi ir novertét ministriju
un iestazu IKT parvaldibas organiz€Sanu, nepiecieSamo resursu planosanu, uzskaiti,
sagadi, ievieSanu, izmantosanu, uzturesanu, koplietoSanu, optimizeéSanu. Papildu tiks
vertéta art IKT droSibas vadibas sistéma un ar to saistitie procesi un proceduras.

Koordinéta ievainojamibu atklasana

Turpinajas darbs pie koordinétas ievainojamibu atklasanas zinojumu registréSanas platformas
(cvd.cert.lv) attistibas. Platformas izstrade tika uzsakta, balstoties uz Ministru kabineta apstiprinato
Aizsardzibas ministrijas sagatavoto informativo zinojumu “Par koordinétas ievainojamibu atklasanas
procesa ievieSanu valsts parvalde”, ar kuru ir uzsakta koordinetu ievainojamibu atklasanas procesa
(turpmak — CVD) ievieSana valsts parvalde, paredzot iespéju iestadem brivpratigi iesaistities CVD.

CVD platforma nodroSina iespéju pétniekam registrét zinojumu par noveroto ievainojamibu, ka
ari visiem iesaistitajiem (iestadei, petniekam un CERT.LV) iepazities ar iesniegto informaciju, sava
starpa sazinaties un sekot ievainojamibu noversanas gaitai.

Uz parskata perioda beigam platforma bija registréjusies 29 iestazu/uznemumu atbildigie par
koordinatas ievainojamibu atklasanas zinojumu apstradi un 34 droSibas péetnieki. Platforma
registrétas 4 programmas, kuras var registrét ievainojamibu zinojumus.

5. Sadarbiba ar starptautiski atzitam kiberdrosibas
incidentu noversanas institiucijam

CERT.LV starptautiska sadarbiba parskata perioda:

» Turpingjas darbs FIRST SIG darba grupa CSIRT (Computer Security Incident Response
Team) Services Framework, izstradajot vienotu ietvaru CERT komandu dalibnieku
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lomam, kompetenceém un prasméem. Parskata perioda turpinajas CERT komandu
tipu noteikS8anas metodologijas izstrade, kas sekmétu veicamajiem uzdevumiem
nepiecieSamo lomu un kompetencu identificéSanu.

Daliba FIRST Membership Committee (Jauno biedru uznemsanas komitejas)
sanaksmes, lai apspriestu turpmakos noteikumus biedru uznemsana un piesaistisana,
ka art SIM3 modela izmantoSanu. CERT.LV vaditaja Baiba Kaskina turpinaja darbu

ka FIRST Membership Committee priekSsedetaja (chair), piedaloties jauno biedru
pieteikumu izskatiSana un veicinot biedru uznemsanas procesa uzlaboSanu.

Daliba EU CyberNet projekta ka vienam no partneriem un piedalisanas ikmenesa
sanaksmes. Projekta merkis ir stiprinat kiberdroSibas ekspertizi un attistit to ne tikai
Eiropas Savieniba, bet art arpus tas robezam (www.eucybernet.eu). Dallba projekta
sniedz iespeju CERT.LV ekspertiem iesaistities dazados projektos, stiprinat savas
zinaSanas un kapacitati.

Daliba ENISA vaditaja darba grupa Coordinated Vulnerability Disclosure (CVD) Task
Force, kura norit darbs pie ES imena koordinétas ievainojamibu atklaSanas politikas
vadliniju veidoSanas.

Daliba ENISA Eiropas kiberdroSibas indeksa (EU Cybersecurity Index) darba grupa,
kura tiek izstradata kiberdrosibas indeksa véertibas aprekina metodologija dalibvalstu
kiberdroSibas novertesanai.

13. - 14. jUlija notika sadarbibas tikSanas ar Igaunijas CERT kolégiem, lai parrunatu
aktualos notikumus katras valsts kibertelpa, ka art apmainitos ar pieredzi incidentu
risinaSana un sabiedribas informesana un izglitoSana.

Laika no 19. lidz 20. septembrim CERT.LV piedalijas NATO CCDCoE organizéeto
macibu Locked Shields 24 sakotnéja planosanas konference Tallina. Ar So konferenci
sakas jaunais macibu cikls, kas noslegsies 2024. gada aprili ar macibu norisi. No
CERT.LV macibas atbalsta eksperti gan WhiteTeam, gan GreenTeam, nodroSinot
macibu organizeSanu un verteésanu, savukart Kiberaizsardzibas vieniba macibas
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piedalas gan macibu izspele, veidojot Latvijas BlueTeam, gan sniedzot atbalstu
GreenTeam un RedTeam, nodroSinot macibu organizeéSanu un izspeles norisi.

» 22. septembri CERT.LV piedalijas Eiropas KiberdroSibas produktu sertifikacijas grupas
ECCG (European Cybersecurity Certification Group) sanaksme Brisele, kur sniedza
savu redzejumu par toposSo ES makonpakalpojumu sertificéSanas shemas projektu, ka
ar aizpildija anketu par sertifikacijas shemu ievieSanas jautajumiem ES valstis, sniedzot
informaciju par Latviju.

» 25. septembri Stokholma, Zviedrija, notika 70. TF-CSIRT sanaksme, kuras ietvaros
CERT.LV vadija CERT komandu starptautisko sabiedrisko attiecibu darba grupas (7F-
CSIRT PR Working Group) tikSanos. Darba grupas merkis ir veicinat pieredzes apmainu
sabiedribas izglitoSanas un informesanas jautajumos starp CERTu kopienas dalibniekiem.

» 25. - 26. septembri Leona, Spanija notika 21. CSIRTs Network Meeting, pulcégjot
Eiropas Savienibas CSIRT/CERT komandas. CERT.LV sniedza zinojumu par savas
darbibas aktualitatem, informejot ari par vaditajam starptautiskajam draudu medibu
operacijam. Sanaksmes laika tika parrunatas Eiropas Savienibas normativa regulgjuma
aktualitates, taja skaita diskusijas par prasibam, kas iestradatas Cybersolidarity Act.
Notika daliSanas ar aktualo informaciju kiberdroSibas incidentu joma. Sanaksmes otraja
diena norisingjas ari sadarbibas sesija ar CyCLONe.

» Daliba ENISA organizéto macibu Cyber Europe 2024 planoSanas darbnicas, tai
skaita planoSanas grupa un scenarija izstradasanas grupa, ari sniedzot ieguldijumu
sabiedrisko attiecibu planoSana.

» Daliba NATO Transformacijas pavélniecibas organizeéto macibu Cyber Coalition
planoSanas sanaksme. Cyber Coalition ir NATO nozimigakas ikgadejas kolektivas
kiberdroSibas macibas, kas ir vienas no lielakajam pasaule.

» Regulara daliba CSIRT Network Situation Update sanaksmes, kuru merkis ir veikt
informacijas apmainu par aktualo kibertelpa starp CSIRT tikla biedriem.

Sadarbiba konkretu incidentu risinasana aplukota parskata 2. nodala.
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6. Projekta Joint Threat Analysis Network istenosSana

Turpinagjas 2021. gada 1. julija CERT.LV uzsakta 2020 CEF Telecom Call — Cybersecurity
uzsaukuma apstiprinata projekta Joint Threat Analysis Network (turpmak — JTAN projekts), iguma
ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2020/2373165 istenoSana.

Projekta vadosais partneris ir Informacijas tehnologiju droSibas incidentu novérs§anas instittcija
Polija CERT.PL, kas darbojas instituta Naukowa i Akademicka Sie¢ Komputerowa (NASK)
struktura. JTAN projekta piedalas art partneri no Austrijas, Francijas, Igaunijas, Luksemburgas,
Rumanijas un Slovakijas.

Kopejais JTAN projekta merkis ir izveidot vienotu apdraudejumu analizes tiklu . Tikls butu atverts
Eiropas CSIRT sadarbibas grupai, kuras galvena uzmaniba pieversta tehnisko, operativo un
stratégisko draudu izlikoSanas informacijas apmainai un analizei.

2023. gada 3. ceturksni CERT.LV tupinaja Graphoscope risinajuma izstrades darbus atbilstosi
planam. Parskata perioda CERT.LV novirzija papildu resursus projekta istenoSanai, piedalijas
ikmeéenesa attalinatas JTAN projekta sanaksmes, kuras projekta partneri informe par individualiem
projekta uzdevumiem un rezultatiem.

Graphoscope ir rks, kas paredzets, lai koreletu datus no dazadiem datu avotiem un paraditu tos
vizuala forma. Ka datu avotu var izmantot ari riku Pastelyzer, kas tika izstradats iepriekseja Eiropas
finansétaja projekta (Improving Cyber Security Capacities in Latvia, 2017-LV-IA-0058).

Galvenas Graphoscope iezimes:

» atbalsts daudziem datu avotiem un vienkarsa sistemas uzstadisana;
» timekla bazeta saskarne, kas nav atkariga no ieprieks instaletam datu bazem;
» saskarne nodrosina elastigus filtrus, kas atvieglo liela apjoma datu analizi.

JTAN projekta istenoSana turpinasies lidz 2024. gada 30. junijam.

50



7. Citi normativajos aktos noteiktie pienakumi

>

51

Tika turpinats darbs pie CERT.LV un NIC izstradata DNS RPZ (Domain Name Service
Response Policy Zone) jeb DNS ugunsmura (DNS firewall) projekta istenosanas. DNS
ugunsmuris ik dienu tiek papildinats ar Latvijas iedzivotaju un kiberdrosibas ekspertu
sniegto informaciju par kiberuzbruceju aktivitatem Latvijas kibertelpa un sniedz iespeju
aizsargat lietotajus no laundabiga satura interneta.

DNS ugunsmura darbibas ietvaros ir bijusi jau daudzi gadijumi, kuros nostradajusi aktiva
aizsardziba, pasargajot lietotajus no laundabiga satura un iekartas no inficeSanas. Parskata
perioda lietotaji tika pasargati no vairaku viltus lapu apmeklgjumiem, maksajumu karsu datu
zadzibam, viltus kurjerkompaniju timekla vietnu apmeklejuma, ka ari tika liegts inficetam
iekartam sazinaties ar virusu kontroles serveriem.

Dalu no DNS PRZ pakalpojuma var izmantot bez iguma noslégSanas un autorizéSanas
jebkurs§ interneta lietotajs. Lai to izmantotu, jalieto NIC rekursivie DNS serveri. Timekla vietné
dnsmuris.lv piegjamas érti lietojamas instrukcijas DNS ugunsmura aktivizéSanai.

CERT.LV sadarbojas art ar citam iestadem, kuru uzdevums ir veidot blokgjamo vietnu
sarakstus, un ieklauj Sos sarakstus DNS ugunsmri, lai interneta pakalpojumu sniedz€gjiem,
izveloties izmantot DNS RPZ, butu iespéja vienuviet iegut visu informaciju par filtrejamajiem
resursiem.

Parskata perioda laika DNS ugunsmura lietotaji tika pasargati 40 837 reizes.
Nozimigakas aktivas aizsardzibas epizodes bija Sadas:

e blokéetas viltus lapas, kuras lietotaji sanema iszinu (SMS) veida: 731
¢ bloketa lietotaja parvirze uz kaitigam lapam: 8945

e viltus bankas lapu blokétie pieprasijumi datu izkrapSanai: 104



» 29. augusta Saldus tehnikuma CERT.LV piedalijas sanaksme ar Latvijas Informacijas
un komunikacijas tehnologijas asociaciju, Latvijas Elektrotehnikas un elektronikas
rupniecibas asociaciju, Nozaru ekspertu padomi un DroSibas profesionalu asociaciju
un tehnikuma vadibu, lai parrunatu izglitibas programmas attistibas iespéjas un
turpmako sadarbibu.

» CERT.LV eksperti Digitalas drosibas uzraudzibas komitejas (DDUK) ietvaros sniedza
atbalstu kvalificetu elektroniskas identifikacijas pakalpojumu sniedzeju un uzticamu
sertifikacijas pakalpojumu sniedzeju uzraudziba.

8. Atskaite par Latvijas Interneta asocidacijas Drosaka
interneta centra zinojumu linijas darbibu

Latvijas Interneta asociacijas DroSaka interneta centra zinojumu finija (ZL) laika posma no
01.07.2028. idz 30.09.2023. ir sanemusi un izvertejusi 364 zinojumus. No tiem 156 zinojumu
satura ir konstatéti bernu seksualu izmantoSanu saturoSi materiali, 5 gadijumos konstatéeta
pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 18 zinojumos konstatéta
personas goda un cienas aizskarSana, 5 zinojumi sanemti par naida runu un 1 zinojuma konstatéti
vardarbigi materiali. Par finanSu krapsanas méeginajumiem interneta sanemti 112 zinojumi, 25
zinojumu saturs nav bijis pretlikumigs, 42 gadijumos zinotajiem tika sniegti ieteikumi problematisko
gadijumu risinasanai.

Valsts policijai nosutiti 87 zinojumi par naida runu un bérnu seksualu izmantosanu saturoSiem
materialiem, kas tiek uzturéti uz serveriem Latvija. 87 zinojumi par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atraSanas vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas
datu baze un iesniegti attiecigas INHOPE valsts zinojumu [inijai turpmako darbibu veiksanai, lai
dzestu nelegalo saturu no publiskas aprites.
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Parskata perioda no Latvija uzturétajiem 65 zinojumiem par bérnu seksualu izmantoSanu
saturoSiem materialiem 64 zinojumi ir dzesti no publiskas aprites un 1 zinojuma saturs atrodas
dzeSanas procesa sadarbiba ar Valsts policiju un interneta pakalpojumu sniedzegjiem.

2023 .gada 16. oktobrt
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