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Kopsavilkums

Kopuma situacija Latvijas kibertelpa, lai ari intensiva, bija vertéjama ka stabila.

Visa parskata perioda garuma bija verojami periodiski intensivi Krievijas agresiju atbalstosu
haktivistu veikti piek|luves lieguma jeb DDoS uzbrukumi gan pret valsts parvaldes iestadem, gan
kritiskas infrastrukttras uznémumiem, taCu vairuma gadijumu tie neradija ietekmi vai art ietekme
bija neliela. Veiksmigi sadarbojoties VAS “Latvijas Valsts radio un televizijas centrs”, SIA “Tet” un
CERT.LV, valsts un kritiskas infrastrukturas IKT resursiem tiek nodroSinata augsta noturiba pret
DDoS uzbrukumiem.

Sadarbiba ar arvalstu partneriem no NATO tika turpinats veikt parbaudes un draudu medibas
vairakas Latvijas Republikas kritiskas informacijas sistemas, lai uzlabotu speju atturet
apdraudégjumus un reagét uz uzbruceju darbibam. Draudu medibas sniedza labaku izpratni
par uzbrucejiem un veicingja sabiedroto komandu sadarbibas spégju uzlaboSanu un pieredzes
apmainu, lai efektivak aizsargatu sistemas, balstoties uz kopigi ieguto informaciju.

Savukart no vairakiem uznémumiem tika sanemti incidentu zinojumi par iejaukSanos biznesa
sarakste. Uznemumi, apmaksajot sadarbibas partneru varda atsutitus viltus rekinus un veicot
parskaitjumus uz krapnieku noradito bankas kontu, cieta ieverojamus zaudejumus, kuru kopgjais
apjoms parsniedz 500 tukstosus eiro.

Parskata perioda tika registrétas 360 973 unikalas apdraudétas IP adreses, kas ir par 15% vairak neka
iepriekseja ceturksni un par 197 % vairak neka Saja pasa perioda pirms gada. Izplatitakie apdraudgjumi:

» konfiguracijas nepilnibas (91 407 unikalas IP adreses) ar kritumu par 23% pret
iepriekSejo periodu;
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» |aundabigs kods (11 351 unikala IP adrese) ar pieaugumu par 9%;
» pakalpojuma pieejamiba (2902 unikalas IP adreses) ar pieaugumu par 37%.

4.-5. oktobri Eiropas KiberdroSibas menesa ietvaros tika organizéta starptautiska IT droSibas
konference Kibersahs 2022, kuras ietvaros divas paralélsesijas tika aplukoti stratégiski politiskie
kiberdroSibas jautajumi Latvija un Eiropa, ka ari veikta padzilinata tehnisku kiberdroSibas teému
izpete un praktiskas demonstracijas. Konferenci klatiené veroja gandriz 300 kiberdroSibas
ekspertu, bet pasakuma tieSraide piesaistija vairak neka 3000 skatitaju no vismaz 30 pasaules
valstim.

Parskata perioda CERT.LV par IT droSibu izglitoja 8380 cilvekus, iesaistoties 33 izglitojoSos
pasakumos.

Apdraudéjuma limenis Latvijas kibertelpa parskata perioda bijis augsts, tacu situacija tika veiksmigi
kontroleta, CERT.LV sadarbiba ar partneriem turpina uzraudzit taja notiekoso.



1. Vienota atainojuma uzturésana par elektroniskas
informatcijas telpé notiekosajam darbibém

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvértigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu, CERT.LV
apdraudéjumu uzskaitei izmanto starptautiski lietotu incidentu taksonomiju (eCSIRT.net projekta
izveidota taksonomija, kas nosaukta par Reference Security Incident Taxonomy). Taksonomija ir
formalizéts veids ka CERT.LV apkopo, sadala kategorijas un reprezenté par apdraud&jumiem ieguto
tehnisko informaciju. Statistika visi CERT.LV registrétie apdraudejumi tiek uzskaititi vienkopus, sadalot
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1. attels - CERT.LV registrétas apdraudetas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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Apdraudejumu sadalijums pa ceturk$niem
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2. attéls - CERT.LV registretas apdraudétas IP adreses pa ceturk$niem 2021. un 2022. gada.

tos pa apdraudéjumu veidiem (pieméram, launatura, ielausanas, krapsana), ka art pa launattru
(pieméram, Confiker, Zeus, Mirai) un konfiguracijas nepilnibu (piemeram, Openadns, Openrdp) tipiem.

2022. gada 4. ceturksni tika registrétas 360 973 unikalas apdraudétas IP adreses, kas ir par 15%
vairak neka iepriekseja ceturksni un par 197% vairak neka Saja pasa perioda pirms gada. Augstais
apdraudéto IP adreSu apjoms skaidrojams ar intensivajiem piekluves lieguma jeb DDoS uzbrukumiem
un kapumu registrétas launattiras apjoma.
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Apdraudejumu veidi
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3. attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits 2022. gada 4. ceturksni
pa apdraudéjumu veidiem.

Parskata perioda izplatitakais apdraudejums nemainigi bija konfiguracijas nepilnibas (91 407
unikalas IP adreses) ar kritumu par 23% pret iepriekS€jo periodu, otrs izplatitakais bija laundabigs
kods (11 351 unikala IP adrese) ar pieaugumu par 9%, bet treSais — pakalpojuma pieejamiba (2902
unikalas IP adreses) ar pieaugumu par 37 %.

Kritums konfiguraciju nepilnibu apjoma skaidrojams ar to, ka no statistikas tika izslegti no sadarbibas
partneriem sanemtie dati, kas tie$a veida nenorada uz apdraudétam iekartam, bet ieklauj gadijumus,
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Unikalo IP adresu skaits — laundahigs kods
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4. attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits 2022. gada 4. ceturksnrt ar

apdraudejuma veidu - laundabigs kods.



kuros iekartas tikai noteiktos apstaklos varétu radit apdraudéjumu (Accessible-ssh, Accessible-smts,
Accessible-ssl u.tml.). Savukart pieaugosa pakalpojumu piegjamibas jeb DDoS uzbrukumu intensitate
skaidrojama ar Killnet un citu ldzigu haktivistu grupgjumu aktivitatem.

L. aunaturas topa pirmo vietu saglaba Apk.Hummer, kas iekartas ar Android operéetajsistemu
(plansetdatoros un viedtalrunos) demonstré uznirstosas (pop-up) reklamas un patstavigi lejupieladée
dazadas lietotnes.

Otro vietu ienem |aunatura Avalanche, kas no inficeétajam iekartam ievac paroles un citu
sensitivu informaciju, lai to nosutitu uz saimniekserveri, ka art lejupielade inficétaja iekarta papildu
launprogrammaturas.

TreSaja vieta ierindojas launattra Rootnik, kas veic modifikacijas iekartas ar Android operétajsistemu,
lai iegutu saknes (root) piekluves tiesibas iekartai, tadejadi iegustot kontroli par So iekartu.

Pirmo vietu konfiguracijas nepilnibu topa ienem Open-cwmp. CWMP ir parvaldibas protokols,
kas tiek izmantots, lai nodrosinatu individualu iekartu, piemeram, marSrutetaju vai VolP telefonu,
pieslegSanos pie telekomunikaciju pakalpojumu sniedzeja nodrosinata tikla (interneta). Lai Sim
parvaldibas rikam noverstu neautorizetas piekluves riskus, tiek rekomendeéts ierobezot piekluves
tiesibas, pieméeram, izmantojot VPN.

Otraja vieta ierindojas Open-socks. No publiska interneta pieejamie SOCKS starpniekserveri ar
nepietiekamu aizsardzibu tiek paklauti dazadu uzbrukumu riskam, piemeéram, uzbruceji var partvert
caur $o serveri sutito informaciju.

TreSo vietu ienem Open-smb. levainojamiba norada, ka konkrétajam iekartam uz publisko internetu
ir atverts ports, kuru izmanto SMB protokols, kas paredzets, lai piek|utu datném un iekartam

iekseja tikla. Kompromitéjot SMB protokolu, uzbrucéji iegutu iespeju piek|tt iekseja fikla iekartam
un inficét tas, piemeram, ar izspiedéjvirusu.

Pilnvertigakam kibersituacijas noverteéjumam CERT.LV kop$ 2020. gada izmanto Apvienotas
Karalistes Nacionala kiberdrosibas centra (NCSC) izveidoto apdraudéjumu matricu. Matrica ievietotie
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Unikalo IP adresu skaits — konfiguracijas nepilnibas

open-cwmp 20 375
open-socks 11 925
open-smb 10 942
accessible-ftp 10 354
open-rdp 8244
open-snmp 7 305
open-netbios-nameservice 6 341

open-mdns 4 589

open-ssdp 3613

open-portmapper 2934

open-telnet 2798

dns-open-resolver - 2771

open-vnc 1929

open-tftp 1680

ntp-version 1081

accessible-adb 1048

ssl-freak 443

open-mssql 331

open-dvr-dhcpdiscover 268

open-ike 248

accessible-afp 234

accessible-rsync 213

open-mqtt 197

accessible-radmin 175

open-ipmi 144

open-qotd 140

accessible-msrdpeudp 133

open-chargen 125
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5. attéls - CERT.LV registreto apdraudé&to unikalo IP adresu skaits 2022. gada 4. ceturksni
ar apdraudejuma veidu - konfiguracijas nepilniba.
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apdraudeéjumi tiek grupéti péc ta, cik nozimiga ir skarta iestade vai uznémums un/vai cik plasu
sabiedribas dalu apdraudejums ietekme, ka art pec ta, cik butiskas sekas attiecigais apdraudejums
radis. Apvienojot visus faktorus, apdraudejumi tiek iedaliti 6 kategorijas:

Nacionala imena apdraudgjums, ietekméta pamatpakalpojumu sniegSana,
apdraudéta ekonomiska vai politiska stabilitate.
c2 Augstas nozimes apdraudéjumi, ietekmétas valsts iestades, nacionala
infrastruktdra.
c3 Nozimigi apdraudéjumi, plasa ietekme uz komercialo sektoru, valsts un
pasvaldibu iestadem.
ca Butiski apdraudéjumi, vidgja ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.
Mereni apdraudéjumi, neliela ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.
c6 Ikdienas apdraudéjumi, ietekmeé atseviskus individus, nenozimiga ietekme uz
uznémumiem vai valsts un pasvaldibu iestadém.

Gandriz 98% apdraudégjumu ietilpst maznozimigu apdraudéjumu kopa (C6) un ir saistiti ar
individualu lietotaju iekartam vai plasi izplatitiem ikdieniskiem, automatizetiem uzbrukumu
meginajumiem uznémumiem vai valsts un pasvaldibu iestadem.

Nacionala Iimena apdraudéejumi (C1) un augstas nozimes apdraudejumi (C2) parskata perioda nav
registréeti.

Nozimigi plasas ietekmes apdraudejumi (C3) veido 0,14% (503 unikalas apdraudetas IP adreses/
gadijumi) no visiem kategorizétajiem apdraudejumiem. 90% So apdraudégjumu veido pakalpojuma
pieejamibas incidenti, 7% laundabigs kods vairakas pasvaldibas, vesellbas aprupes iestades un
interneta pakalpojumu sniedz€jos, bet 3% kompromitétas iekartas un krapsanas incidenti.

Lielaka dala C4 limena apdraudéjumu (batiski apdraudejumi ar vidéju ietekmi) jeb 47 % bija
pakalpojuma pieejamibas incidenti augstas un videji augstas prioritates iestades, 10% bija
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Apdraudejumu matrica
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7. attéls - CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica
2022. gada 4. ceturksni valsts un pasvaldibu institticijas.

konfiguracijas nepilnibas (Open-socks, Accessible-ftp, ssl-poodle u.c.), bet 2% - ielausanas
meginajumi, laundabigs kods, kompromitétas iekartas un krapsanas incidenti.

Lai sekmétu kopégjo kiberdrosibu valsti, CERT.LV sadarbiba ar NIC.LV ir izstradajis DNS RPZ (Domain
Name Service Response Policy Zone) jeb DNS ugunsmuri (DNS firewall). DNS maris ik dienu tiek
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Apdraudeto unikalo IP adresu sadalijums
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8. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u sadalijums apdraudéjumu kategorijas péc
apdraudéjuma ietekmes (matrica) 2022. gada 4. ceturksni.

papildinats ar Latvijas iedzivotaju un kiberdroSibas ekspertu sniegto informaciju par kiberuzbrucéju
aktivitatem Latvijas kibertelpa un sniedz iespéju aizsargat lietotajus no |aundabiga satura interneta.
Sis risinajums bez maksas ir pieejams jebkuram Latvijas iedzivotajam, uznemumam un organizacijai.

Informacija par darbibu un uzstadisanu: https://dnsmuris.Iv.
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2. Atbalsta sniegsana informdcijas tehnologiju
drosibas incidentu noversand vai noversanas
koordinesana

CERT.LV sadarbojas ar valsts un pasvaldibu institlicijam, bankam, interneta pakalpojumu sniedzgjiem
un citam organizacijam dazadas bistamibas incidentu risinasana. Visos talak aplukotajos incidentos
uzbrukumu meéginajumi bijusi nesekmigi un zaud&jumi nav raditi, ja vien nav noradits citadi.

2.1 Krapsana

Krapnieciskas saites, kuras iesutijusi iedzivotaji un identificejusi CERT.LV, operativi tiek ievietotas
CERT.LV un NIC.LV uzturetaja DNS ugunsmurt https://dnsmuris.lv, tadéjadi pasargajot no
uzbrukuma DNS ugunsmura lietotajus. DNS ugunsmduris bez maksas ir pieejams ikvienam Latvijas
iedzivotajam un uznemumam.

Parskata perioda tika noverota tendence vairakam pikskereSanas vietném izmantot vienu domenu.
Tas lava viegli identificet Sadus domenus ka kaitigus, taCu nebija iespgjams tos blokét, jo konkrétie
domeni tika izmantoti arm daudzu legitimu vietnu uzturéSanai.

Saja ceturksni uzbrucéji uzdevas par banku parstaviiem un, sttot e-pastus un veicot telefona
zvanus, centas iegut internetbanku piekluves informaciju. Savukart VAS “Latvijas Pasts” varda
tika izplatitas krapnieciskas Iszinas, ar kuram sanemeéji tika aicinati ievadit maksajumu karSu datus
viltus vietne. Bankas karSu datus krapnieki centas iegut ari ar retak pielietotu metodi, izplatot
izdrukatas vestules pa pastu. Maksajumu izkrapSanas méeginajumi tika veikti ar Valsts policijas
varda izsutitu e-pasta vestulu palidzibu. Krapnieki nevilcinajas izmantot arm masdienu tehnologijas
un viltot Valsts policijas telefona numuru, lai izkraptu personigu informaciju. Krapnieki centas iegut
ar e-pastu piekluves datus, uzdodoties par e-pasta pakalpojuma sniedzeju atbalsta dienestu.
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Oktobripasi aktivi bija krapnieki, kas ar viltus loteriju palidzibu centas izvilinat no iedzivotajiem
datus. legutos vardus un telefona numurus krapnieki izmantoja, lai zvanitu iedzivotajiem,
uzdodoties par banku, un biedétu ar pretlikumigam darbibam konta, tadejadi censoties iegut
internetbankas piek|uves informaciju.

Ar viltus 1szinu starpniecibu, uzdodoties par VAS “Latvijas Pasts”, krapnieki aicinaja iedzivotajus
doties uz viltus vietni un ievadit taja maksajumu karSu datus, lai veiktu sttijuma vai muitas nodokla
apmaksu. E-pasti tika sagatavoti laba latvieSu valoda un izsutiSanai tika izmatota e-pasta adrese,
kas imitéja VAS “Latvijas Pasts” oficialo e-pasta adresi.

Vesellbas ministrijas varda izsutitajas viltus fiziskajas vestulés iedzivotaji tika aicinati pieteikties
kompensaciju izmaksai par vakcinaciju pret Covid-19. Lai pieteiktos viltus kompensacijai,
iedzivotdji tika aicinati doties uz krapnieku izveidotu vietni un ievadit taja savu maksajumu karsu
datus.

Visa parskata perioda garuma uzbruceji Valsts policijas varda izplatija viltus e-pasta vestules, kuras
sanemejiem draudgja ar paraugpravu par iesaisti bernu pornografijas aprite. Vestule tika piedavats
izvairities no tiesu darbiem, samaksajot sodu vairaku tukstoSu apmeéra. Lidzigas kampanas tika
noverotas ar citas Eiropas Savienibas valstis.

Savukart viltojot Valsts policijas oficialo telefona numuru, krapnieki zvanija Latvijas iedzivotajiem un
krievu valoda apgalvoja, ka kads megina pieteikt kreditu zvana sanémeja varda, un aicinaja sniegt
personiga rakstura informaciju, lai zvanitaja vardiem “izvairitos no nepatiksanam”.

Krapnieki bez uzmanibas neatstaja arm uznémumus un valsts iestades. Vairaki gramatvezi sanéma
e-pastu it ka vaditaja varda ar jautajumu par konta atlikumu un aicinajumu veikt maksajumu uz
krapnieku noraditu kontu. Tika sanemti art Cetri incidentu pieteikumi, kuros uznémumi cieta no
iejauksanas biznesa sarakste. Sanemot e-pasta rekinu it ka no sadarbibas partnera, uznémumi veica
rekina apmaksu uz uzbruceju noradito bankas kontu. Kopejais viltoto rekinu raditais zaudejumu
apjoms $ajos incidentos parsniedz 500 tlkstosu eiro.
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2.2. Pakalpojuma pieejamiba

Visa parskata perioda laika bija verojami periodiski intensivi DDoS uzbrukumi gan pret valsts
parvaldes iestadem, gan kritiskas infrastrukttras uznémumiem, tacu vairuma gadijumu tie neradija
ietekmi vai art ietekme bija nebutiska. Veiksmigi sadarbojoties VAS “Latvijas Valsts radio un televizijas
centrs”, SIA “Tet” un CERT.LV, valsts un kritiskas infrastrukttras IKT resursiem tiek nodrosinata
augsta noturiba pret DDoS uzbrukumiem. Biezakie uzbrucéju mérki bija Timeklvietnu vienota
platforma (TVP), SIA “Tet” infrastruktUra, finanSu institlcijas un 1slaicigi arf energétikas sektors.

1.oktobr1, kad Latvija notika 14. Saeimas véleSanas, tika konstatéti islaicigi partraukumi Centralas
véelesanu komisijas (CVK) sistemu darbiba, tacu tie nebija saistiti ar aréju ietekmi. Vairaki traucejumi,
kas nebija ilgaki par desmit minttém, elektroniskaja tieSsaistes veletaju registra bija saistiti ar
sistémas drosibas iestatijumu parametriem, kas, iecirknu darbiniekiem aktvi lietojot So sistemu,
reagéja ka DDoS uzbrukuma gadijuma — liedzot piekluvi. Nepilnibas sistemas darbiba tika operativi
noverstas.

30. novembri, pec arlietu ministra E. Rinkeévica aicinajuma sniegt atbalstu Ukrainai, tika noveroti
intensivi DDoS uzbrukumi no Krieviju atbalstoSo haktivistu puses. Galvenie mérki bija valsts
iestades un finansu institdcijas. Lielaka dala So uzbrukumu tika veiksmigi atvairiti. Tikai atseviskos
gadijumos bija noverojama islaiciga resursu lendarbiba, tacu visiem resursiem tika nodrosinata
legifimu apmeklétaju piekluve.

Nebutiski pieejamibas traucejumi tika konstateti DDoS uzbrukuma laika VAS “Latvijas dzelzcels”
timekla vietnei, Dobeles pasvaldibai, Sabiedrisko pakalpojumu reguleéSanas komisijai, Latvijas
Bankai un CERT.LV. Viena no uzbrukumiem uz 10 minutém pieejamiba tika traucéta Timek|vietnu
vienotajai platformai.

Vairakos gadijumos, lai nodrosinatu Latvijas iedzivotaju piekluvi valsts iestazu un citiem batiskiem

resursiem, DDoS uzbrukumu ietekmes mazinasanai uz laiku tika izmantota geoblokéSana Baltijas valstu
limeni, kas ierobezoja piekluvi uzbrukumu skartajiem resursiem tikai no Baltijas valstu IP adresem.
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2.3. Laundabigs kods

Parskata perioda tika sanemti zinojumi galvenokart par méeginajumiem inficet iekartas, izmantojot
laundabigus e-pasta pielikumus. Sajas e-pasta véstulés sanéméji tika aicinati veikt pielikuma
noradito precu piegadi, bet pielikums arhiva (.zip) formata satur€ja launaturu. Ta tika paredzeta
sensitivas informacijas (lietotajvardi, paroles u.tml.) ievakSanai.

Vismaz piecas izglitibas iestades, ka arl vairaku uznemumu un valsts iestazu tiklos tika konstatéta
RaspberryRobin launaturas klatbutne. Minétais viruss izplatas galvenokart ar inficétu arejo datu
neseju starpniecibu, tadejadi ipasi apdraudot koplietoSanas datorus, pieméeram, lielajas maciou
auditorijas. RaspberryRobin lielakoties apdraud iekartas ar Windows operétajsistému un spéj
izveidot sarezgitu un savstarpgji saistitu launattiru ekosistemu, lejupieladéjot inficétaja iekarta

ari citas launattras. Launatura potenciali tiek saistita ar Evil Corp grupgjumu, kas uztur saikni ar
Krievijas valdibu.

Tika registréti art vairaki Gozi virusa izplatisanas gadijumi platforma E-klase. Viruss tiek izmantots,
lai iegutu sensitivu informaciju no inficetajiem datoriem, ka art spéj sniegt uzbrucejam pilnu kontroli
par inficeto iekartu.

No vairakiem uznémumiem tika sanemti zinojumi par Sifréjosa izspiedéjvirusa uzbrukumu. Viena no
gadijumiem uznemums speja atjaunot darbibu un datus, jo tam bija pieejamas datu rezerves kopijas.
Cita gadijuma uznémuma datu rezerves kopijas tika veidotas, taCu datu atjaunoSana nebija iespéjama,
jo arl rezerves kopijas cieta uzbrukuma. Novecoju$a, neatjauninama programmnodrosinajuma
izmantoSana palielina risku uznémumam ciest $ada veida uzbrukumos.
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2.4. Ielausands megindajumi

lelausanas méeginajumi 91% gadijumu veikti, izmantojot parolu minésanu (brute-force). Uzbrukumi
versti galvenokart pret dazadiem interneta pakalpojumu sniedzejiem. Pec CERT.LV riciba esosas
informacijas Sie uzbrukumi nav bijusi sekmigi.

Oktobr merkétu pikskereSanas uzbrukumu piedzivoja vairaki darbinieki no kadas ministrijas. Tie
sanema viltus e-pastu it ka no Polijas parstavniecibas Eiropas Savieniba ar aicinajumu iepazities ar
Baltijas valstu nostaju attieciba uz Krievijas agresiju. Uzbrukums, iespgjams, veikts Krievijas atbalstitas
kiberoperacijas Gamaredon ietvaros ar mérki piek|ut sensitivai informacijai. Ministrijas darbinieki
kaitigos e-pastus neatvera.

2.5. Kompromitetas iekartas un datu nopludes

Tika fiksetas ar Ngrok programmaturas lietoSanu saistitu aktivitasu pazimes kada valsts
uznemuma. Attieciga programmatura tiek izmantota, lai nodroSinatu attalinatu piekluvi
infrastrukttrai. Lai art legitfima, ST programmatdra ir populara kiberuzbrucéju vida, jo sniedz
iespejas piek|Ut infrastrukturai, neskatoties uz izmantotajiem aizsardzibas pasakumiem. Incidenta
izmekleSanas procesa tika konstatets, ka attiecigas aktivitates saistitas ar valsts uznémuma
sadarbibas partnera parstavja darbibam. Turpinas incidenta izmekléSana.

Ar Ngrok izmantoSanu saistitas aktivitates fikseétas ar kada valsts iestade. Izpéte tika konstatéts,
ka Sis aktivitates saistamas ar valsts iestades paklautiba esosas institucijas IP adresi. Ngrok
aktivitates konstatéetas ari vel vismaz tris citas organizacijas publiskaja sektora. Tiek veikta
incidentu izmekleSana.

Tika sanemts zinojums par aizdomigam darbibam, kas tika veiktas no kadas pasvaldibas IP
adresem. Incidenta izmekleSanas rezultata tika konstatéts, ka minetas pasvaldibas timekla vietne
tikusi kompromitéta, un uzbrucgji to izmantoja, lai veiktu ievainojamibu mekleéSanu citos timekla
resursos. Uzturetaji tika informéeti, apdraudejums tika noversts.
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Kadas regionalas macibu iestades timekla vietneé tika ievietots kaitigs saturs, kas parvirzija
apmekléetajus uz pikSkereSanas vietni. Uzbruceji bija izmantojusi ievainojamibas novecojusaja
satura vadibas sistema, kas tika izmantota vietnes uzturéSanai. Atbildigie par vietnes uzturésSanu
tika informéti, vietne tika atjauninata, kaitigais saturs dzests.

Telegram kanalos Krievijas agresivo politiku atbalstosie hakfivisti publiceja informaciju par
veiksmigiem uzbrukumiem Latvijas timekla resursiem, istenojot art datu nopltdi. lepazistoties ar
pieradijumam publicétajiem dokumentiem, tika konstatéts, ka tie saturéja publisku informaciju un
bija brivi pieejami iestazu majaslapas.

1.decembri sava Telegram kanala haktivistu grupejums Kilinet publiceja informaciju par veiksmigu
uzbrukumu Valsts darba inspekcijai. ST uzbrukuma rezultata tika kompromitéta inspekcijas darbinieces
e-pasta kastite. Lai mazinatu incidenta ietekmi, darbinieces VPN un e-pasta piekluve tika ierobezota.
Par notikuso tika informéta ari Labklajibas ministrija un Valsts socialas apdrosinasanas agentura.
lestade tika uzsakta draudu medibu operacija. Izpétes darbs tiek turpinats.

2.6. Ievainojamibas

Tika sagatavots bridinajums Fortinet lietotajiem par kritisku ievainojamibu (CVE-2022-40684),

kas sniedza uzbrucéjam iespéju veikt izmainas administratora panell, neizmantojot administratora
autentifikacijas validaciju. CERT.LV aicinaja parbaudit zurnaleSanas pierakstus, lai parliecinatos,
ka iekartas nav tikuSas kompromitétas, ka arl uzstadit atjauninajumus un ierobezot piekluvi
administracijas panelim.

CERT.LV publicgja bridinajumu par OpenSSL ievainojamibam (CVE-2022-3602 un CVE-2022-
3786), aicinot parbaudit izmantotas sistemas, vai tajas netiek lietota OpenSSL 3.0.x biblioteka, un

sekot OpenSSL publicétajam rekomendacijam.

SPNEGO droSibas mehanisma ievainojamiba (CVE-2022-37958) sniedza uzbrucéjam iespéju,
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neautentificéjoties veikt attalinatu koda izpildi. CERT.LV aicina parskatit Microsoft droSibas
ieteikumus un uzstadit nepiecieSamos atjauninajumus.

Tika atklata jauna kritiska Microsoft Exchange ievainojamiba, kas sniedza uzbrucejiem iespéju,
apvienojot 2022. gada laika atklatas ievainojamibas CVE-2022-41080 un CVE-2022-4108, padarit
Microsoft ieteikto risinajumu ProxyNotShell ievainojamibas ietekmes mazinasanai par neefektivu
un veikt attalinatu koda izpildi. CERT.LV aicinaja uzstadit atjauninajumus un sekot Microsoft
ieteikumiem.

Tika konstatéts, ka publiski pieejama valsts iestades timekla resursa ir iespgjota atkludosana, kas
atklaj sensitivu informaciju. Uzturéetajs tika informéts un aicinats nomainit visus piekluves datus, ka
arl parbaudit, vai nav notikusas nesankcionétas pieslegsanas resursam.

Kada valsts iestades vietne bija iespejams XML XEE injekcijas uzbrukums, kura rezultata uzbrucejs

varétu izgut datus un potenciali veikt art attalinatu koda izpildi. Uzturétajs tika informeéts, apdraudgjums
tika noversts.

2.7. Atbildiga ievainojamibu atklasana

Parskata perioda tika sanemti dazi maznozimigi zinojumi.
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3. Petnieciskais darbs, izglitojoso pasakumu
organizésana un macibas informécijas tehnologiju
drosibas joma

OktobrT jau desmito gadu tika atziméts Eiropas KiberdroSibas ménesis. Iniciativas merkis ir

veicinat Eiropas Savienibas (ES) iedzivotaju un uznémumu izpratni par kiberdroSibu, sniedzot
informaciju par aktualakajam kiberaizsardzibas metodem. Sogad Tpasa uzmaniba tika pievérsta
tiesi pik§kerésanas un §ifrgjoso virusu uzbrukumiem. So tému labakai izpratnei Aizsardzibas
ministrija sadarbiba ar CERT.LV, Valsts policiju un Kiberaizsardzibas vienibu oktobra ietvaros
publicgja 4 izgiitojosi informativus video, kuros nozares eksperti izklastija uzbrukumu butibu, biezak
sastopamas laundaru viltilbas un ieteikumus, ka sevi pasargat.

Video:

» “Kas ir pikSkeresana?” https://www.youtube.com/watch?v=Ileiy14qgCIM&t=2s

» “Kas ir vikSkerésana?” https://www.youtube.com/watch?v=S4p2MKjp2UE

» “Kas ir smikSkerésana?” https://www.youtube.com/watch?v=JrJF7mzI9iE&t=1s

» “Kas ir izspiedejvirusi?” https://www.youtube.com/watch?v=23yyZRG ds8&t=1s

4.-5. oktobri notika starptautiska IT drosibas konference KiberSahs 2022, kuru organizéja
CERT.LV sadarbiba ar Latvijas Interneta asociaciju, Aizsardzibas ministriju, SIA Latvijas Mobilais
Telefons, SIA WeAreDots (dots.), SIA Tet, SIA Cyber Circle, CybExer Technologies OU un

CTF Tech. Konference norisinajas divas paralélsesijas: Kibersaha sesija tika veltita stratégiski
politiskiem kiberdrosibas jautajumiem Latvija un Eiropa, savukart KiberSoka tehniska sesija sniedza
dalibniekiem iespéju padzilinati sekot lldzi daudz tehniskaku kiberdroSibas jautajumu izpétei un
praktiskam demonstracijam. (https://cert.lv/Iv/2022/09/konferences-kibersahs-2022-tiesraide)
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IzglitojoSo pasakumu un apmacito cilveku skaits

Pasakumu skaits Dalibnieku skaits

1001

CEC)

Bl Sabiedribas izglito$ana

B Valsts un pasvaldibu iestazu darbinieku apmaciba

9. attels - IzghtojoSo pasakumu un apmacito cilveku skaits 2022. gada 4. ceturksni

Jau treSo gadu paraléli konferencei norisingjas ari tiessaistes kiberdrosibas sacensibas Capture
The Flag (CTF). Dalibniekiem 30 stundu laika bija operativi jaspgj atrisinat 28 dazadus tehniskos
uzdevumus, kas saistiti ar viedajam tehnologijam, sakot ar “viedo maju” un lidz pat “viedajai gaisa
telpai”. Sacensibas piedaljas 36 komandas gan no Latvijas, gan citam Eiropas valstim, tacu goda
pjedestalu dalija Latvijas parstaviji.
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Konferenci klatiené véroja gandriz 300 kiberdroSibas ekspertu, bet pasakuma tiesraide piesaistija
vairak neka 3000 skatitaju no vismaz 30 pasaules valstim.

6. oktobrt CERT.LV piedalijas studentu un jauno profesionalu biznesa iespéju festivala
Icebreakers’22, kur diskutéja par kiberincidentiem un riskiem, kas saistiti ar datu droSibu.
(https://www.youtube.com/watch?v=JUrrreRv7-E).

26. oktobrm CERT.LV piedalijas SIA Tet organizétaja digitalas drosSibas foruma CyberShield, sniedzot
prezentaciju Has cyber security landscape changed since Russian aggression — report from trenches
un piedaloties paneldiskusija par nakotnes kiberapdraudéjumiem Cyber attack vectors-2023: thinking
of the future. (https://www.youtube.com/watch?v=0RSBOQf3TNK).

14. decembrt tika organizets IT droSibas seminars Esi dross, kura tika aplukotas kiberdroSibas
aktualitates gada griezuma, darbinieku apmacibas, efekfiva ielausanas testu veikSana, riciba
kiberkrizes situacija un DNS RPZ izmantoSana. Seminara tieSraidei sekoja 450 skatitaji.
(https://cert.Iv/Iv/2022/11/it-drosibas-seminars-esi-dross-decembri).

15. decembri CERT.LV sadarbiba ar NIC.LV sniedza prezentaciju Ka uznéméjiem viegli (ne)
pazaudét naudu kibertelpa? Limbazu novada Uzneméju foruma, stastot par riskiem un biezak
pielautajam klidam attieciba uz kiberdroSibu.

CERT.LV parstavji piedalijas ar divu raidierakstu tapsana. Viens no raidierakstiem tika izveidots
sadarbiba ar Sargs.Iv un tika velfits atskatam uz gada notikumiem Latvijas kibertelpa (https://
www.sargs.v/Iv/podkasti/2022-12-21/podkasts-ka-mainijusies-latvijas-kiberdrosibas-
vide-kops-krievijas-iebrukuma), bet otrs tapa Riga Security Forum 2022 ietvaros, un

aplukoja drosu datu savienojamibu nakotnes 5G/6G tiklos (https://open.spotify.com/
episode/1xal L GXt37TPHHJELPPZWN).

Parskata perioda CERT.LV par IT droSibu izgiitoja 8380 cilvekus, iesaistoties 33 izgiitojoSos
pasakumos.
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4. Athalsts valsts institiicijam valsts drosibas sargasanda,
noziedzigu nodarijumu un likumparkapumu atklasana

Sadarbibas tikSanas, konsultacijas un prezentacijas:

» CERT.LV aktivi piedalijas véleSanu droSibas darba grupa un 14. Saeimas veleSanu
diena. 1. oktobrt CERT.LV pastiprinati sekoja notikumiem kibertelpa. Butiski incidenti
netika noveroti. Dallba darba grupas sanaksme péc veleSanam, lai apkopotu un
parrunatu velesanu laika identificetos trukumus un sagatavotu rekomendacijas procesu
uzlabosanai.

» Daliba visaptveroSas valsts aizsardzibas ievieSanas uzraudzibas un koordinacijas darba
grupas sakaru un komunikacijas nodrosSinajuma apaksSgrupas sanaksmes, savas
kompetences ietvaros, izvertejot grupa apstradajamos dokumentus - sakaru nozares
krizes planu, u.c.

» CERT.LV piedalijas vairakas sanaksmes ar Aizsardzibas ministriju, kuras parrunaja Latvijas
Kiberdrosibas stratégijas 2023.-2026. gadam prioritaros virzienus un uzdevumus.

» Oktobri notika tikSanas ar Aizsardzibas ministriju, Vides aizsardzibas un regionalas
attistibas ministriju un Finansu nozares asociaciju par elD lidzek|u izmantoSanu, lai
veiktu droSu autentifikaciju e-pakalpojuma izmantoSanai.

» Daliba vairakas sanaksmes, kuras ar Satiksmes ministriju, FinanSu nozares asociaciju
(FNA), telekomunikaciju operatoriem / elektronisko sakaru komersantiem, Valsts
policiju, Sabiedrisko pakalpojumu regulesanas komisiju un Finansu kapitala un
tirgus komisiju tika parrunatas iespéjas izmantot CERT.LV un NIC.LV izveidoto un
uztureto DNS RPZ un tika parrunati Elektronisko sakaru likuma veicamie grozijumi.
Sanaksmes meérkis bija izskatit iespé€jas apkarot krapSanas, kas saistitas ar banku
sektora klientiem. Aplukotas tika telefonkrapniecibas, investiciju krapsanas un citas
krapnieciskas aktivitates interneta.
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» Novembri notika tikSanas ar Aizsardzibas ministriju, FinanSu ministriju, Finansu
nozares asociaciju un Latvijas Banku par iespéjam izslegt finanSu sektoru no
Nacionala kiberdrosibas likuma tvéruma, lai noverstu normativajos aktos ieklauto
prasibu dublésanos vai pretrunas. FinanSu instittcijam bus piemérojami Eiropas
Parlamenta un Padomes regula par finansu sektora digitalas darbibas noturibu (DORA
regula) nosacijumi par informacijas un komunikacijas tehnologiju risku parvaldibas
pasakumiem, ar IKT saistitu incidentu parvaldibu un IKT saistitu incidentu pazinosanu,
ka art digitalas darbibas noturibas testeSanu u.c.

» Sadarbiba ar Aizsardzibas ministriju tika sniegti komentari Vides aizsardzibas un
regionalas attistibas ministrijas sagatavotajam MK noteikumu projektam Informacijas
sistému visparéjas tehniskas prasibas.

» Turpindjas koordinétas ievainojamibu atklaSanas zinojumu registrésanas platformas
izstrade, kas tika uzsakta, balstoties uz Ministru kabineta apstiprinato Aizsardzibas
ministrijas izstradato informativo zinojumu Par koordinétas ievainojamibu atklasanas
procesa ievieSanu valsts parvaldé, ar kuru ir uzsakta koordinétu ievainojamibu
atklaSanas procesa (turpmak — KIAP) ievieSana valsts parvalde, paredzot iespéju
iestadem brivpratigi iesaistities KIAP. CERT.LV ir paredzeta vidutaja un koordinatora
loma. Platforma nodrosinas iespéju pétniekam registrét zinojumu par noverotajam
ievainojamibam iestazu resursos, ka ari visiem iesaistitajiem (iestadei, petniekam un
CERT.LV) izvertet iesniegtos zinojumus un sekot ievainojamibu noverSanas gaitai.
Parskata perioda tika pilnveidota platformas dokumentacija un uzsakta platformas
testéSana.

Sadarbiba ar valsts iestadem incidentu risinasana aplukota atskaites 2. punkta.
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5. Sadarbiba ar starptautiski atzitam informacijas
tehnologiju drosibas incidentu novérsanas institicijam

CERT.LV starptautiska sadarbiba parskata perioda:

» CERT.LV aktivi piedalijas divas NIS (Tiklu un informacijas drosibas) direktivas CERTu
tikla darba grupas:

e Cyber Weather darba grupa, kura regulari apkopo informaciju par butiskakajiem
kiberincidentiem un reizi ceturksnr izstrada kiberlaikapstak|u parskatu
Eiropai. Parskata perioda CERT.LV parstavis darbojas ka Sis darba grupas
ldzpriekSsedetajs.

e Maturity darba grupa, kura rupé€jas par ES dalibvalstu CSIRT komandu brieduma
imena paaugstinasanu.

» Turpingjas darbs FIRST SIG darba grupa CSIRT Services Framework, izstradajot vienotu
ietvaru CERT komandu dalibnieku lomam, kompetencém un prasmeém. Parskata
perioda turpinajas CERT komandu tipu noteikSanas metodologijas izstrade, kas sekmétu
veicamajiem uzdevumiem nepiecieSamo lomu un kompetencu identificéSanu.

» Daliba FIRST Membership Committee (Jauno biedru uznemsanas komitejas)
sanaksmes, lai apspriestu turpmakos noteikumus biedru uznemsana un piesaistisana,
ka art SIM3 modela izmantoSanu. CERT.LV vaditaja Baiba Kaskina turpinaja darbu
ka FIRST Membership Committee priekSsedetaja (chair), piedaloties jauno biedru
pieteikumu izskatiSana un veicinot biedru uznemsanas procesa uzlaboSanu.

» Daliba EU CyberNet projekta ka vienam no partneriem un piedaliSsanas ikmenesa
sanaksmes. Projekta merkis ir stiprinat kiberdroSibas ekspertizi un attistit to ne tikai
Eiropas Savieniba, bet art arpus tas robezam (www.eucybernet.eu). Daliba projekta
sniedz iespeju CERT.LV ekspertiem iesaistities dazados projektos, stiprinat savas
zinaSanas un kapacitati.
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CERT.LV piedalijas vairakas sanaksmes, kas saistitas ar Eiropas kiberdrosibas
platformas MeliCERTes projekta noslegumu, sniedzot atgriezenisko saiti par platformas
izmantoSanu un piedaloties diskusijas par projekta talakas attistibas iespejam.

Daliba ENISA Eiropas kiberdroSibas indeksa (EU Cybersecurity index) darba grupa,
kura tiek izstradata kiberdrosibas indeksa vertibas aprekina metodologija dalibvalstu
kiberdroSibas novertésanai. Parskata perioda ENISA tika iesniegta anketa Launch
of pilot data gathering phase via EU Survey. CERT.LV parstavis piedalijas ENISA
Cybersecurity index platformas testéSana un rekomendaciju sagatavosSana par
nepiecieSamajiem uzlabojumiem.

Daliba ENISA vaditaja darba grupa Coordinated Vulnerability Disclosure (CVD) Task
Force, kura norit darbs pie ES limena koordinétas ievainojamibu atklaSanas politikas
vadliniju veidoSanas.

Daliba Eiropas Komisijas EHDS (European Health Data Space) regulas darba grupa.
Regulas meérkis ir veicinat pacientu elektronisko datu pieejamibu un iesaistito pusu
sadarbibu Eiropas limeni. Darba grupa izverteja regulas saikni ar Maksliga intelekta
aktu, Datu parvaldibas aktu un Visparigo datu aizsardzibas regulu..

Turpinajas dallba energeétikas informacijas apmainas un sadarbibas grupa Energy
ISAC Camelot, lai veicinatu informacijas apmainu un sekmétu energétikas sektora
kiberdrosibu.

Aizsardzibas ministrijai tika iesniegti komentari par Latvijas poziciju zinojumam par ES
Kibernoturibas aktu (Cyber Resilience Act), ar kura palidzibu, defingjot kiberdroSibas
prasibas iekartam un programmnodroSinajumam, tiek pausti centieni aizpildit robus
Eiropas esosaja kiberdrosibas regulgjuma.

Oktobri notika tikSanas ar ENISA vadibu Riga, lai parrunatu turpmako sadarbibu.

Oktobri notika tikSanas ar META parstavjiem, lai parrunatu sadarbibas un incidentu
atklaSanas un risinaSanas proceduru uzlabosSanas iespéjas.
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Oktobrt notika tikSanas ar ASV véstniecibas parstavjiem, lai parrunatu sadarbibou
kiberdroSibas veicinasana.

Oktobra beigas CERT.LV uznéma Moldovas delegaciju, lai iepazistinatu ar CERT.LV
darbibu un dalitos pieredze par nacionalas kibervides stiprinasanu.

No 28. novembra lidz 2. decembrim CERT.LV parstavji piedaljas NATO ACT (Allied
Command Transformation) kiberdroSibas macibas Cyber Coalition 22. Macibu merkis
bija stiprinat partneru spejas aizsargat savu infrastrukturu, ka ari veicinat sadarbibu.

Decembra sakuma notika daliba NATO CCDCoE (Cooperative Cyber Defence Centre
of Excellence) kiberdroSibas macibas Crossed Swords 2022, kas norisingjas Tallina,
Igaunija. Crossed Swords ir tehniskas sarkano komandu macibas, kuras Sogad tika
eksperimentéets ar ofensivo kiberoperaciju integréeSanu moderna karadarbiba ar merki
pilnveidot sadarbibu. Macibas apvienoja 120 dalibniekus no 24 valstim.

GatavoSanas dalibai NATO CCDCoE kiberdrosibas macibas Locked Shields 2023.

Sadarbiba konkrétu incidentu risinaSana aplukota parskata 2. punkta.
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6. Projekta Joint Threat Analysis Network istenosSana

Turpingjas 2021. gada 1. julija CERT.LV uzsakta 2020 CEF Telecom Call — Cybersecurity
uzsaukuma apstiprinata projekta Joint Threat Analysis Network (turpmak — JTAN projekts), lguma
ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2020/2373165, IstenoSana.

Projekta vadosais partneris ir Informacijas tehnologiju droSibas incidentu novérs§anas instittcija
Polija CERT.PL, kas darbojas instituta Naukowa i Akademicka Sie¢ Komputerowa (NASK)
struktura. JTAN projekta piedalas ari partneri no Austrijas, Francijas, Igaunijas, Luksemburgas,
Rumanijas un Slovakijas.

Kopejais JTAN projekta merkis ir izveidot vienotu apdraudéjumu analizes tiklu (Joint Threat
Analysis Network — JTAN). Tikls batu atverts Eiropas CSIRT (Computer Security Incident Response
Team) sadarbibas grupai, kuras galvena uzmaniba pieversta tehnisko, operativo un stratégisko
draudu izlikoSanas informacijas apmainai un analizei.

2022. gada 4.ceturksni CERT.LV turpinaja darbu pie Grafoskopa izstrades, ta attistiSanas un
pilnveidoSanas, papildinot riku ar jaunam funkcijam un uzlabojot esosas. Parskata perioda
CERT.LV piedalijas attalinatas JTAN projekta sanaksmes, kuras projekta partneri informéja par
saviem projekta uzdevumiem un rezultatiem. Dazi no partneriem prezentéja ar jaunus rikus

un funkcionalitates. Attieciba uz JTAN projekta iepirkumu progress pagaidam ir diezgan lens
cilvekresursu trukuma del, ko radijusi globala situacija un ar to saistitie incidenti Latvijas kibertelpa.

Grafoskops ir riks, kas paredzets, lai korelétu datus no dazadiem datu avotiem un paraditu tos
vizuala forma. Ka datu avotu var izmantot ari riku Pastelyzer, kas tika izstradats iepriekseja Eiropas
finansetaja projekta (Improving Cyber Security Capacities in Latvia, 2017-LV-IA-0058). Galvenas
Grafoskopa iezimes: 1) atbalsts daudziem datu avotiem; 2) timekla bazéta saskarne, kas nav
atkariga no ieprieks instaletam datu bazem; 3) vienkarsa sistémas uzstadisana; 4) saskarne
nodrosina elastigu filtrus, kas atvieglo liela apjoma datu analizi.

JTAN projekta istenoSana planota lidz 2024. gada 30. junijam.
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7. Citi normativajos aktos noteiktie pienakumi
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Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name
Service Response Policy Zone) jeb DNS ugunsmura (DNS firewall) projekta
IstenoSanas. DNS muris ik dienu tiek papildinats ar Latvijas iedzivotaju un kiberdrosibas
ekspertu sniegto informaciju par kiberuzbruceju aktivitatem Latvijas kibertelpa un
sniedz iespeju aizsargat lietotajus no laundabiga satura interneta.

DNS mura darbibas ietvaros ir bijusi jau daudzi gadijumi, kuros nostradajusi aktiva
aizsardziba, pasargajot lietotajus no laundabiga satura un iekartas no inficeSanas. Parskata
perioda lietotaji tika pasargati no vairaku viltus lapu apmeklgjumiem, maksajumu karsu datu
zadzibam, viltus kurjerkompaniju timekla vietnu apmeklejuma, ka ari tika liegts inficetam
iekartam sazinaties ar virusu kontroles serveriem.

Parskata perioda laika lietotdji tika pasargati 75 309 reizes. Dazi no nozimigakajam akfivas
aizsardzibas epizodeém (blokétas vietnes):

e Viltus investicijas, kuras piedava telefonkrapnieki: 3599;

¢ |nvesticiju timekla vietnes, kuras tiek izmantota Latvijas simbolika: 7818;

e Viltus loterijas un ar krapSanu saistitas vietnes: 1672;

e Viltus banku vietnes datu izkrapSanai: 410;

e VAS “Latvijas Pasts” varda izplatiti krapnieciski méginajumi iegit maksajumu
karSu datus: 183.
Dalu no DNS PRZ pakalpojuma var izmantot bez iguma slegSanas un autorizéSanas

jebkurs interneta lietotajs. Lai to izmantotu, jalieto NIC.LV rekursivie DNS serveri. Timekla
vietné dnsmuris.lv pieejamas érti lietojamas instrukcijas DNS ugunsmura aktivizéSanai.
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Saskana ar MK 2015. gada 3. februara sedes protokola Nr. 6 27. §, ar kuru

pienemts zinaSanai informativais zinojums Par kompetento un atbildigo iestadi, kura
nodrosinas kvalificetu un kvalificétu paaugstinatas drosibas elektroniskas identifikacijas
pakalpojumu sniedzgju uzraudzibu, noteikto CERT.LV Digitalas drosSibas uzraudzibas
komitejas (DDUK) ietvaros turpinaja uzraudzit uzticamibas pakalpojumu sniedzégjus un
kvalificetus elektroniskas identifikacijas pakalpojumu sniedzejus. CERT.LV parstavis
FESA (ES/EEZ elDAS uzraudzibas iestazu federacija) gadskartéja rudens sesija

5.-6. oktobri sniedza parskatu par DDUK aktualitatém uzticamibas pakalpojumu
sniedz€ju uzraudziba, ka art par to, ka parskata perioda nav notikusi incidenti, kas skar
uzticamibas pakalpojumu sniedzejus vai arl to sniegtos uzticamibas pakalpojumus.
Notika Latvijas uzticamibas saraksta (LV TSL) informacijas atjaunoSana.



8. Institiuta papildu pasakumu veikSana — atskaite par
Latvijas Interneta asociacijas Net-Safe Latvia Drosaka
interneta centra zinojumu linijas darbibu

Latvijas Interneta asociacijas DroSaka interneta centra zinojumu finija (ZL) laika posma no
01.10.2022. idz 31.12.2022. ir sanemusi un izvertejusi 433 zinojumus. No tiem 220 zinojumu
satura ir konstatéti bernu seksualu izmantoSanu saturosi materiali, 11 gadijumos konstatéta
pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 21 zinojuma konstatéta
personas goda un cienas aizskarsana, 5 zinojumi sanemti par naida runu. Par finansu krapSanas
méginajumiem interneta sanemti 66 zinojumi, 45 zinojumu saturs nav bijis pretlikumigs, 65
gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosutiti 43 zinojumi par naida runu un bérnu seksualu izmantoSanu saturoSiem
materialiem, kas tiek uztureti uz serveriem Latvija. 174 zinojumi par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas datu
baze un iesniegti attiecigas INHOPE valsts zinojumu inijai turpmako darbibu veikSanai, lai dzéstu
nelegalo saturu no publiskas aprites. Parskata perioda no Latvija uzturetajiem 220 zinojumiem par
béernu seksualu izmantosSanu saturoSiem materialiemn 218 zinojumi ir dzésti no publiskas aprites un
2 zinojumu saturs atrodas dzeSanas procesa sadarbiba ar Valsts policiju un interneta pakalpojumu
sniedzegjiem.

2023. gada 11. janvari.
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CERT.LV misija ir veicinat informacijas tehnologiju (IT) drosibu Latvija.

Galvenie CERT.LV uzdevumi ir uzturet un aktualizet informaciju par IT droSibas apdraudejumiem, sniegt

atbalstu valsts institticijam IT droSibas joma, sniegt atbalstu IT droSibas incidentu noversana jebkurai fiziskai vai
juridiskai personai, ja incidenta iesaistita Latvijas IP adrese vai .LV domeéns, organizet informativus un izglitojoSus
pasakumus gan valsts iestazu darbiniekiem, gan IT droSibas profesionaliem, gan citiem interesentiem.

Sazina ar CERT.LV:

Telefons: +371 67085888

E-pasts: cert@cert.lv

Timekla vietne: www.cert.lv

Sekot CERT.LV aktualitatem:

u www.twitter.com/certlv

n www.facebook.com/certlv
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