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Latvijas (.Ilv) domena vardu zona tiek identificeti 3 internetu
forumi, kuros noziedznieki pardod zagtus kreditkarsu datus.

Konkrétie doméni jau ir bijusi iesaistiti S$adas aktivitatés ieprieks. Péc Policijas pieprasijuma
tie tiek blokéti, bet péc vairakiem meénesSiem tos registré atkartoti, kas no domeéna
registracijas viedokla nav pretlikumigi.

Nav zinams, vai kreditkarsu dati, kuri tiek pardoti minétajas vietnés, ir 1sti. CERT.LV riciba ir
forumu autentifikacijas informacija, kas ir nodota Valsts Policijai, un sniegtas rekomendacijas
talakai ricibai. CERT.LV par So incidentu informéja art Latvijas DNS registru NIC.LV, lai uzsaktu
parbaudi, vai doméni nav apmaksati no zagtam kreditkartem.

Latvijas akademiskaja tikla esoss serveris piedalds masveida
méstulu izsatisana.

Veicot incidenta analizi, ir konstatéts, ka iesaistitais serveris, kas tiek uzturéts akadémiskaja
t1kla, ir uzlauzts un tiek izmantots masveida méstulu izsatisanai. Uzbrukuma vektors ir bijis
ievainojama timek|a vietne, caur kuru uzbrucéjs ir spéjis izvietot kaitigo kodu. Sobrid timek|a
vietne ir blokéta ITdz tas turétajs novérsis drosibas trakumus.

Identificets uzbrukums kada novada domes e-pasta serverim un
lietotaju kontiem.

Uzbrukuma metodes, galvenokart, bija parolu piemekléSanas méginajumi. Neviens sekmigs,
nesankcionétas pieslégsanas gadijums nav konstatéts. Konkrétas domes e-pasta sistéma ir
atbilstosi konfiguréta, lai $ada veida uzbrukumi neraditu apdraudéjumu. Uzbrukuma
iesaistita viena IP adrese no Nigérijas.

CERT.LV sanem zipas par uzhrukuma kampanu, kura tiek
izsutiti kaitigu kodu saturosi Microsoft Word dokumenti. Datori
tiek inficeti ar ZEUS saimes trojani.

Uzbrucéji izstta kaitigos dokumentus masveida, tacu, lai sekmigi inficétu upura datoru,
lietotajam ir japiekrit izpildit aktivo dokumenta komponenti Macro.

Sobrid zinamais pielikuma faila nosaukums: item_list.doc.

Kontrolcentri un serveri: puurwellness[.]be (46.21.173.133), thitruongximang[.]Jcom
(198.57.166.64), www.ritmicapiemonte[.]it (62.149.142.168). Lai méginatu identificét
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inficétos lietotajus, iesakam novérot komunikaciju ar augstak minétajiem domeéna vardiem.
Ja komunikacija ir notikusi, tad lietotajs ir atlavis izpildit kaitigo Macro kodu. Incidenta
risinasana turpinas.

Turpinas pikskeresanas uzbrukumi pret Brazilijas banku

lietotajiem. Latvija uzturetns ievainojamas timekla vietnes tiek
iesaistitns uzbrukumos.

Sie uzbrukumi tika pieminéti jau pagaju$as nedélas zinu numura. Ari $onedé| uzbrukumu
kampana turpinas, un tiek iesaistitas arvien jaunas timekla vietnes, kas tiek kompromitétas
arm [.lv] doménu zona. Uzbrukumi vietném tiek realizéti, izmantojot publiski zinamas
ievainojamibas Joomla un Wordpress satura vadibas sistémas.



