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Publiskais parskats par CERT.LV (Informacijas tehnologiju drosibas incidentu
novérsanas institiicijas) uzdevumu izpildi 2014.gada 1.ceturksni
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Parskatam ir tikai informativa nozime. Parskata ieklauta tikai visparpieejama informacija, tas nesatur informaciju
par tiem CERT.LV darbibas rezultatiem, kas satur ierobeZotas pieejamibas informaciju.
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Kopsavilkums

CERT.LV ik meénesi apkopo informaciju par notikusSajiem incidentiem, iedalot incidentus
augstas prioritates (visi iekartu kompromitéSanas gadijumi, pikSkeréSana, piekluves lieguma
uzbrukumi, ielausanas méginajumi, ka ari jebkur$ cits incidents, kas skar tie$i augstas
prioritates institicijas vai ko ir pazinojis cilvéks, nevis automatisks zinotajs) un zemas
prioritates (galvenokart infic€tas galalietotaju iekartas, kas kluvusas par robotu tiklu
sastavdalam un/vai izsiita méstules) incidentos.

Parskata perioda CERT.LV registréja un apstradaja 753 augstas prioritates incidentus.
Ieprieksgja perioda tika registréti un apstradati 1213 augstas prioritates incidenti, bet
2013.gada 1.ceturksni 926 incidenti.

Augstas prioritatesincidenti
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l.attels — CERT.LV registrétie augstas prioritates incidenti pa ceturk§niem 2013. un 2014. gada.

Parskata perioda, tapat ka iepriek$gja perioda, veérojams registréto un apstradato augstas
prioritates incidentu samazinajums salidzinot ar ieprieks&jo periodu.

2014.gada 1.ceturksni CERT.LV registréja 81 276 zemas prioritates incidentus. Iepriekséja
perioda tika registréti 80 321 zemas prioritates incidenti, bet 2013.gada 1.ceturksni 31 714
zemas prioritates incidenti.
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Zemas prioritates incidenti
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2.att€ls — CERT.LV registrétie zemas prioritates incidenti pa ceturk$piem 2013. un 2014.gada.

Parskata perioda registréto zemas prioritates incidentu apjoms butiski neatskiras, salidzinot ar
iepriek$gjo periodu, tomér, salidzinot zemas prioritates incidentu skaitu ar to pasu periodu
pirms gada, vérojams picaugums vairak ka uz pusi.

2014.gada 1.ceturksni, salidzinot ar ieprieks€jo ceturksni, samazinajies inficéto IP adresu
daudzums, kas registréts valsts un pasvaldibu iestadés katras dienas sanemtajos zinojumos.



CERT.LV,
informacijas lehnologiju
drodibas incidentu
novérsanas insttlcija

Valsts un pasvaldibuiestaZu inficéto IP adre$u daudzums
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3.attéls — Valsts un pasvaldibu iestazu inficéto IP adresu daudzums katras dienas sanemtajos zinojumos
2014.gada 1.ceturksni pa méneSiem.

Vidé&jais diena registréto valsts un pasvaldibu iestadés
inficéto IP adresu skaits
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4.att€ls — Valsts un pasvaldibu iestazu inficéto IP adresu daudzums parskata perioda, ieprieksgja perioda un Saja
pasa perioda pirms gada.

Lielako sabiedribas un mediju uzmanibu parskata perioda izpelnijas datorviruss bankas datu
izkrapSanai, jeb ta saucamais VID viruss. Gan janvari, gan februari, gan marta masveida tika
izplatitas e-pasta vestules, kas satur§ja ar bistamu datorvirusu infic€tu pielikumu un radija
bankas datu izkraps$anas un naudas Iidzeklu nozagSanas risku. Zina par bistama datorvirusa
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izplatibu tika publicéta lielakajos interneta medijos, pieméram, portala Diena.lv

Lai pievérstu mediju un sabiedribas uzmanibu drosai ricibai interneta, CERT.LV sadarbiba ar
Swedbank un draugiem.lv 18.marta rikoja mediju pasakumu ,,Ka pasargat sevi interneta un
drosi lietot ta plasas iesp€jas”, kura informéja par interneta vidé sastopamajiem aktualakajiem
riskiem un musdienu ,,virtualas higiénas” pamatprincipiem.

Organiz€to pasakumu zina 2014.gada 1.ceturksnis iezim&jas ar augstu sniegto prezentaciju
skaitu skolas par IT drosibu gan skoléniem, gan skolotajiem. Parskata perioda STm
izglitojosam aktivitateém bijis vislielakais Tpatsvars skaita zina.

IT specialistiem tika organiz&ti vairaki seminari - ,,IT drosiba skola” (divas reizes), kurs bija
paredzets informatikas skolotajiem, ka ari seminars ,,IT droSibas vizualizacija”, kur§ bija
paredzéts IT specialistiem un guva lielu atsaucibu no interesentu puses, rezultata tika
noorganizeti divi $adi seminari.

Parskata periodu noslédza E-prasmju ned€la, kas norisinajas no 24. lidz 30.martam, kuras
laika notika vairaki izglitojosi pasakumi, ieskaitot Datorologa akciju 26. marta.

Kopa parskata perioda CERT.LV piedalijas 24 pasakumos, apmacot 1198 cilvékus, publicgja
4 jaunus rakstus portala www.esidross.lv, 39 jaunas zinas portala www.cert.lv, piedalijas 4
radio parraidés un 6 televizijas siZetos.



http://www.esidross.lv/
http://www.cert.lv/
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1. Uzturet vienotu elektroniskas informacijas telpa notiekoSo darbibu
atainojumu.

2014.gada pirmaja ceturksni CERT.LV apstradaja 753 augstas prioritates incidentus, kas ir
par 460 incidentiem jeb 61 % mazak neka 2013. gada ceturtaja ceturksni un par 173
incidentiem jeb 23% mazak neka 2013.gada pirmaja ceturksni.

2014.gada pirmaja ceturksni CERT.LV registr&ja 81 276 zemas prioritates incidentu, kas ir
par 995 incidentiem jeb 1.22% vairak neka 2013. gada ceturtaja ceturksni un par 49 562
incidentiem jeb 60.8 % vairak neka 2013.gada pirmaja ceturksni.

Katru ménesi CERT.LV rékina vid€jo vienlaicigi infic€to unikalo IP adreSu skaitu Latvija.
Janvar $is skaits bija 2143, februari — 1917, bet marta — 2057 inficétas IP adreses.

5.attela redzams, ka mainijies zemas prioritates incidentu skaits un vidgjais infic€to IP adresu
daudzums 2014.gada 1.ceturksna laika.
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5.att€ls — CERT.LV registrétie zemas prioritates incidenti un vidgjais vienlaicigi inficéto IP adresu daudzums pa
meénesiem 2014. gada 1.ceturksni.

2014.gada 1.ceturksni registréto zemas prioritates incidentu apjoms nav bitiski pieaudzis,
salidzinot ar 2013.gada p&dg&jo ceturksni.

Lai samazinatu kop€jo inficéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvia Drosaka interneta centru ir izveidojusi saprasanas memorandu,
kas tiek slégts ar interneta pakalpojumu sniedz€jiem, kas v€las sadarboties ar §Tm abam
organizacijam un pievienoties iniciativai ,,Atbildigs interneta pakalpojumu sniedzgjs”. Uz
parskata perioda beigam atbildigo IPS kopskaits bija 13.
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2. Sniegt atbalstu informacijas tehnologiju drosibas incidenta novérsana vai
koordinét to novérsanu.

Parskata perioda laika CERT.LV ir registréjis un apstradajis 753 augstas prioritates
incidentus. Augstas prioritates incidentu sadalfjums pa tipiem un pa méneSiem redzams
6.attela.
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6.attels — CERT.LV apstradatie augstas prioritates incidenti parskata perioda pa tipiem un pa ménesiem.

Kompromitgtu iekartu daudzums attieciba pret ieprieks&jo parskata periodu ir samazinajies,
tacu ieverojami picaugusi piekluves lieguma uzbrukumi un ielausanas méginajumi, salidzinot
ar iepriekS€jo parskata periodu.



informacijas lehnologiju
drogibas incidentu
novérianas insttlcja

CERT.LV
ez,

2014 gada 1 ceturksnis
1000
163 201
166
100 -
63
42
19 17
14
10 A
1
1 T T T T T T T
Kompromitétas Robottikli Konsultacijas Piekluves lelausanas Laundabigs  Piksker&sana Méstules Zadziba,
iekartas lieguma méginajumi kods krapsana
uzbrukumi

7.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem laika perioda no 2014.gada 1 janvara lidz
31.martam.

Parskata perioda CERT.LV registréja 81 321 zemas prioritates incidentus, zemak aplukojams
grafiks, kas demonstré incidentu sadalijumu pa infekciju tipiem.
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8.attels - CERT.LV registrétie zemas prioritates incidenti parskata perioda no 2014.gada 1.janvara lidz
31.martam pa infekciju tipiem.

CERT.LV apkopo informaciju no valsts un pasvaldibu institiicijam par to izmantotajam I[P
adresém un timekla vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
incidentu gadijumos.

CERT.LV regulari informé Valsts un paSvaldibu institticijas, ja vinu IP adreses uzradas kada
no zinojumiem ka infic€tas. Parskata perioda CERT.LV ir bijusi informacija par 312
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inficétam [P adresém. 9.att€la redzams, cik inficétu valsts un pasvaldibu instittciju IP adreses
bijusas katras dienas sanemtajos zinojumos no dazadiem zinoSanas avotiem.
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9.attels — Valsts un pasvaldibu iestazu infic€to IP adresu daudzums katras dienas sanemtajos zinojumos.

Parskata perioda CERT.LV sadarbojas ar dazadam valsts un pasvaldibu institiicijam, bankam,
interneta pakalpojumu sniedzg€jiem un citam organizacijam konkrétu, dazadas bistamibas
incidentu risinasana.

Zemak uzskaititi svarigakie parskata perioda risinatie incidenti un to noveérSana:

06.01. CERT.LV identificgja vairakus simtus ievainojamu serveru Latvija, kas piedalijas
DDoS uzbrukuma arvalstu timekla vietnei. Serveru turétaji tika informéti par incidentu,
un tiem tika sniegtas instrukcijas problémas risinasanai.

11.01. E-pastos tika masveida izsatits "VID" Zeus saimes datorviruss, kas satur infic&tus
failus. Inficetas e-pasta vestules maldinaja lietotajus, liekot domat, ka sanemtas véstules
saturam ir kada saistiba ar Valsts ienémumu dienestu. Inficétas véstules nosaukuma
(subject) varianti bija dazadi, pieméram: "nodoklu dienestam”,

"Sudziba nodoklu dienestam”, "Re:Sudziba nodoklu dienestam” .
Savukart, pati vestule saturgja frazi (vai Iidzigu):

"Labdien! Informacija par sudzibu nosutita nodoklu dienestam, nosutu
Jums kopiju, skatit pielikuma. Ref id:xz27dns94m",

Veéstulei tika pievienots pielikums ar inficétu failu, kam izmantots dubultais
paplasinajums .DOC.zip, kuru atarhiv§jot, tiek iegiits .SCR tipa izpildamais fails ar
nosaukumu "nodokludienestam.doc.scr” vai "sudziba.doc.scr”. Pielikumos esoSais fails
saturgja datorvirusu, kur§ domats tieSsaistes banku maksajumu partverSanai un
modifikacijai.

10-19
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13.01. Izplatijas parolu zagSanas viruss. Infic€jot datoru, tas talak inficéja ari jebkuru
nonemamu disku, kas tiek pieslégts inficétajam datoram. CERT.LV izpétija, pie kadiem
resursiem viruss mégina veikt pieslégumus, ka ar apzinaja potenciali infic&tos lietotajus -
Latvijas tiklu diapazona tie bija 399, pavisam kopa varétu biit inficétas ~460 iekartas.

Viruss izplatijas ar e-pasta véstulu palidzibu, kas aicinaja atvert infictus failus. Veéstules
teksta paradijas aicindjumi atvért saiti uz files.inbox.lv un citiem failu apmainas
serveriem. Véstules nosaukums (subject) saturgja tekstu ,,Re:par problematisko situaciju”,
»Re:tikai starp mums” u.c.

Infic&tas véstules teksta piemers:

+ Nosutu Tev to failu! Kad ielade, pasaki! Lai varu izdzest, jo ja tas nonaks prese vai
» publika, bus loti lielas nepatiksanas mums visiem! To neviens nedrikst ieraudzit!

" hitp://files.inbox.Iviticket/2fcacOba77b2e03eb33336¢c54b4cd63de664c9a9/

Ja noradita saite tika apmekléta, fails lejupieladéts un atverts, dators tika inficéts ar virusu.
Viruss ieguva parlukprogrammas saglabatas timekla vietnu pieejas paroles, ka art dazadus
citus datus. CERT.LV aktivi iesaistijas inficéto failu kopiju likvidésana uz failu apmainas
serveriem, ka ar1 bridinaja infic€tos lietotajus.

14.01. Tika identificéti 1185 NTP (Network Time Protocol) serveri, kas bija nedrosi
nokonfiguréti. Serveri tika identificéti, piedaloties DD0S uzbrukumos. Ir zinams, ka
uzbrucgji izmantoja NTP mode 7 zinojumus kombinacija ar avota IP adresu viltosanu, lai
veiktu uzbrukumus. Tika izstradatas rekomendacijas, ka drosi konfigurét NTP servisu un
tika apzinoti serveru ipasnieki.

20.01. Latvija tika identificéti vairaki desmiti kompromitéti augstas veiktspgjas Linux
serveri. Infekcijas nosaukums bija Ebury rootkit/backdoor trojan. Veicot ta analizi, tika
noskaidrots, ka Ebury ir salidzino$i sarezgiti identific€jams un arkartigi bistams trojans.
lesaistitajiem serveru turétajiem CERT.LV izsitija informaciju par incidentu un
instrukcijas ta identifikacijai.

11.02. Tika aktivizeta jauna "VID" Zeus saimes virusa izsiitiSanas kampana.

11.02. Notika DDoS uzbrukums kada uznpémuma DNS serveriem. CERT.LV sniedza
konsultacijas ta ietekmes mazinasanai.

20.02. Notika atkartota "VID" Zeus saimes virusa izsttiSanas kampana.

26.02. Twitter un e-pastos tika veikta kampana lictotaju datu izkrapSanai, izmantojot
,,Positivus 2014 bilesu izlozes faktu. Izmantotie konti tika bloketi.

27.02. Notika atkartota "VID" Zeus saimes virusa izstitiSanas kampana ar jaunaka virusa
versiju, masveida izplatot e-pasta véstules, kas satur ar bistamu datorvirusu inficétu
pielikumu, radot bankas datu izkrap$anas un naudas lidzeklu nozagSanas risku.

28.02. Tika atklati vairaki trikumi valsts iestaSu timekla vietpu SSL implementacija.
Iesaistito lapu uzturétaji tika bridinati.

11-19
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e 03.03. Notika atkartota VID "Zeus" saimes datorvirusa izplatiSana.

e 03.03. Notika zemas intensitates DD0S uzbrukums pret kadu portalu Latvija. Uzbrukums
1slaicigi ietekméja ta darbibu. CERT.LV palidzgja atklat kltidas serveru konfiguracija, kas
radija Sadas sekas.

e 11.03. Notika atkartota VID "Zeus" saimes datorvirusa izplatiSana.

e 14.03. Tika sniegta konsultacija kadam advokata birojam par ricibu klienta datu zadzibas
gadijuma.

e 19.03. Tika sniegta palidziba un rekomendacijas Skype sarakstes noklausi$anas

noveérSanai kada privata uznp€muma amatpersonai.

e 21.03. Kada valsts iestades e-pasta tika konstatéts méginajums iesitit kaitigus PDF
pielikumus. Antiviruss tos blokgja.

e 24.03. Tika konstatéts méginajums uzbrukt kadas valsts iestades majas lapas CMS
sistemai — tika veiktas izmainas konfiguracija, padarot CMS nepieejamu no argjam IP
adresém.

e 28.03. Kada valsts iestadé konstatéti Cetri, ar ,,0zi” virusu inficéti datori. Datori tika
iztirti, infekcijas avots tiek noskaidrots.

Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 5. un 8.punkta.

CERT.LV uzskaita arf uzlauzto un izk&moto majas lapu gadijumus. Sadu gadijumu skaits
janvari bija 30, februart — 99, marta — 102.

IzkEmoto lapu sadalijums pa operétajsistémam:
janvari - 29 Linux, 1 FreeBSD,

februari - 89 Linux, 4 FreeBSD, 6 nezinamas,
marta - 93 Linux, 7 FreeBSD, 2 Windows.

12-19
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3. Uzturet sabiedribai pieejama veida atbilstoSi aktualajiem
apdraudéjumiem izstradatas rekomendacijas par aktualo informacijas
tehnologiju risku novérsanu.

CERT.LV uztur timekla vietni https://www.cert.lv, kura tiek publicéta informacija par
aktualiem apdraud@umiem, ieteikumi IT droSibas Iimena paaugstinaSanai, informacija par
dazadiem notikumiem un pasakumu kalendars. Parskata perioda vispopularaka bija lapa ar
CERT.LV sagatavoto informaciju par jaunakajam ievainojamibam un virusiem (11833
apmekI&jumi), tai seko CERT.LV sagatavota informacija par ,,Policijas virusa” apkaro$anas
praksi un mehanismiem (9283 apmekI&jumi). Tre$a popularaka zina parskata perioda bija
CERT.LV sagatavota informacija un bridinajums par ,,VID virusu” (8639 apmekIgjumi).
Kopa CERT.LV majas lapai bijusi 27805 apmekl&jumi, kurus veido 20697 unikali
apmekI&jumi no 80 valstim. Tapat ka ieprieks€jos parskata periodos, ari $aja perioda lielaka
dala — 94,24% apmekl&jumu bija no Latvijas.

CERT.LV ftimekla vietné parskata perioda publicétas 39 zinas, sniegta informacija par
CERT.LV organizétiem un starptautiska méroga pasakumiem, publiceétas CERT.LV
prezentacijas, mediju zinas un CERT.LV publiskie darbibas parskati par 2013.gada
4.ceturksni un 2013.gadu.

CERT.LV ir divi Twitter konti un tajos tiek regulari publicétas zinas par dazadiem
jaunumiem: https://twitter.com/certlv un https://twitter.com/datorologs. Parskata perioda laika
certlv konta tika publicétas 86 zinas, kontam pievienojusies 77 jauni sekotaji un vismaz 84
reizes CERT.LV zina ir tikusi ,retvitota” jeb padota talak. CERT.LV Facebook profila
http://www.facebook.com/certlv parskata perioda publicétas 82 zinas. CERT.LV izveidots
profils portala draugiem.lv www.draugiem.lv/certlv.

CERT.LV uztur ari pieauguso izglitoSanas portalu https://www.esidross.lv. Parskata perioda
laika portala ir publicéti 4 jauni raksti, portals apmekléts 19 547 (15 119 unikali) reizes.
Publicétie raksti:

e Visa dzive interneta spoguli.

e Parbaudi savas zinaSanas IKT drosiba ar e-GUARDIAN drosibas prasmju barometru.
e lespgja bez maksas parbaudit datoru! — Aicinajums apmeklét akciju Datorologs.
e Latvija izstradats parolu aizstaj€js — unikals risinadjums Captureln.

Parskata perioda sniegti ar1 komentari radio un televizija, ka ar1 publicétas zinas portalos.
Sikaka informacija:

1) Intervijas un zinas radio:

e 20.01. Komentars par starptautisko spiegoSanu valsts [imeni Latvijas radio 1 raidijuma
"Septinas dienas Eiropa".

e 18.02. Saruna par zibatminu droSibu Latvijas radio 1 raidijjuma "Zinamais
Nezinamaja".

e 18.02. Saruna par mobilajam aplikacijam telefona Latvijas radio 1 raidijuma "Ka
labak dzivot".

e 24.02. Meet Latvia's cyber guards - CERT.LV vaditajas komentars vacu
raidsabiedribas  "Deutsche = Welle" radijumam "Spectrum" par Latvijas
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kiberzemessardzi.
2) Sizeti televizija, tiesraides:

e 22.01. Sniegts komentars LTV1 raidijjumam "Rita panorama" par IT droSibu.

e 16.02. Sniegts komentars TV3 raidijuma "Neka personiga" par kibernoziedzibu
publiskas informacijas pieejamibas konteksta.

e 11.03. Intervija raidijuma "Bez Tabu par mobilo aplikaciju drosibu.

e 24.03. Sniegts komentars TV3 raidijuma ,,Bez tabu’saistiba ar interneta vietné
www.avaaz.org rikoto parakstu vaksanu par Latvijas iestasanos Krievijas Federacija.

e 24.03. Sniegts komentars LNT raidijuma 900 sekundes par kiberdro§ibu Latvija
Ukrainas notikumu konteksta.

e 25.03. Sniegts komentars TV3 raidijuma ,,Bez tabu” par banku virusu.

3) Zinas portalos:

e 20.01. Prezidentiiras laika Latvijai draud globali kiberuzbrukumi — raksts portala
"Diena.lv".

e 17.02. Uznémumus atkal mulsina bistamais VID viruss — raksts portala "Diena.lv".

e 04.03. Latvia launches Cyber Defence Unit to beef up online security — raksts vacu
raidsabiedribas Deutsche Welle portala www.dw.de.

e 11.03. CERT.LV: Ta devéeta VID datorvirusa izplatitajs varétu biit saistits ar Latviju —
raksts portala "Diena.lv".

e 11.03. CERT.LV: Ar Ukrainu saistiti kiberuzbrukumi nav konstatéti — raksts portala

"Tvnet.Iv".

e 11.03. Eksperts: Vecie mobilie telefoni ir drosaki par viedtalruniem — raksts portala
"Diena.lv".

e 13.03. Hakeriem apniku$i datori, tie ttm& uz mobilam iericEm — raksts portala
"Tvnet.Iv".

19.03. Pilns internets ar ziloniem trauku veikala — raksts portala "Diena.Iv".

5.marta CERT.LV parstavji piedalijas LETA organizéta mediju diskusija par kibernoziedzibu
Latvija, rezultata tapa vairaki LETA raksti par IT dros§ibas tému, kurus parpublicgja tadi zinu
portali ka "Diena.lv" un "Tvnet.lv". Publicitate paradijas ari medijos arvalstis.

18.marta CERT.LV parstavis uzstajas e-drosibas konferencé medijiem ,Ka pasargat sevi
interneta un droSi lietot ta plasas iesp&jas?”’, kas tika organiz€ta sadarbiba ar Swedbank un
draugiem.lv.

4. Veikt petniecisko darbu, organizet izglitojoSus pasakumus, apmacibu un
macibas informacijas tehnologiju drosibas joma.

Parskata periods uzsakas ar prezentacijam skoléniem par IT droSibu. Janvaris noslédzas ar
CERT.LV rikoto seminaru informatikas skolotajiem "IT droSiba skola". Salidzinot ar
ieprieks€jo parskata periodu, pieaudzis sniegto prezentaciju skaits skolas par IT drosibu.

2014. gada 11.februari tika atzim&ta Drosaka interneta diena, kuru CERT.LV atzimgja,
sniedzot prezentacijas par IT drosibu.

Enu dienas ietvaros 12.februari diviem skoléniem bija iespéja iepazities ar CERT.LV

specialistu darbu, sikak uzzinat par informacijas tehnologiju drosibas incidentiem, to
risinaSanu, ka ar1 uzzinat par citiem CERT.LV darbibas virzieniem.
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Marta redzamakais pasakums bija E-prasmju ned€la, kas norisingjas no 24.-30.martam. Tas
ietvaros 26.marta CERT.LV rikoja Datorologa akciju, kas sniedza iesp&u ikvienam
interesentam parbaudit sava datora ‘“veselibu” pie datorologa — CERT.LV specialista.
Salidzinot ar ieprieks€jiem gadiem, tika atklats ievérojami mazaks infic€to datoru skaits, kas
liecina, ka cilvéki arvien vairak rup€jas par savu datoru veselibu. Galvenas problémas, ko
datorologam nacas risinat, izraisija aizmirsti programmatiiras atjauninajumi, iesp&joti
spraudni, kurus lietotdjs neizmanto, un neuzmanibas péc lejupieladéti parlikprogrammu
paplasinajumi. Akcija norisinajas vienas dienas garuma, un tas laika datorologi veica 58
datoru parbaudi un “arstéSanu”. CERT.LV datorologiem talka naca Lattelecom un Latnet
Serviss eksperti.

E-prasmju nedélas ietvaros CERT.LV drosibas specialisti piedalijas IKT Karjeras diena,
dodot iesp&ju jaunieSiem iepazities ar savu darbu, ka ari CERT.LV parstavis nolasija lekciju
Rigas Tehniskas universitates studentiem par IT drosibu.

Parskata periodu noslédza CERT.LV organizéts seminars "IT droSiba skola" informatikas
skolotajiem CERT.LV telpas. To apmekl&ja 26 dalibnieki.

CERT.LYV pasakumi parskata perioda:

e 12.01. CERT.LV parstavis sniedza prezentaciju skoléniem Dobeles 1.vidusskola par IT
drosibu.

e 12.01. CERT.LV parstavis sniedza prezentaciju skoléniem Dobeles Valsts gimnazija par
IT drosibu.

e 12.01. CERT.LV parstavis sniedza prezentaciju skoléniem Rigas Katolu gimnazija par 1T
drosibu.

e 14.01. CERT.LV parstavis sniedza prezentaciju skoléniem Rigas 69.vidusskola par IT
drosibu.

e 16.01. CERT.LV parstavis uzstajas ar prezentaciju ISACA Latvija sanaksmé par Steadfast
Jazz incidentu.

e 17.01. Notika CERT.LV organizéts seminars skolotajiem Rigas 9.vakara mainu
vidusskola par IT drosibu.

e 24.01. Notika CERT.LV organizéts seminars Rundales pasvaldiba par informacijas
drosibas izpratnes veicinasanu.

e 28.01. CERT.LV parstavis sniedza prezentaciju skoléniem Rigas Katolu gimnazija par

tému ,,Prasme pasargat sevi digitalaja laikmeta”.

31.01. CERT.LV seminars informatikas skolotajiem "IT droSiba skola".

11.02. Norisingjas Drosaka interneta diena.

12.02. CERT.LV piedalas Enu diena.

12.02. CERT.LV parstavis sniedza prezentaciju skoléniem Rigas Katolu gimnazija vecako

klaSu skoléniem.

e 13.02. CERT.LV parstavis sniedza prezentaciju skoléniem Dobeles 1. vidusskola par IT
droSibu.

e 13.02. CERT.LV parstavis sniedza prezentaciju skoléniem Dobeles Valsts gimnazija par
IT drosibu.

e 14.02. CERT.LV parstavis sniedza prezentaciju skoléniem Rigas 69.vidusskola par IT
drosibu.

e 17.02. CERT.LV parstavis sniedza prezentaciju skolotajiem Rigas 9. vakara (mainu)
vidusskola par IT dro$ibu.

e 18.02. CERT.LV parstavis sniedza prezentaciju LU IT droSibas specseminara par teému
"Responsible disclosure policy".
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27.02. Notika CERT.LV organizétais seminars "IT dro§ibas vizualizacija" par IT drosibas
datu vizualizaciju.

06.03. Notika CERT.LV organizétais seminars "IT drosibas vizualizacija" par IT drosibas
vizualizaciju.

19.03. CERT.LV parstavis uzstajas ar prezentaciju [SACA Latvija sanaksmé IT drosibas
vizualizacija.

25.03 E-prasmju ned€las ietvaros CERT.LV parstavis sniedza prezentaciju RTU
studentiem par IT drosibu.

26.03 E-prasmju nedg€las ietvaros CERT.LV telpas norisinajas Datorologa akcija.

26.03. E-prasmju nedé¢las ietvaros CERT.LV telpas norisinajas IKT Karjeras diena.

28.03. Notika CERT.LV organizétais seminars informatikas skolotajiem "IT drosiba
skola".

Parskata perioda CERT.LV par IT drosibu ir izglitojis 1198 cilvékus, piedaloties 24 dazados

pasakumos un lekcijas.

2014.gada 1.ceturksnis
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IT macibas Sabiedribas izglitosana Seminari skolotajiem

10.attels — CERT.LV organiz&to pasakumu un apmacito cilveku skaits 2014.gada 1.ceturksni.
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5. Sniegt atbalstu valsts institiicijam valsts droSibas sargasana, ka ari
noziedzigu nodarijumu un citu likumparkapumu atklasana (izmekléSana)
informacijas tehnologiju joma, ievérojot normativajos aktos noteiktos datu
apstrades ierobeZojumus.

Dalgji sadarbiba ar valsts iestadém incidentu risinaSana aprakstita atskaites 2.punkta. Zemak
uzskaititas citas sadarbibas tikSanas un konsultacijas.

e 10.01. CERT.LV tikas ar LU Datorikas fakultates parstavjiem par IT drosibas
specseminaru organizésanu.

e 15.01., 21.01,, 27.01. CERT.LV tikas ar Aizsardzibas ministriju par IT dro$ibas stratégijas
ricibas plana izstradi.

e 29.01. Notika tiksanas ar Aizsardzibas ministru R.Vgjoni.

e 07.02. CERT.LV piedalijas Latvijas IT droSibas padomes sedg.

e (07.02. CERT.LV tikas ar VARAM un LIKTA parstavjiem par E-prasmju ned€las
pasakumiem

e 11.02. CERT.LV péc Valsts kancelejas liguma sniedza viedokli par Valsts tiesas
parvaldes un centralo valsts iestazu timekla vietnu attistibas koncepciju.

e 18.02. CERT.LV piedalijas VARAM darba grupa par ,,Par kompetento un atbildigo
iestadi, kura nodrosSinas kvalificétu un paaugstinatas droSibas kvalificétu personas
elektroniskas identifikacijas pakalpojumu sniedzgju uzraudzibu”.

e 21.02. Notika sadarbibas tiksanas ar VARAM par ES prezidentiiras jautajumiem.

e 21.02. un 07.03. CERT.LV piedalijas Tieslietu ministrijas organiz€taja sanaksmé par
Eiropas Parlamenta un Padomes direktivas 2013/40/ES par uzbrukumiem informacijas
sistémam.

e 28.02. CERT.LV tikas ar Aizsardzibas ministrijas valsts sekretaru J.Sartu.

e 28.02. CERT.LV uzstajas VARAM organizétaja seminara par E-prasmju nedelu
regionalajiem partneriem.

e 13.03. CERT.LV parstavis piedalijas Aizsardzibas sektora sabiedrisko attiecibu
specialistu sanaksmeé.

e Parskata perioda CERT.LV uzsaka darbu pie IT droSibas agras bridinasanas sistémas
veidosanas. Tika apzinati potencialie sadarbibas partneri, uzsakta véstulu sarakste un
notika vairakas tikSanas.
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6. Uzraudzit, ka valsts un pasvaldibu institiicijas un elektronisko sakaru
komersanti izpilda Informacijas tehnologiju drosibas likuma noteiktos
pienakumus.

IT drosibas likums nosaka, ka Valsts un pasvaldibu institiicijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestad€ isteno informacijas tehnologiju drosibas parvaldibu.
Lidz 2014.gada 31.martam CERT.LV ir apkopojis informaciju par 617 kontaktpersonam,
kuras ir atbildigas par IT drosibas parvaldibu.

IT droSibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans
elektronisko sakaru tikla nepartrauktas darbibas nodroSinasanai. Lidz 31.martam planus ir
iesniegusi 58 ESK. Mazajiem ESK ir pieejams CERT.LV izstradats Ricibas plana paraugs, lai
palidzetu tiem izveidot savu planu.

7. Sadarboties ar starptautiski atzitam informacijas tehnologiju drosibas
incidentu novérsanas institiicijam (vienibam).

Visa perioda laika ir notikusi aktiva sadarbiba ar citu valstu IT drosibas incidentu noverSanas
vienibam, gan lidzot palidzibu un informaciju par incidentiem, kas notiek Latvija, gan
palidzot ar citas valstls notikuSu incidentu risinaSanu, gan ar1 kopigi uzlabojot incidentu
risinaSanas metodologiju, rikus un procediras. Konkréti incidenti uzskaititi §1 parskata
2.punkta.

CERT.LV parstavji parskata perioda piedalijusies Sados starptautiskos pasakumos:

e 27.01. CERT.LV parstavis piedalijjas ,,NB8/UK/Poland Cyber Policy Roundtable”
sanaksme.

e 30.01. CERT.LV parstavis piedalijas Baltijas valstu sanaksmég, ,,Latvia-Estonia cyber-
cooperation”. Riga par Latvijas - Igaunijas sadarbibas iesp&jam kiberdrosibas un e-
pakalpojumu savietojamibas joma.

e 06.02. CERT.LV parstavji piedalijas ,Baltic Cyber security Policy Coordination
Meeting”, kas notika Vilna.

e 10.-12.02. CERT.LV parstavji piedalijas TF-CSIRT un Trusted Introducer sanaksmés un
FIRST tehniskaja seminara Cirihé, Sveicg.

e 20.02. CERT.LV parstavis piedalijas sadarbibas videokonferencé ar CERT.EE.

e 28.02. CERT.LV parstavis piedalijas Arlietu ministrijas organizétaja videokonferencé ar
Igauniju un Lietuvu par sadarbibu kritiskas infrastruktiiras aizsardzibas un kiberdroSibas
jautajumos.

e CERT.LV vienojas ar Cehijas parstavjiem veidot kopigu komandu NATO kiberdrosibas
macibas ,,Locked Shields”.

e Tika aizpildita Eiropas Komisijas IT risku novértéSanas metozu anketa (Survey of Risk
Management Methods, Frameworks and Capability Maturity Models for the EU Network
Information Security Platform).
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8. Veikt citus normativajos aktos noteiktos pienakumus.

09.01. 13.02 un 13.03. notika DEG grupas sanaksmes.

e 27.01. CERT.LV parstavis piedalijas webinara par IBM datu analizes un vizualizacijas
risinajumu.

e 05.02. Notika sadarbibas tikSanas ar SIA DPA par Captureln risinajumu.

e 13.02. CERT.LV piedalijas IT drosibas datu vizualizacijas riku izstrades projekta
planosana sadarbiba ar citam LUMII laboratorijam.

e 24.02. Notika CERT.LV parstavja tik§anas ar LLU studentu par magistra darba izstradi.

e 06.03. Notika CERT.LV parstavju tikSanas ar Lattelecom par projektu "Pieslédzies,
Latvija".

2014. gada 28.aprili
Sagatavotajs — Svetlana Amberga,

talrunis 67085866
e-pasts Svetlana. Amberga@cert.lv

19-19



