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Parskata iekJauta visparpieejama informacija, tas nesatur informaciju par tiem CERT.LV
darbibas rezultatiem, kas satur ierobeZotas pieejamibas informaciju. Parskatam ir tikai
informativa nozime.
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Kopsavilkums

Parskata perioda lzplatitakie incidentu veidi bija pikSerésanas kampanas, datorvirusi un
ievainojamibas popularas lietotnés, tie skara Latvijas interneta lietotajus, valsts un
pasvaldibu iestades, ka art interneta pakalpojumu sniedzéjus un uznémeéjus.

Pieauga legitimo interneta resursu izmantoSana |aunatiras izplatiSana. Interneta vietnes tika
izmantotas banku trojas virusa ,Zeus” un ,Gozi” izplatiSana, inficéjot simtiem lietotaju
datorus. Kads Latvija nenoskaidrots grup€jums realizéja vismaz 3 saistitas uzbrukumu
kampanas no 2013.g oktobra lidz 2014.g martam (,,Banku viruss”, ,,Nodok]u viruss” un ,Gozi”
banku trojana izplatiSana caur legitimam timekla vietném). Aprili vairaki Latvijas portali tika
izmantoti virusu izplatiSanai caur ievainojamibu OpenX baneru apmainas sistéma. lzmantojot
So ievainojamibu, tika izplatits bistamais ,,Gozi” banku viruss.

Aprila sakuma tika izzinota OpenSSL ievainojamiba, kuru izmantojot, kluva iespéjams
attalinati ieglt lietotaju paroles un lietotajvardus, transakciju datus un citu sensitivu
informaciju, kas glabajas servera atmina. Latvija ievainojamibai tika paklautas vismaz 1300
vietnes.

Pirmaja gada ceturksni masveida tika izplatitas méstules, kas saturéja datorvirusu bankas
datu izkrapSanai, jeb ta saukto ,VID virusu”, radot bankas datu izkrapsanas un naudas
[Tdzeklu nozagsanas risku.

Novembri Latvija saka izplatities datorviruss ,,CTB Locker”, kurs Sifré lietotaja datus, par
atsifresanas atslegu pieprasot izpirkuma maksu.

Datora inficéSanas ar launatdru notika, lietotajam apmekléjot legitimas interneta vietnes.
Dators tika inficeéts automatiski, launatarai atrodot Java, Adobe Flash spraudnu, ka ar citas
interneta parlika ievainojamibas.

Gada nogalé e-pasta lietotaji Latvija cieta no Gmail pikSkerésSanas kampanas. Vairakiem
simtiem lietotaju tika kompromitéts e-pasts, no kura tika izsttitas meéstules lietotaja adresu
gramatai. Vél lielaks e-pasta lietotaju skaits sanéma it ka draugu sititas vestules ar lGgumu
parskaitit naudu, jo véstules sutitajs arzemeés nonacis grutibas.

Parskata perioda CERT.LV registréja un apstradaja 3034 augstas prioritates incidentus un
registréja 487 055 zemas prioritates incidentus.

Parskata perioda CERT.LV piedalijas 95 pasakumos, izglitojot 5664 cilvékus par IT drosibas
témam.
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1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums.

CERT.LV apkopo informaciju par notikusajiem incidentiem, iedalot incidentus augstas
prioritates (visi iekartu kompromitéSanas gadijumi, pikSkerésana, piekluves lieguma
uzbrukumi, ielauSanas meéginajumi, ka arl jebkur$ cits incidents, kas skar tieSi augstas
prioritates institlcijas vai ko ir pazinojis cilvéks, nevis automatisks zinotajs) un zemas
prioritates (galvenokart inficétas galalietotaju iekartas, kas kluvusas par robotu tiklu
sastavdalam un/vai izstita méstules) incidentos.

2014.gada CERT.LV registréja un apstradaja 3034 augstas prioritates incidentus. 2013.gada
tika registréti un apstradati 4964 augstas prioritates incidenti, savukart 2012. gada - 4794
augstas prioritates incidenti.

2014.gada janvari CERT.LV veica pareju uz automatisko incidentu uzskaites sistému (RTIR), lai
uzlabotu incidentu apstrades efektivitati. Sistéma vairakus incidentu veidus apstradaja
automatiski, nevis manuali, veidojot augstas prioritates incidentu skaita samazinajumu,
salidzinot ar 2013.gadu.

Augstas prioritates incidentu skaita pieaugums 2014.gada pédéja ceturksni skaidrojams ar
krapniecisko aktivitasu pieaugumu pirmssvéetku laika.

Incidentu sadalijums pa ceturksniem
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1.attéls — CERT.LV registrétie augstas prioritates incidenti pa ceturkSniem.
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Izplatitakais augstas prioritates incidentu veids 2014.gada bija meéstules. Visbiezak tieSi
meéstules ir pamats ari citiem datordroSibas apdraudéjumiem — pikskerésanai, launatiras
izplatibai un meérkéetiem uzbrukumiem. Attistoties tehnologijam, mestulu teksti paliek
ticamaki, vizualais noforméjums pikskeréSanas lapam klUst kvalitativaks, tadée| lietotajiem
jabut arvien uzmanigakiem, pat ievadot savus datus it ka zinamas vietnés.

Augsta bijusi robotttiklu izplatiba valsts un pasvaldibu iestazu tiklos — parsvara tos veido, lai
kompromitétos datorus pievienotu ,robotu” armijai un talak izmantotu daZada veida
drosibas apdraudéjumu realizéSanai — méstulu izplatisanai, piekluves lieguma uzbrukumiem
vai pat kriptovalUtas generésanai, ka art informacijas zag$anai.

CERT.LV visam augstas prioritates incidentos iesaistitajam pusém sniedza konsultacijas, ka
izvairities no apdraudéjumiem un pasargat datoru nakotne.

2014.gads
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2.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem 2014.gada.
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2014.gada CERT.LV registréja 487 055 zemas prioritates incidentus. 2013.gada tika registréti
247 815 zemas prioritates incidenti, savukart 2012.gada — 222 599 incidenti.

Incidentu sadalfjums pa ménesiem
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3.attéls — CERT.LV registrétie zemas prioritates incidenti un vidéjais vienlaicigi inficéto IP adresu daudzums pa
ménesiem 2014.gada.

Lai samazinatu kopéjo inficeto IP adresSu skaitu, CERT.LV kopa ar ,Net-Safe Latvija” ir
izveidojusi saprasanas memorandu, kas tiek slégts ar interneta pakalpojumu sniedzéjiem, kas
vélas pievienoties iniciativai ,Atbildigs interneta pakalpojumu sniedzéjs”. 2014.gada
iniciativai ir pievienojusies un par incidentiem informé savus gala lietotajus 13 interneta
pakalpojumu sniedzéji.
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4.attéls - CERT.LV registrétie zemas prioritates incidenti 2014.gada pa apdraudéjumu tipiem.

1000000

Izplatitako apdraudéjumu vida liderpozicijas saglaba Conficker viruss. Aktualas ir ari dazadas
lietotaju datoru konfiguracijas klldas, tresais izplatitakais infekciju veids ir robotu tikli (gala

lietotaju iekartas, kas nav augstas prioritates incidenti).

Registréeto zemas prioritates incidentu skaits 2014.gada palielinajies, jo incidentu uzskaites
sistemas mainas dé| vairaki incidentu veidi tiek apstradati automatiski. Zemas prioritates
incidentu skaits sakot ar janiju pieauga ari dé| sadarbibas partneru skaita pieauguma, kas
regulari stta informaciju par inficétam iekartam un notikusajiem incidentiem.
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Incidentu sadalijums pa ceturksniem

W Zemas prioritates incidenti
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5.attéls — CERT.LV registrétie zemas prioritates incidenti pa ceturkSniem.

Augstas un zemas pricritdtes incidentu un uzlauzte majas lapu skaits no 2012, lidz
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6. attéls — Augstas un zemas prioritates incidentu un uzlauzto majas lapu skaits no 2012*.gada lidz 2014.gadam.

CERT.LV uzskaita uzlauzto un izkémoto majaslapu gadijumus. 2014.gada tika uzlauztas un
izkemotas 834 majaslapas. 2013.gada CERT.LV konstatéja 1744 izkémotas majas lapas.

*2012.gada uzlauztas majas lapas netika uzskaititas.
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2. Athalsts informdcijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesana.

Parskata perioda CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta
pakalpojumu sniedzéjiem un citam organizacijam dazadas bistamibas incidentu risinasana.
Uzbrukuma kampanas parsvara bija mérkétas uz e-pasta un internetbanku lietotajiem, ka ari
valsts un pasvaldibu iestadem.

Zemak uzskaititi 2014.gada svarigakie incidenti:

e Latvijas kompromitétie resursi tika iesaistiti dazadas haktivistu kustibas kampanas.
Haktivistu aktivitates bija vérojamas gan prokrieviska, gan Ukrainas krizes konteksta.
Ka piemérs jamin grupéjums Kiberberkut, kas uzbruka arit NATO timek]a resursiem.

e Nezinami aktivisti jeb ta dévetie ,interneta trolli” periodiski veica aktivu komentaru
ievietoSanu zinu portalos, ar mérki kurinat naidu starp latviski runajoSo un krieviski
runajoso sabiedribas dalu. Visdrizak $adu komentaru aprite tiek veidota automatizeéti.
Lidzigi gadijumi par organizétu sabiedriska viedokla kroploSanu prokrieviska virziena
konstateéti ari Lietuva.

e Gada pirmajos ménesos e-pastos tika masveida izsltits Zeus saimes datorviruss jeb ta
dévetais ,VID viruss”. Véstules temata tika noradita saistiba ar Valsts ienémumu
dienestu. Vestule saturéja ar datorvirusu inficeétus failus, kurS domats tieSsaistes
banku maksajumu partversanai un modifikacijai.

Véstules paraugs:
& Sudziba nodoklu dienestam - Unicode (UTF-8) - |EI|£|

[ ]
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g & s - X | O Q|

J File Edit Wiew Tools Message Help

Reply Reply Al Forward Print Delete Breviaus ek
From: ) Cmin v
Date: otrdiena, 2014, gada 11, februar 6:04
To: Blstr v

Subject:  Sudziba nodoklu dienestam
Attach: FE nodokludienestam,doc. zip {205 KB)

=
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e Janvari Latvija izplatijas parolu zagSanas viruss. Inficéjot datoru, tas talak inficeja
jebkuru nonemamu disku, kas tika pieslégts inficetajam datoram, inficéjot apméram
500 iekartu. Viruss izplatijas ar e-pasta véstulu palidzibu, kas saturéja inficétus failus.
Véstules teksta paradijas aicinajumi atvert saiti uz files.inbox.lv un citiem failu
apmainas serveriem. Veéstules nosaukums (subject) saturéja tekstu ,Re:par
problematisko situaciju”, ,,Re:tikai starp mums” u.c.

e Aprila sakuma tika izzinota OpenSSL ievainojamiba jeb ta déevéeta ,Heartbleed”
ievainojamiba, kura padarija  iespéjamu  piekluvi informacijai  servera
atminalzmantojot 3o ievainojamibu, bija iespéjams attalinati no servera iegut
lietotaju paroles un lietotajvardus, transakciju datus, konfiguracijas detalas, e-pasta
sistemu lietotaju datus un citu sensitivu informaciju. levainojamiba skara miljoniem
serverus visa pasaulé. CERT.LV aktivi stradaja pie Latvijas resursu turétaju
apzinasanas un informésanas. Sakotnéji ievainojamibai Latvija tika paklautas vismaz
1300 vietnes.

e Aprilt CERT.LV publicéja parskatu par ievainojamibu OpenX baneru apmainas sistema.
Izmantojot So ievainojamibu, caur vairakiem Latvijas portaliem tika izplatits bistamais
,Gozi” banku trojans.

e 3. ceturksni notika e-pasta datu izkrapSanas kampana ar meéstuju palidzibu,
uzdodoties par pakalpojumu sniedzéju ,LATNET serviss” vai portalu latvija.lv.
Uzbrukumu merkis bija izkrapt e-pasta lietotaju datus. Méstules sanéma vairaki
tdkstosi interneta lietotaji, tostarp ari valsts un pasvaldibu iestades stradajosie.
CERT.LV informéja sabiedribu un valsts un pasvaldibu iestades, ka art veica incidenta
monitoringu, lai identificetu un novérstu datu zadzibas iespéjas valsts parvaldes
iestades.

Véstules paraugs:

From LATNET Webmail Serviss <famuk@latnet.lv>1
Subject Jusu e-pasta driz beigsies
o undisclosed-recipients:;
Cienijamais lietotaj
Jusu e-pasta driz beigsies

Lai izvairitos no jebkadiem partraukumiem, ludzu noklikskiniet uz saites zemak, un uzlabot savu e-pastu

Klikekiniet seit <http://www.iepj.com.br/player/Scripts/mail.ls.lv.htm>, lai parietu

Sirsnigi
Klientu Help Desk

e Augusta notika ,Zeus” trojana izplatiSanas kampana - lietotaji masveida sanéma e-
pastu ar tekstu “my new photo :)” un photo.zip failu pielikuma, kas saturéja
photo.exe izpildamo failu, kuram tika nomainita ikona, lai maldinatu lietotaju domat,
ka pielikuma pievienota bilde.

e Augusta beigas masveida tika izplatiti e-pasti ar méginajumu izkrapt naudu
uznémuma Opal Transfer varda. Vestulée tika aicinats registret bankas kontu, veicot
parskaitijumu uz Poliju viena eiro apmera.

10-17
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Vestules paraugs:

-------- Original Message --------

Subject: Jums ir nosutiti 479,43 EUR !

From: Opal Transfer <intranet@opaltransfer.com>
To:

Labdien,
Jums ir nosutits naudas parskaitijums Opal Transfer sistemal

sutitaja valsts: Polija
Summa: 479,43 EUR
pParskaitijuma identifikacijas numurs: RMZ81048

Lai sanemtu parskaitijumu jums jaregistre savs bankas konts Opal Transfer
sistema.

Registret kontu Opal Transfer sistema jus varat nosutot 1.88 EUR uz oOpal
Transfer kontu.

Sanemejs: OPAL Transfer

Konta numurs: PL58114008805123018280001663
BIC/SWIFT: BREXPLPW

valsts: Polija

Summa: 1.88 EUR

Parsakitijuma komentaros OBLIGATI noradiet parskaitijuma identifikacijas
numuru!

Pec registracijas Opal Transfer sistema, naudas parskaitijums tiks
automatiski parskaitits uz registreto bankas kontul

Septembra beigas kluva zinama Linux un OS X operétajsistemas atrodama bash
ievainojamiba ,,shellshock”, kas atseviSkos gadijumos |ava uzbrucéjam attalinati izpildit
patvaligu kodu. levainojamibai tika paklauta ari dala Latvijas timek|a serveru.

Novembra beigas un decembra sakuma vairakiem simtiem e-pasta lietotaju Latvija tika
kompromitéts Gmail e-pasta konts. No kompromitéta e-pasta tika izsutitas méstules
lietotaja adreSu gramatai ar aicinajumu parskaitit naudu, jo lietotajam arzemeés nozagti
dokumenti un bankas kartes. Kontu kompromitésana notika, lietotajam nospiezot uz
saites, kura ieveda lietotaju viltus Gmail lapa, lai izkraptu Gmail paroles. CERT.LV aicinaja
sabiedribu parbaudit vietnes adresi, pirms ievadit taja e-pasta paroli, ka ari izveidoja
rekomendacijas, ka rikoties, lai atgltu nozagtu Google kontu.

Novembri Latvija paradijas failu Sifrésanas datorviruss ,,CTB Locker”, kas sasifré lietotaja
datora esoSos dokumentus, par atSifréSanu prasot izpirkumu. Gada beigas viruss
izplatijas caur legitimam interneta vietném, lietotaja dators tika inficéts automatiski,
launatdrai atrodot izmantojamas Java, Adobe Flash spraudnu, ka ari citas interneta
parlika ievainojamibas.

Decembri pieauga krapnieciskas aktivitates interneta, parsvara ar mérki izkrapt naudas
[dzeklus. Aktivizejas pikSkerésana ar merki izvilinat banku datus, paradijas pagajusaja
gada aktualais policijas viruss un paradijas méstules ar viltus rékiniem un viltus loteriju
laimestu pazinojumiem.
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3. Rekomendacijas par informacijas tehnologiju risku
noversanu (komunikacija ar sabiedribu).

CERT.LV uztur timekla vietni https://www.cert.lv, kura tiek publicéta informacija par
aktualiem apdraudéjumiem, ieteikumi IT drosibas limena paaugstinasanai, informacija par
dazadiem notikumiem un pasakumu kalendars. Kopa CERT.LV lapai bijusi 119416 unikali
apmeklejumi.

Parskata perioda CERT.LV timek|a vietné tika publicétas 152 zinas, tika sniegta informacija
par CERT.LV organizétiem un starptautiska meéroga pasakumiem, publicétas CERT.LV
prezentacijas, mediju zinas un CERT.LV publiskie darbibas parskati.

Gada laika butiski pieaudzis gan CERT.LV majas lapas apmekl€jumu skaits, gan sekotaju skaits
socialajos tiklos twitter, Facebook un Draugiem.lv. Aktivitati var izskaidrot gan ar lielo
pasakumu skaitu, gan mediju pieaugoso interesi par kiberdroSibas tematu.

CERT.LV uztur ari pieauguso izglitoSanas portalu https://www.esidross.lv. Parskata perioda
laika portala publicéti 14 jauni raksti.

Marta CERT.LV piedalijas LETA organizéta mediju diskusija par kibernoziedzibu Latvija,
rezultata tapa vairaki LETA raksti par IT drosibas tému, kurus parpublicéja tadi zinu portali ka
"Diena.lv" un "Tvnet.lv". Publicitate paradijas ari medijos arvalstis.

18.marta CERT.LV parstavis uzstajas e-droSibas konferencé medijiem , K3 pasargat sevi
interneta un drosi lietot ta plasas iespéjas?”, kas tika organizéta sadarbiba ar Swedbank un
draugiem.lv

Augusta CERT.LV sadarbiba ar SIA, Lattelecom” izveidoja rakstu ,,Pieci lielakie klupSanas
akmeni drosam darbam interneta”, kas tika publicéts vairakos medijos.

Gada nogalé CERT.LV sadarbiba ar Latvijas Nebanku kreditdevéju asociaciju CERT.LV
iesaistijas izglitojosa kampana ,Datu drosSiba interneta”, par iedzivotaju drosa interneta
lietoSanas pamatiem, veicot finansu darijjumus.

Parskata perioda CERT.LV parstavji piedalijas 17 radio parraidés un 24 televizijas sizetos, lai

informétu sabiedribu par aktualakajiem apdraudeéjumiem, sniegtu rekomendacijas ka no
tiem izvairities un popularizétu CERT.LV organizétos pasakumus.
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4. Petnieciskais darbs, izglitojoso pasakumu organizésana un
mdcibas informécijas tehnologiju drosibas joma.

2014.gada CERT.LV turpinaja dazadu mérka grupu izglitoSanu par droSibas jautajumiem. IT
specialistiem tika organizéti vairaki seminari - ,IT droSiba skola” (divas reizes, informatikas
skolotajiem), ka ari seminars ,,IT droSibas vizualizacija” IT droSibas specialistiem. Pavasari
lielakais pasakums bija CERT.LV organizétais seminars ,Esi dross 2” IT drosibas specialistiem,
kuru apmekléja 157 personas.

Lielu dalibnieku atsaucibu guva art macibas IT drosibas specialistiem ,levads datora atminas
launpratiga izmanto$ana”, kuras dalibnieku intereses de| tika rikotas divas reizes, aprili un
novembri. No 9. lidz 10.jalijam notika CERT.LV un ENISA organizétais seminars IT droSibas
specialistiem "Elektronisko pieradijumu identificeSana un izmantoSana digitalaja ekspertize”.

No 24. Iidz 30.martam CERT.LV iesaistijas E-prasmju nedélas kampana, kuras laika notika
vairaki izglitojosi pasakumi, ieskaitot Datorologa akciju 26. marta.

Otra lielaka izglitojosa kampana bija Eiropas kiberdroSibas ménesis, kura ietvaros notika IT
drosSibas konference, seminars valsts un pasvaldibu darbiniekiem "IT droSibas risku
mazinasana ES prezidentiras laika" un datorologa akcija.

CERT.LV izglitoja ari valsts un pasvaldibas iestazu darbiniekus par IT drosSibas jautajumiem,
vadot lekcijas un prezentacijas, ka ari sniedza prezentacijas skoléniem un studentiem par IT
droSibu. 2014.gada CERT.LV uzstajas ar lekcijam studentiem Latvijas Universitate, Vidzemes
augstskola un Rigas Tehniskaja universitatée.

CERT.LV piedalijas ar prezentacijam un lekcijam dazados sadarbibas partneru pasakumos —
konferencés, seminaros un publiskajas diskusijas.

Gada lielakais pasakums bija IT drosSibas konference "Apmacits un atbildigs IS/IT lietotajs —
musu visu droSibas pamats", kas notika 16.oktobri Latvijas Nacionalaja biblioteka.
Konferencé uzstajas Latvijas IT nozares eksperti un arvalstu lektori par tadam témam ka
interneta atvertibas riski, informacijas droSibas riski un izaicinajumi, web aplikaciju drosibas
uzlabosSanas iespéjas, kiberdroSibas kompetencu pilnveide, doménu vardu sistémas
problémas un risinajumi, ievainojamibu atklasana u.c. Konferenci noslédza valsts un privata
sektora ekspertu paneldiskusija par to, ka vislabak paaugstinat galalietotaju informacijas
drosibas prasmes. Konferencé piedalijas 395 dalibnieki.
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Kopa parskata perioda CERT.LV par IT droSibu tika izglitoti 5664 cilveki, piedaloties 95
dazados pasakumos. Lielaka auditorija bija valsts un pasvaldibu iestazu darbinieki.

2014.gads

B Pasakumuskaits W Dalibnieku skaits

5000
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1198 1537
400 324
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24
| I : I
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1. ceturksnis 2. ceturksnis 3. ceturksnis 4, ceturksnis

6.attéls — CERT.LV organizéto pasakumu un apmacito cilveku skaits 2014.gada.
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5. Athalsts valsts institiucijam valsts drosibas sargasand un
noziedzigu nodarijumu atklasana.

CERT.LV sniedza ieguldijumu gatavojoties Latvijas prezidentlrai ES, piedaloties Latvijas
prezidentiras Eiropas Savienibas Padomé sekretariata organizétas sanaksmeés par
informacijas sistému vides planosanu un droSibas prasibu definéSanu, ka ari konsultéja
sekretariatu par droSibas risinajumiem informacijas sistemam, kas paredzétas lietoSanai ES
Prezidenturas laika.

CERT.LV novadija seminaru “IT droSibas risku mazinasana pirms ES prezidentlras”, ka ari
izstradaja ,Informacijas tehnologiju drosibas rekomendacijas valsts un pasvaldibu iestadeém”,
gatavojoties ES Prezidenturai.

2014.gada CERT.LV uzsaka veidot agras bridinasanas sistému jeb sensoru tikla projektu.
Valsts iestadém tika piedavats izvietot iekartu, kura nodrosinatu iestades IT resursu augstaku
droSibas limeni un savlaicigi atklatu bistamus un meérkétus informacijas tehnologiju
uzbrukumus un uzlabotu iestazu preventivas spéjas, paatrinot un veicinot bistamu incidentu
novérsanu un laicigu atrisinasanu.

CERT.LV veicinaja sadarbibu ar Zemessardzes Kiberaizsardzibas vienibu, gan kopigi stradajot
pie incidentu risinasanas, gan piedaloties macibas, ka art nodrosinot virtualu treninu vidi
drosibas incidentu risinasanas pilnveidei.

CERT.LV turpinaja atbalstit Drosibas ekspertu grupas (DEG) darbibu, kas nodrosina diskusiju
forumu IT drosibas specialistiem gan no privata, gan valsts sektora. DEG sanaksmes notika

regulari reizi ménest.

CERT.LV 2014.gada piedalijas arT dazadu darba grupu darbiba, likumprojektu izstradé un
sniedza konsultacijas IT droSibas jautajumos dazadam valsts iestadem.
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6. Valsts un pasvaldibu institiiciju un elektronisko sakaru
komersantu uzraudziba par Informacijas tehnologiju drosibas
likuma noteikto piendkumu veiksanu.

IT droSibas likums nosaka, ka Valsts un pasvaldibu institlcijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestadé 1isteno informacijas tehnologiju drosibas
parvaldibu. Lidz 2014.gada 31.decembrim CERT.LV ir apkopojis informaciju par 1379
kontaktpersonam, kuras atbildigas par IT droSibas parvaldibu.

Parskata perioda CERT.LV regulari informéja valsts un pasvaldibu iestazu atbildigas personas
par aktualajiem drosibas apdraudéjumiem.

IT drosibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai. CERT.LV ir izstradajis ricibas
plana paraugu, lai palidzétu mazajiem ESK izveidot savus planus, un izsutijis informaciju par
So paraugu tiem ESK, kuri ldz Sim nav izstradajusi un iesniegusi CERT.LV ricibas planu
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai. Saistiba ar ricibas planiem
sanemtas atbildes no 63 ESK. Lidz 31.decembrim sanemti 58 ESK ricibas plani, ka art 5 ESK
rakstiski apliecinajusi, ka neuztur publisko elektronisko sakaru tiklu, no kuriem 1 ESK nodevis
visu arpakalpojuma citam ESK.

Parskata perioda CERT.LV nav sanémis nevienu zinojumu no ESK par drosSibas vai integritates
parkapumiem, kas batiski ietekmejusi elektronisko sakaru tikla darbibu vai pakalpojumu
sniegSanu un atbilst Informacijas tehnologiju drosibas likuma (ITDL) 9.panta pirmas dalas
2.punktam.

Parskata perioda CERT.LV nav konstatéjis apdraudéjumus, kuru atrisinasanai butu

nepiecieSams slégt galalietotajam piekjuvi elektronisko sakaru tiklam (ITDL 9.panta pirmas
dalas 5.punkts).
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7. Sadarbiba ar starptautiski atzitam informdcijas tehnologiju
drosibas incidentu noversanas institicijam.

Parskata perioda notika aktiva sadarbiba ar citu valstu IT drosSibas incidentu novérsanas
vienibam, gan ladzot palidzibu un informaciju par incidentiem, kas notiek Latvija, gan
palidzot ar citas valstis notikuSu incidentu risinasanu, gan ari kopigi uzlabojot incidentu
risinasanas metodologiju, rikus un proceduras.

CERT.LV aktivi piedalijas dazadas starptautiskas konferencés un seminaros, sniedzot
prezentacijas, ka ari papildinaja darbinieku zinasanas un uzlaboja sadarbibu ar citu valstu
CERT vientbam.

Parskata perioda notika aktiva sadarbiba ar partnerorganzacijam kiberdrosibas macibu joma.
No 20. Iidz 22.maijam CERT.LV un Kiberaizsardzibas vieniba Latvijas-Cehijas apvienotas
komandas sastava piedalijas NATO Kiberaizsardzibas izcilibas centra organizétajas , Locked
Shields 2014” macibas un ieguva 2.vietu. Macibas piedalijas 12 aizsargkomandas no visas
Eiropas.

No 28. lidz 30.aprilim notika ENISA organizéto macibu ,Cyber Europe 2014” pirmais,
tehniskais posms. No Latvijas piedalijas aptuveni 30 dalibnieki no Kiberaizsardzibas vienibas,
CERT.LV, SIA “BITI” un AS “Latvenergo”.

No 29. lidz 31.oktobrim notika ENISA organizéto macibu ,Cyber Europe 2014” 2. posms.
Macitbu meérkis bija testét sadarbibu Eiropas ietvaros liela apjoma energétikas sektora
kiberkrizes gadijuma. No Latvijas macibas piedalijas CERT.LV, Kiberaizsardzibas vieniba un AS
»Latvenergo”. Macibu noslédzosais posms notiks 2015.gada februart.

TF-CSIRT 43. sanaksmes laika, kas notika 2014.gada 18. un 19.septembri Roma, par TF-CSIRT
grupas priekssédétaju tika ievéléta CERT.LV vaditaja Baiba Kaskina. TF-CSIRT (,, Task Force Of
Computer Security Incident Response Teams”) ir darba grupa, kas Eiropas méroga vieno
droSibas incidentu risinasanas komandas stradajosos specialistus. TF-CSIRT darba grupa
izstrada un nodrosina CSIRT komandas ar servisiem, veicina kopigu standartu un procediru
izmantoSanu droSibas incidentu apstrade, ka ari nepiecieSamibas gadijuma koordiné kopigas
iniciativas.

Stkaka informacija par CERT.LV uzdevumu izpildi pieejama CERT.LV majaslapa:
https://cert.lv/section/show/48

Atskaiti sagatavoja Svetlana Amberga, talrunis 67085851, e-pasts svetlana.amberga@cert.lv

2015.gada 17.februari
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