
Seminārs Interneta pakalpojumu sniedzējiem
13.10.2011. - programma
1. „Īsi par CERT.LV” - Baiba Kaškina, CERT.LV 

vadītāja, 20 minūtes 
2. „IT drošības likuma un MK noteikumu prasības 

attiecībā uz IPS” - Baiba Kaškina, CERT.LV 
vadītāja, 45 minūtes 

3. „Personas datu aizsardzības pārkāpuma 
paziņošana” - Mārtiņš Indāns, Datu valsts 
inspekcija, 15 minūtes 

4. „Botnetu un datorvīrusu apkarošana sadarbībā
ar CERT.LV” - Gints Mālkalnietis, CERT.LV 
tehniskais speciālists, 30 minūtes 



Īsi par CERT.LV

Seminārs Interneta pakalpojumu sniedzējiem
13.10.2011., Rīga

Baiba Kaškina, CERT.LV



IT drošības likums



IT drošības likums
• Pieņemts Saeimā 2010.gada 28.oktobrī
• Stājās spēkā 2011.gada 1.februārī
• Nosaka CERT.LV izveides kārtību
• Paredz MK noteikumu izstrādi par

– Kritiskās infrastruktūras drošības pasākumu plānošanu  
(no 2011.gada 1.februāra)

– Elektronisko sakaru tīkla nepārtrauktas darbības 
nodrošināšanu un kārtību, kādā galalietotājiem tiek 
īslaicīgi slēgta piekļuve elektronisko sakaru tīklam (no 
2011.gada 1.maija)

• Nosaka Nacionālās informācijas tehnoloģiju 
drošības padomes izveidi



Mērķis

Uzlabot IT drošības 
līmeni Latvijā



Izveidota

Informācijas tehnoloģiju 
drošības incidentu 

novēršanas institūcija –
CERT.LV



Nosaka galvenos

Pienākumus un tiesības: 
– CERT.LV

Pienākumus:
– valsts un pašvaldību institūcijām,
– elektronisko sakaru 

komersantiem.



CERT.LV



CERT.LV

• Darbojas saskaņā ar “Informācijas tehnoloģiju 
drošības likumu”

• Darbības uzdevumi un tiesības tiek deleģētas 
Latvijas Universitātes aģentūrai “Latvijas 
Universitātes Matemātikas un informātikas 
institūts”

• Finansēta no valsts budžeta
• 2011.gadā - 10 darbinieki, 5 slodzes



CERT.LV

• Veic IT drošības incidentu apstrādi 
no 2006.gada

• Ir pilntiesīga FIRST dalībniece no 
2009.gada

• Ir Trusted Introducer akreditēta 
vienība no 2007.gada



CERT.LV kopiena

Kritiskā infrastruktūra

Privātais 
sektors

PašvaldībasValsts sektors

Valsts informācijas sistēmas

Privātais 
sektors

PašvaldībasValsts sektors

Valsts informācijas sistēmas



CERT.LV paveiktais



Elektroniskās informācijas telpā
notiekošo darbību atainojums un 
sniegtais atbalsts informācijas 
tehnoloģiju drošības incidentu 
novēršanā



IT drošības incidenti
• Apkopota informācija par inficētajām IP 

adresēm
• Īpaša pieeja valsts un pašvaldību iestāžu 

inficētajām IP adresēm
• Dažādi informācijas avoti
• Tikai daļa no informācijas kļūst par 

incidentu ziņojumiem
• Sadarbība ar IPS



CERT.LV apstrādātie incidenti 
februāris – septembris 2011
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Botnetos esošo IP adresu skaits 
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Incidentu risināšana
• Lielākā daļa – botnet, spam
• Banku lapu pikšķerēšana
• Uzlauzti serveri
• Mājas lapu izķēmošana
• Botnet C&C



Kopējās tendences

• Cilvēki biežāk sāk ziņot CERT.LV par 
incidentiem.

• Biežāk ziņo tie, kam ir jau palīdzēts.
• Palielinās pikšķerēšanas uzbrukumu 

daudzums, un tie ir ar lielāku ticamību.
• Pēc “Sagade” darbinieku aresta ir 

pamanāmas izmaiņas elektroniskās 
informācijas telpā



Izglītojošie pasākumi, 
rekomendācijas sabiedrībai par 
aktuālajiem informācijas 
tehnoloģiju riskiem



Informācija, rekomendācijas

• Mājas lapā – jaunākie vīrusi un 
ievainojamības

• Raksti, ieteikumi
• Paraugi drošības noteikumiem
• Portāls www.esidross.lv
• Twitter konts certlv
• Sadarbība ar medijiem











Sadarbība ar valsts institūcijām, 
pašvaldību institūcijām un 
starptautiski atzītām informācijas 
tehnoloģiju drošības incidentu 
novēršanas institūcijām (vienībām)



Kontaktinformācija

• 376 iestādes
– 191 valsts iestādes
– 185 pašvaldību iestādes

• Sāk ienākt informācija no IPS
– > 400 SPRK reģistrētu IPS
– < 100 IPS ir savas AS



Jautājumi?
http://www.cert.lv/

cert@cert.lv
baiba.kaskina@cert.lv


