CERT.LV

Jsi par CERT.LV” - Baiba Kaskina, CERT.LV
vaditaja, 20 minttes

T droSibas likuma un MK noteikumu prasibas
attieciba uz IPS” - Baiba Kaskina, CERT.LV
vaditaja, 45 minutes

,Personas datu aizsardzibas parkapuma
pazinosana’ - Martins Indans, Datu valsts
iInspekcija, 15 mindtes

,2Botnetu un datorvirusu apkarosana sadarbiba

ar CERT.LV” - Gints Malkalnietis, CERT.LV
tehniskais specialists, 30 minates
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Pienemts Saeima 2010.gada 28.oktobrt
Stajas speka 2011.gada 1.februari
Nosaka CERT.LV izveides kartibu

Paredz MK noteikumu izstradi par

— Kiritiskas infrastruktiras drosibas pasakumu planoSanu
(no 2011.gada 1.februara)

— Elektronisko sakaru tikla nepartrauktas darbibas
nodrosinasanu un kartibu, kada galalietotajiem tiek
Islaicigi slégta piekluve elektronisko sakaru tiklam (no
2011.gada 1.maija)

Nosaka Nacionalas informacijas tehnologiju
droSibas padomes izveidi
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Uzlabot IT droSibas
lTmeni Latvija
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Informacijas tehnologiju
drosibas incidentu
noversanas institlcija —
CERT.LV
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Pienakumus un tiesibas:
— CERT.LV

Pienakumus:
— valsts un pasvaldibu instittcijam,

— elektronisko sakaru
komersantiem.
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Darbojas saskana ar “Informacijas tehnologiju
drosibas likumu®

Darbibas uzdevumi un tiesibas tiek delegétas
Latvijas Universitates agentidrai “Latvijas
Universitates Matematikas un informatikas
instithts”

Finanséta no valsts budzeta

2011.gada - 10 darbinieki, 5 slodzes
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* Veic IT drosibas incidentu apstradi
no 2006.gada

* Ir pilntiesiga FIRST dalibniece no
2009.gada

e |Ir Trusted Introducer akreditéta
vieniba no 2007.gada
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CERT.LV paveliktais
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Elektroniskas informacijas telpa
notiekoso darbibu atainojums un
sniegtais atbalsts informacijas
tehnologiju droSibas incidentu

noversana
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Apkopota informacija par inficétajam IP
adresém

Ipasa pieeja valsts un pasvaldibu iestazu
inficétajam |IP adresém

Dazadi informacijas avoti

Tikai dala no informacijas kltst par
iIncidentu zinojumiem

Sadarbiba ar IPS
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CERT.LV apstradatie incide
februaris — septembris 2011
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Botnetos esoso IP adresu skaits
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Lielaka dala — botnet, spam
Banku lapu pikskeréesana
Uzlauzti serveri

Majas lapu izkémosana
Botnet C&C



CERT.LV

Cilvéki biezak sak zinot CERT.LV par
incidentiem.

Biezak zino tie, kam ir jau palidzéts.
Palielinas pikskeresanas uzbrukumu
daudzums, un tie ir ar lielaku ticamibu.

Péc "Sagade” darbinieku aresta ir
pamanamas izmainas elektroniskas
informacijas telpa
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|zglitojosie pasakumi,
rekomendacijas sabiedribai par
aktualajiem informacijas
tehnologiju riskiem
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Majas lapa — jaunakie virusi un
levainojamibas

Rakstli, ieteitkumi

Paraugi drosibas noteikumiem
Portals www.esidross.lv
Twitter konts certlv

Sadarbiba ar medijiem
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Laipni lddzam majaslapd

ESI DROSS!

a7 majaslapa ir paredzéta ikvienam,
kurs riip&jas par sava datora
drosibu un savu drosibu interneta.
mMajas lapu uztur Infarmacijas
tehnalodgiju drodThas incidentu
noversanas institdeija (CERTLY) un
tajd informacijas tehnolodiju
specialisti no LMCEIRT iniciativas
grupas snieds padomus, dalas
pieredze, k& arm ir gatavi athildét uz
Jlsu jautdjumiem par Jisu datora
drogthu un Jdsu drogthy interneta.

e Ap un par drosibu (1)
« Darba (4)

o leteilkumu lade (3)

« Majas (12

s Publiskasvietas (9)

« Informacijas telinclodgiju
drosibas incidentu noversanas
institicija — CERTLY

» LR Satiksmes ministrija

e LV CSIRT iniciativa

s« Projekts "Dross internets”

maijs 2011

Roan | T B S [SS

o Ko dartt, lai mans Windows
dators birtu drosiba?
s Ko darm, ja dators ir inficéts?

« Ka noskaidrot, vai dators i
inficéts?
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Ko darft, lai mans Windows Ko darft, ja dators ir inficéts?
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s Datora infarmaciiae 1m
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Uzmanibu
datiermn, J0su dators

= Ap un par drosibu (5 B i inficE

= Darba (7) LI datordrusul Yairdk in

¢ |eteikumu lade (5)

* Majas (15) . . S CERT.LV
» Notikumi pasaulé (1) Juties drosi elekironiska vidé - '*Y—A'. "'ci-
= Pasaloumi un notikumi (1) &

Informdcias diodibas
= Publiskas vietas (7) BpTINGSands semndrs
19.07 2011

Laipni lddzam majaslapa

VIDEO: Ka justies drosi elektroniska vidé? ES|I DROSS!

« Informécijas telinolodgiju
drosibas incidentu noveérsanas
institiicija — CERT.LY

* LR Satiksmes ministrija

ar majaslapa ir paredzeta ikvienam,
kurs riipéjas par sava datora
drosibu un savu drosthu interneta.
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Nerakstiet e-pasta, diskusiju foruma vai

komentiros to, ko Jis nerakstitu uz papiral

Jisu darbibas interneta nav anonimas! P : -
E-pasta véstule, kas nositita Jiasu datora, ziid nebitiba.

Aizvainojot citus, labaki nekiGstam. i > no dusu nepe

Tam var izsekot gan likumu sargijosas lestades,

gan Jisu intereta pakalpojumu sniedzéjs .-

vai darba devéjs.

Tas kopijas saglabdjas daudzds vietls, un tas var (Zlasit ari
cilvikl, kuriem véstule nav tikusi adreséta.

0K

Pardomajiet, kidas fotografijas publicéjat interneta
un ka to publiskodana kiddu dienu var ietekmét Jiasu dzivi!

) s ) L, ! Ne Jisu banka, ne kdds cits pakalpojumu sniedzéjs
P'H"éf.am' 2 na'bas a.' dmuqm"!::d'?ﬂm‘ kolagiem, f nekad neizmantos e-pastu, lai noskaidrotu Jusu
ik s ik i PRCTRNR vl SRR Rt e VRPN B paroles, PIN kodus vai kodu kartes datus.

OK
) ) . Ja sanemat e-pasta véstuli, kurd bankas vai kdda cita
lzmantojiet pretvirusu programmatin, k2l pasargatu savu datoru = : . =
un tajd saglabdto informaciju no bojisanas, ruduma val nok|(Sanas varda "_"'ms tiek prasits noradit savas Pamles' nekavejoties
nepiederofy personu rokds. inform&jiet par to banku vai citu organiziciju un nekada

gadijuma nesniedziet nevienam savu slepeno informaciju.

[ S

Uzmaniet bérnus, kas darbojas interneta, socidlajos
tiklos, sarakstds ar tikla lepazitiem cllvékiem.

Neesiet vienaldzigi! Parliecinieties, ka b&mi ir informéti par to,

Tpasi svarigas vai sensitivas informécijas datu A DS s, 50 (RN 65150 IS RITEN daei j, Pirkumiem internetd labik izmantofiet atsevisku kreditkarti
parsitifanai izmantojiet difrédanu, pieméram, PGP. " leskaitiet karté tik naudas, cik paredzat térét.

Visa informécija par to atrodama internetd, Tas pasargas JUs no krapniekiem, kas vélésies izmantot Jisu
kreditkarti saviem pirkumiem.

f Neatstijiet ilgstodi lesiégtu datoru,
* ja to nelietojat!

Pirms veikt pirkumus interneta parliecinieties, Ta ietaupisict gan elektribu, gan samazindsiet risku,
val attiecigas majas lapas ipasniekam var uzticéties! ka }isu dators tiek uzlaurts.

Aizsargajiet sev svarigos datus ar paroli!
Palasiet, ko par tirgot3ju saka citi internata hetotdji, : s
Pirms ievadat savas kreditkartes datus parliecinieties, Paroll izvéﬂer._nes p:enekamt sareZgitu, lal to r-gvan!m uzmingt pat
ka mdjas lapd tiek izmantots drods savienojums, cilveki, kas Jis labi pazist. DaZ3dos portdlos lietojiet daZadas paroles!
ti. pirms mdjas lapas adreses ir burti https:// un Izstradajiet savu sistBmu, ka tas atcerties val ari izmantojiet kddu
parldkprogrammas apak3&j3 stiir redzama ikona, no drodajdm parolu glab&Sanas programmam!

kas nordda uz drofu savienojumu,

VIRTUALA REALITATE
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Sadarbiba ar valsts institicijam,
pasvaldibu institGcijam un
starptautiski atzitam informacijas
tehnologiju droSibas incidentu
novéersanas institicijam (vientbam)
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« 376 Iestades

— 191 valsts iestades
— 185 pasvaldibu iestades

» Sak ienakt informacija no IPS

— > 400 SPRK registrétu IPS
— <100 IPS ir savas AS
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Jautajumi?

http://www.cert.lv/
cert@cert.lv
baiba.kaskina@cert.lv
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