Piekluves lieguma uzbrukumu

veidi un lespéjama uzbrukumu seku
mazinasana.

Didzis Ozolins

Datu parraides dalas vaditajs

LATVIJAS VALSTS
RADIO UN TELEVIZIJAS CENTRS



Komforta zona

<Komforta zona>

* Mobilitate;
e Neatkariba.

Pieejamibas gaidas

1989 Laiks



Interneta resursu pieejamiba

Valsts parvalde, tas klienti un partneri sagaida, ka valsts (un ne tikai)
interneta resursu pieejamiba bus 100%.

Pieejamiba atkariga no vairakiem faktoriem, kur viens no

neparedzamakajiem un ietekmigakajiem ir piekluves lieguma jeb DoS
uzbrukumi.




Kas ir DoS (Denial of Service) uzbrukums?

Server too busy

The action you requested could not be completed
because the server is too busy.

Meéginajums padarit
konkrétu interneta resursu
nepieejamu ta lietotajiem. Do not clck reload s the folowing inks

Clicking reload will get you this page again
Click here to return to the homepage

or

Click here to go back

Please try again in a few minutes




Uz konkrétu resursu versts Uz pakalpojuma sniedzéju vérsts
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Uz resursu lietotajiem vérsts
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Maza joslas platuma uzbrukumi

Apzimé&jumi
—— Uzbrukuma plisma —— Legitima plisma —— Legitim3, ietekméta plisma




Apjoma uzbrukumi

—— Uzbrukuma plisma —— Legitima plisma —— Legitim3, ietekméta plisma




Stateful vs stateless
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Uzbrucéjs Interneta resurss Uzbrucejs Interneta resurss

Gruti noskaidrot
patieso uzbrukuma
avotu == Win/Win
situacija
uzbrucéjam



Galvenie DoS uzbrukumu céeloni

] PO I itis ké S a ktiVitéteS; An error has occurred.  Une erreur est

Please try again later. survenue. Veuillez-
essayer ultérieurement

*Materiala labuma gusana;

NMpousowna owunbka. Cranaca nomwnka. byab
MoBTOpPUTE NONBITKY nacka, cnpobyire we
nosxe. pa3 nisHiwe.

Citu uzbrukumu slépsana;
*Prieka péc.
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Cik viegli ir veikt DoS uzbrukumu?
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Servic’e

* Publiski un bez maksas pieejama g

programmatura;

* «DoS ka serviss» pakalpojums;
* Ar vienu datorpeles «klikski».

MouwHbIA, KaUeCcTBEHHbIX 1 gewépbli DDoS cepBuc!

Secinajums: Uzbrukumus jebkura

|a | ké var Vel kt Je b ku rg; ka m I I #iranelection Go this link , press start on
piekluve internetam. o

http://dev.austinheap.com/i...

Uzbrukumi var but nedélam ilgi.

DDOSIran

DDOS Iran



Uzbrukumu ietekme

lzvéloties pareizu uzbrukuma
merki, ietekme var but milziga.

Meérktiecigi uzbrukumi tiek veikti
brizos, kad resursu nepieejamiba
atstaj vislielakas sekas gan
finansiala, gan reputacijas zina.

* Reputacija;

* Materialie zaudéjumi;

e Stress;

* Valsts funkcijas tiek apturétas.



Uzbrukums *.gov.lv doménvardu serveriem
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Kaiminvalstu pieredze

Zinu dienesti, valsts parvalde;
>100Gbit/s;
>50Mpps.

ICMP/UDP —> SSL

CyberBerkut



Nopietnu uzbrukumu varbutiba

* Pieredze;
+

* Galveno uzbrukumu célonu analize;
+

e Uzbrukumam nepieciesamo riku
pieejamiba.

Maz ticams Ticams



letekmes mazinasana #1




letekmes mazinasana #2

* Procedura ka rikoties uzbrukuma gadijuma:
 Novérsana;
* Klientu informésana.

* Infrastrukturas uzraudziba (SNMP, NetFlow, u.c.);

* Regulars aréja perimetra IT drosibas audits;

* Programmatura.



Secinajumi

 Balstoties uz kaiminvalstu pieredzi, ES prezidenturas laika (ka ari péc
tam) valsts kritiskie interneta resursi tiks paklauti apjomigiem
uzbrukumiem;

* Ir preventivo pasakumu kopa, ko veicot, uzbrukumu radita ietekme uz
kritiskajiem interneta resursiem tiks minimizéta;

* Preventivos pasakumus jasak ieviest jau tagad, jo Latvijas
prezidentlra ES saksies 2015. gada 1. janvari.



Paldies par uzmanibu!



