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CERT.LV

Kurs identificé uzbrukumu
Kas zinams par uzbrukumu
Ko darit???

Komunikacijas process

— lekségjais

— Arégjais



CERT.LV

lestades darbinieki
Klienti vai lietotaji
Arpakalpojumu sniedzéjs

Tkla vai IS monitoringa sistéma -
neparasta aktivitate

CERT.LV
Zurnalisti, prese...



CERT.LV

lestades darbinieki
Klienti vai lietotaj
Arpakalpojumu sniedzéjs

1kla/ IS monitoringa sistéma - neparasta
aktivitate tikla

CERT.LV
Zurnalisti, prese...



CERT.LV

Monitoringa dati (NetFlow, Nagios, Zabix)
Log faili (servera, IS, citi)

Marsrutétaja dati (Ja tam ir piekluve)
Firewall, ID/IP sistémas

Jaruna ar IPS un/vai mitinasanas
pakalpojuma sniedzeju



CERT.LV

Kadi resursi paklauti uzbrukumam

Vai nenotiek vairaki uzbrukumi vienlaicigi
konkrétajai iestadel

Potencialais uzbruceéjs

— Robotu tikis?

lespeéjamais uzbrukuma merkis

— Politisks?

Vai Latvija notiek citi uzbrukumi saja laika
— sazina ar CERT.LV



CERT.LV

* Nevelkt nepardomatas nedokumentétas
izmainas sistemas un tiklos

* Neatsléegt visu no interneta
* Neizdzest logfailus



CERT.LV

Nezaudét galvu (ieprieks€jais slaids!!!)

|dentificet uzbrukuma iesaistitos resursus un tos, kam
vajadzeéetu stradat, kas nav skarti

Kadi ir rezerves pakalpojumu sniegSanas lidzekli/veidi

Ko iesp€jams darit pasu spékiem? Kada palidziba ir
nepiecieSama?

Informét priekSniecibu, kolégus

Vienoties par aréjo komunikacijas procesu (kurs ko daris)
Informét, saukt paligd CERT.LV



CERT.LV

Darbinieki, kas strada pie uzbrukuma
noversanas

Kada informacija jasniedz iekSéjiem
lietotajiem, kolégiem (kas informés?)
Kada informacija jasniedz vadibal (kas
informées?)

lespéju robezas visiem vienota izpratne
par situaciju



CERT.LV

Kas ir atbildigs par informaciju klientiem/sabiedribai
Informacija, ko sniedz pakalpojumu sniedzéjam
Zinojums CERT.LV

Vai tiks iesaistita policija (pieradijumu saglabasana)
Informacija, ko sniedz citiem iesaistitajiem

Nepielaut paniku un sasteigtas darbibas

Nenoliegt uzbrukumu, nesniegt nepatiesu informaciju
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