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. Kompromitétas iekartas

« PikSkerésana

. Laundabigs kods
 Piekluves lieguma uzbrukumi
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Kompromitétas iekartas

Ceéloni:

Novecojusas, nedrosSas programmaturas versijas

Konfiguracijas kludas (standarta paroles, ieslégti nevajadzigi servisi)
Piekluves datu zadziba (biezi — paroles nozagtas no administratora datora)
Vairakkart izmantotas paroles

Jaunatklatas ievainojamibas

- Risinajumi:

lekartu regulara atjauninasana, novecojusu iekartu izslegSana no datortikla
Standartizétu, droSu konfiguraciju izveide un ievieSana

Pardomata parolu izmantoSana politika, vairakfaktoru autentifikacijas
mehanismu izmantoSana
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PikSkerésana

Ceéloni:

Nepietiekama lietotaju informétiba

Nesakartota e-pasta sistéma (bez SPF ierakstiem, bez specificétiem atlautajiem
SMTP serveriem)

NedroSa programmatira uz lietotaja datora

Risinajumi:

Darbinieku izglitoSana

SPF un citu ierobeZojoSo mehanismu ievieSana

Laicigi atjauninat programmattru, ierobezot lietotaja tiesibas izpildit kodu no
interneta vietném
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Laundabiga koda izpilde
Ceéloni:

Nepietiekama lietotaju informétiba

NedroSa programmatira uz lietotaja datora
Parak plasas tiesibas izpildit nezinamu kodu

- Risinajumi:

Darbinieku izglitoSana

Laicigi atjauninata programmatira, ierobezotas lietotaja tiesibas
E-pasta pielikumu filtri

lerobezot programmu izpildi no parnésajamiem datu nesgjiem
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* Uzbrucéju mérkis ir tikai viens — traucét
datorsistémas darbibu, nelaut izmantot tas uzturétos
pakalpojumus!

 Visi lidzekli ir labi, ja tiek panakts vélamais rezultats!

* Uzbrukums ir sekmigs, ja pakalpojumu
sniegsana tiek traucéta “aizsardzibas”
pasakumu rezultata

« Kopégjo sisteémas veiktspéju ietekmés tas
vajakais posms

 lzslegts serveris = veiksmigs DOS
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VoIP servisi:

. Uzbrukuma mérki — VolP kontrolieri un individuali
VolIP terminali

. levainojamibas VolIP sistemas un to konfiguracijas
tiek meklétas vairakiem mérkiem:

1)Veikt zvanus uz svesa rékina

2)Noklaustties sarunas

3) Traucét pakalpojuma darbibu

 Risinajumi:

« Konfiguraciju parbaude

. Ugunssiena
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WEB aplikacijas:

. Specifiski pieprasijumi patéré daudz servera resursu

. Ikdienas darba lietotaji tos veic |oti reti, tapéc
veiktspéjas zudumi nav pamaniti

. Péksna, masveidiga, pieprasijumu veikSana traucé
sistémas darbibu

 Risinajumi:

. Rlpiga veiktspgjas testésana

. Pareiza servera konfiguracija
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Autentifikacijas un sesiju parvaldibas mehanismi

. Sifréta informacijas kanala izveide patéré daudz
servera resursu

« Neveiksmiga sesiju parvaldibas mehanisma izvéle
lerobezo to skaitu, pat tad, ja paré€jie servera resursi
Ir pietiekami

. Tiek blokéti legitimu lietotaju konti

 Risinajumi:

. Vairakfaktoru autentifikacija

. Pareiza servera konfiguracija
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« GIS serveri

. Reti lietoti, daudz jaudas patérejosi serveri

. Domati darbinieku ikdienas pienakumu veikSanai, bet
dazreiz sasniedzami no interneta

. lesp&jamas SQL injekcijas un datu modifikacijas

 Risinajumi:

. Firewall

« Parbaudit un atjaunot programmatdiru
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Standarta konfiguracija programmam pieejamie resursi var bat stipri limitéti:
v Default Ubuntu: ulimit —a = 1024 — noslogota serverT Sis limits atri tiek
parniegts
v MySQL max connections =151 (Linux, Solaris spé&j uzturét 1000-10000
konekcijas, Windows <2048)
v' Apache: ServerLimit 16 StartServers 2 MaxClients 150
MinSpareThreads 25 MaxSpareThreads 75 ThreadsPerChild 25

Sistemas veiktspéju noteiks vajakais elements!

Viens HTTP pieprasijums webserverim var radit vairakus desmitus
pieprasijumu datubazei!

Reti lietotas web aplikacijas var labi stradat ikdienas reZzima, bet |[oti noslogot
serveri, apstradajot specifiskus pieprasijumus — laba iespé€ja veikt DOS
uzbrukumu
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 lekartas, kas filtré un analiz€ ienakosSo datu plismu,
var batiski PALIELINAT DOS risku, jo datu analizei
Izmanto daudz resursus.

Pietiekami jaudigas iekartas médz but |oti dargas.




Aizsardzibas iekartu ietekme

* Nepareizi konfiguréts HTTP pieprasijumu cache
serveris var uzturét ievérojami mazak lietotaju
pieprasijumu neka ta “aizsargatais” webserveris.
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« Jebkura reala datorsistéma satur daudz, dazadu
komponensu
« Jaunatklatu ievainojamibu labosanas laiks nav
leprieksS zinams
* Nopietnu, bet nesalabotu ievainojamibu gadijuma,
datorsistémas Tpasniekiem rodas dilemma:
1. Turpinat izmantot sistému ar zinamu
levainojamibu
2. Neizmantot/ierobezot datorsistému lidz labojuma
levieSanal
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 Razotaji piedava dazadus risinajumus operativai
levainojamibu ietekmes novérsanai:

1. Uzbrukumu ierobezosana, izmantojot ugunsmdaru
un DPI iekartas — tiek analizéti ienakosie dati,
blokéjot zinamu uzbrukumu indikatorus
saturosas paketes.

2. “Virtual patching” servert - papildus
programmas, kas partver/labo ienakosos
pieprasijumus pirms nodosanas talakai apstradei

3. Papildinajumi/filtri esoSajam programmam
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» Kiritiskas ievainojamibas, kas atklaj sensitivus datus,
ilgtermina ietekmi ir sarezgtti izvertét:

1. Biezi nav precizi zinams ievainojamibas
atklasanas laiks (tas var atskirties no publiski
zinama)

2. Zurnalfaili var nesaturét informaciju, kas
nepiecieSama, lai konstatétu sekmiga
uzbrukuma faktu

3. Sekmigs uzbrukums var atklat piekluves datus
citam, neievainotam sistémam.
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« Savstarpgji saistitas datorsistémas:

1. Savstarpéji saistitu datorsistému ietekme
praktiski ir daudz lielaka, neka planots, tas
veidojot.

2. “Vienvirziena” komunikaciju modelis butiski
ietekmé nepiecieSamo funkciju realizaciju, tapéc
praksé tiek izmantots [oti reti.

3. Pilniga datorsistému komunikaciju apzinasana
un dokumentésana ir sarezgita un laikietilpiga!
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