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Saturs 



DPA 

IT auditi un ielaušanās testēšana: 

Atbilstības auditi LR normatīviem un 

labākās prakses standartiem 

Tīkla ielaušanās testi 

Bezvadu tīklu auditi 

Web aplikāciju drošības testēšana 

Sociālās inženierijas testēšana 

Darbinieku IT drošības apmācība 



Statistika 

bija iemesls sekmīgam uzbrukumam 

Vienā no trīs uzbrukumu gadījumiem 

Avots: Trustwave Global Security Report 2014 



? 



Lietotāju izglītošana 

Pirmā darba 

diena 

Kurss 

intranetā/ 

pašmācība 

Iekšējs/ ārējs 

seminārs 

Visu uzreiz 

aizmirstam 
Tālu no 

realitātes 

(bieži) 

Varbūt ir OK 



Nepieciešama šoka terapija!!! 



Mūsu pieeja 

Sociālā inženierija  

+  

Apmācība  

+  

Sociālā inženierija 



Fokuss uz klausītāju nevis uzņēmumu/iestādi 

Sociālās 

inženierijas 

testi 

Reāli piemēri «no 

dzīves» 

Padomi 

privātajai dzīvei 



Piemēri – soc. inženierija 



Piemēri – soc. inženierija 



Mācību programma 

Ikviens ir mērķis 

Sociālā inženierija 

Droša e-pasta lietošana 

Interneta pārlūkošana 

Sociālo tīklu izmantošana 

Mobilo ierīču drošība 

Paroles 

Datu un informācijas aizsardzība 

Bezvadu tīklu droša lietošana 

Darbs no mājām vai ceļā 

Iekšējie draudi 

Fiziskās drošības aspekti 

Datora drošība mājās 

Drošības incidents 

 
Avots: www.stockvault.net 



Darām šādi 

Lekcijas laiks – ne 

vairāk kā 3 

stundas 

Teorijas un 

prakses tēmu 

mix 

Mazas vai vidējas 

grupas 



Kā izskatās drošs tīkls 

Ko var redzēt gaisā 

Ieslēgtie Bluetooth 

Screenlock 

Find my iphone 

Attēlu ģeolokācija 

Kas ir SSL? 

Reklāmu bloķēšana 

Spraudņi un to atjaunojumi 

Foursquare «muļķības» 

Viltus profili 

Oversharing riski 

Praktiskie piemēri 



Ar ko sākt? 

CERT.LV mājas lapa 

Nakedsecurity.sophos.com u.c. 

Sans.org 



Paldies! 
didzis.balodis@dpa.lv 

www.dpa.lv 


