Krapsanas atklasana un noversana

Juris Ziedins, MSc., CISA, CFE

ISACA Latvijas nodalas un CERT.LV
IT droStbas konference

2014. gada 16. oktobris



Kas ir krapsana
Krapnieka profils
Krapsanas atklasana
Krapsanas céloni

. Krapsanas ierobezoSana

i Saturs
1.

2

3

4

5



i Kas ir krapsana?

KrapsSana ir apzinata riciba, lai negodigi vai nelikumigi iegUtu labumu.

KrapSana ir slépta. Atskiriba no citiem noziedzigiem nodarijumiem,
krapSanas metodes dala ir méginajums noslépt ta izdariSanu.

KrapSanas objekti var bt personas un organizacijas.

Visbiezak krapsanas merkis ir nauda vai vértslietas, bet var bat ar cita
veida labuma iegisana, pieméram, nelikumiga autovaditaja apliecibas
legUsana.



ACFE "2014 Report to the Nations on
Occupational Fraud & Abuse”

Analizéjot 1483 krapsanas gadijumus
darbavietas 2014. gada, secinats:

> organizacijas krapsSanas rezultata zaudé ap 5% no
apgrozijuma

»vidéjais ilgums no krapSanas izdariSanas lidz tas
atklasanai ir 18 ménesi

> vidéjais zaudéjumu apjoms krapsanas gadijuma
$145000

> 58% gadijumu nav izdevies atgut zaudéjumus. Tikai
14% gadijumu zaudéjumi atgati pilntba

www.acfe.com

REPORT TO THE NATIONS
ON OCCUPATIONAL FRAUD AND AB -
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Krapnieka profils

67% krapsanas gadijumu darbavietas ir izdarijusi
viriesi

Figure 57: Gender of Perpetrator — Frequency
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Krapnieka profils

66% krapsanas gadijumu darbavietas ir izdarijusas
personas vecuma no 31 lidz 50 gadiem

Figure 55: Age of Perpetrator — Frequency
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78% krapsanas gadijumu darbavietas ir izdarijusi

darbinieki un videja limena vaditaji

Figure 40: Position of Perpetrator — Frequency
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i Krapsana interneta (Internet Fraud)

Internet Crime Complaint Center (IC3)

2013 Internet Crime Report (http://www.ic3.gov) zino par krapsanu interneta

Total Complaints
Receivedin 2013

262,813

Complaints Total Losses
Reporting a Loss Reported

119,457 $781,841,611

Popularako krapsanas shemu apraksti
http://www.ic3.gov/crimeschemes.aspx



http://www.ic3.gov/
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Krapsanas atklasana

»43% gadijumu
majiens, sudziba
» 16% gadijumu
iekSéja kontrole
» 14% gadijumu
lekS€jais audits

Figure 11: Initial Detection of Occupational Frauds
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Krapsanas céloni

MOTIVACIJA
Apstakli, kas liek
izdart krapSanu

KRAPSANA
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i Krapsanas céloni

MOTIVACIJA - apstakli vai stimuli, kas liek izdarit krap$anu
» iedomatas finansialas vajadzibas

» realas finansialas vajadzibas, pieméram medicinas rékini,
paradsaistibas

» spiediens uz darba rezultatiem, sasniegumiem

» draudi, piespieSana

» atkaribas
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=== Uzvedibas indikatori
krapsanas motivacijai

Figure 71: Behavioral Red Flags Displayed by Perpetrators
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| Krapsanas céloni

IESPEJAMIBA - apstakli, ka §anu un
lauj palikt neatklatam

» piekluve akix

Cljas un autoritate
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i Krapsanas céloni

ATTAISNOSANA - domasana, lai attaisnotu sevi izdaritaja
krapsana

» negodigiem cilvékiem vieglak sevi attaisnot

» nenoveértéts darbinieks, nepietiekama samaksa
» sagroziti “launa” un “laba” jédzieni

» organizacija “pelnijusi” bt apkrapta

» “tikai aiznémos, noteikti atdosu...”
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i Krapsanas ierobezosana

lespéjamiba ir galvenais faktors uz ko javers krapsanas
lerobezosanas pasakumi. Jastiprina iekSéjas kontroles sistéma, t.sk.
kKrapSanas ierobezosanas joma - pienakumu sadalijums, uzraudziba,
darbinieku rotacija un obligatie atvalinajumi.

Motivaciju iespéjams mazinat, nodrosinot adekvatu darba samaksu
un virzibu karjera, ka ari nosakot realus darba mérkus. Personiskai
attieksmei pret darbinieku ir liela nozime savlaiciga motivacijas
atklasana.

AttaisnoSanu iespéjams mazinat, nosakot un ievérojot augstus
organizacijas étikas standartus, ka ar rlGpigi atlasot darbiniekus.
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Krapsanas ierobezosanas
pasakumi

Figure 26: Frequency of Anti-Fraud Controls
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( I ; I ; Together, Reducing
Fraud Worldwide

| Association of Certified Fraud Examiners

Association of Certified Fraud Examiners

» ACFE ir pasaul€ lielaka krapsanas apkaroSanas organizacija un galvenais
apmacibas un izglitibas sniedzéjs krapSanas apkaroSanas joma.

» ACFE apvieno gramatvezus, iekS€jos un aréjos auditorus, krapsanas
izmeklétajus, tiesibaizsardzibas iestazu darbiniekus, juristus, biznesa
vaditajus, riska / atbilstibas specialistus, u.c.

» ACFE apvieno vairak neka 70000 dalibniekus 150 pasaules valstis.

www.acfe.com
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i CFE sertifikacija

Certified Fraud Examiner (CFE) ir krapSanas apkaroSanas eksperti,
kas ir pieradijusi zinasanas Cetras jomas:
» Krapnieciski darijjumi

» KrapSanas izmekléSana

» Juridiskie elementi

» Krapsanas novérsana un atturésana

Lai iegutu CFE sertifikatu ir jabut ACFE biedram, jaievéero profesionalas
etikas normas, jaapliecina profesionala pieredze un janokarto
sertifikacijas eksameni.
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‘_h Jautajumi un komentari

Juris Ziedins, MSc., CISA, CFE

Latvijas Bankas
lekS&ja audita parvaldes
vaditaja vietnieks

juris.ziedins@bank.Iv
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