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• Vai kiberdraudi ir mīts? 

 

• Vai apdraudējumi rada reālus 
zaudējumus uzņēmumiem? 

 

• Vai uzņēmumi ir gatavi kiberkaram? 





David Aucsmith, 2005 

Hakeru klasifikācija 



Kas ir kibertelpa? 

Latvijas kiberdrošības stratēģija 2014–2018 



Kāpēc organizē uzbrukumus? 

• Informācijas iegūšana vai bojāšana 

• Infrastruktūras pārņemšana vai nograušana 

• Profesionāļu pārvilināšana vai kompromitēšana 



Lai aizsargātu kibertelpu 

• Nepieciešama stratēģiska pieeja 

– LV Kiberdrošības stratēģija un rīcības plāns 

• Kompetence šo jautājumu risināšanā 

• Vienota izpratne par kiberdrošības ekosistēmu 

 

 

 

 



cybersecurity 

Information 
security 

Information assurance 

BDC Cycon 2014, Lt Col Erik Biverot 

Kiberdrošība = Informācijas drošība                                                                                                                                                                                                                                                                                                                 

Ed Gelbstein, Ph.D., ISACA, 2012, vol2. 



Kiberdrošības ekosistēma 

D=drošība 
Avoti: Aapo Cederberg, Senior Advisor, Emerging Security Challenges Programme, Geneva Centre for Security Policy, 2014 adop. & Mortens Irgens, 2013 



Uzticami pakalpojumi 

Spēja rīkoties 
krīzes 

situācijās 

Spēja 
aizsargāt 
resursus 

Spēja 
paredzēt 
nākotni 



Jaunās profesijas 
1. Informācijas sistēmu  drošības speciālists 2529 07 

2. Informācijas drošības vadītājs 1330 09* 

 

* Profesiju kods profesiju klasifikatorā 



Informācijas drošības 
vadītājs 1330 09* 

 
 
 
 
 
 
Informācijas sistēmu  
drošības speciālists 2529 07 

 

* Profesiju kods profesiju klasifikatorā 
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Kiberdrošības pārvaldība 
profesionālā maģistra studiju programma 

Uzņemšana jau no š.g.14.novembra, vairāk www.ba.lv 



 

«Kiberdrošības pārvaldība» profesionālā maģistra 
studiju programma 2 gadi (pilna laika), 80 KP 

1. Cybersecurity &Critical Infrastructure Protection 
2. Information Security Risk & Compliance Management 
3. Information Security Awareness 
4. Information Security Governance 
5. Information Security Incident Management 
6. ICT Management 
7. Leadership 
8. Managing Employees, Proffesionals and Projects 
9. Security Policy, Leaglislation 
10. Cybersecurity Economics 



Informācijas drošības vadītāja 

pienākumi 

  

Uzdevumi 

Organizācijas informācijas drošības 

pārvaldības sistēmas plānošana. 

1. Novērtēt organizācijas informācijas resursu aizsardzības vajadzības. 

2. Noteikt informācijas drošības pārvaldības stratēģiskos mērķus. 

3. Izstrādāt un aktualizēt nepieciešamos iekšējos normatīvos aktus. 

4. Ieviest informācijas drošības pārvaldības sistēmas iekļaušanu organizācijas (biznesa) 

procesos. 

5. Nodrošināt organizācijas vadības atbalstu un iesaisti informācijas drošības pārvaldībā. 

6. Izstrādāt informācijas drošības pārvaldības sistēmas arhitektūru,  noteikt atbildīgo personu 

lomas un pienākumus. 

7. Izstrādāt informācijas drošības pārvaldības kvalitātes vērtēšanas kritērijus un izmērāmos 

rādītājus. 

8. Pārzināt un piemērot IKT nozares normatīvajos aktos noteiktās prasības. 

9. Koordinēt informācijas drošības pārvaldības sistēmas atbilstību ārējiem, nozares 

starptautiskajiem normatīvajiem aktiem. 

Informācijas drošības risku 

pārvaldība. 

1.  Koordinēt informācijas resursu klasifikācijas izstrādes procesu. 

2.  Izstrādāt informācijas drošības risku analīzes metodiku. 

3.  Koordinēt informācijas drošības risku pārvaldības procesu. 

4.  Organizēt komunikāciju par informācijas drošības riskiem ar visām ieinteresētajām pusēm. 

Informācijas drošības pasākumu 

ieviešana, īstenošana un uzraudzība. 

1.  Izstrādāt, īstenot un ieviest informācijas drošības pārvaldības īstermiņa un ilgtermiņa 

plānus, programmas. 

2.  Informēt un skaidrot organizācijas informācijas drošības pārvaldības mērķus un rezultātus. 

3.  Izstrādāt un īstenot informācijas drošības izpratnes veicināšanas kampaņas/apmācību 

programmas, veikt zināšanu novērtēšanu. 

4.  Nodrošina aktīvu dalību krīzes, ārkārtas situācijas, biznesa nepārtrauktības pārvaldības 

plānošanā un pasākumu īstenošanā. 

5.  Koordinēt informācijas drošības pārvaldības izmērāmo rādītāju monitoringu. 

6.  Izvērtēt, analizēt un sniegt priekšlikumus par  informācijas drošības pārvaldības sistēmas 

efektivitāti. 

Informācijas drošības incidentu 

pārvaldība. 

1.  Izstrādāt un ieviest informācijas drošības incidentu pārvaldības procesu. 

2.  Koordinēt informācijas drošības incidentu analīzes un izmeklēšanas procesu. 



Veiksmes faktori 

 



Izpratne ir labs sākums ! 

NIST Special Publication 800-50  



teorētiskais IKT vakanču skaits 2015. gadā, būs 864 000… 
2012. gadā Empirica, IDC un INSEAD kopīgi veica Eiropas Komisijas Uzņēmējdarbības un rūpniecības ģenerāldirektorāta pasūtītu pētī jumu. Pētī 
juma “E-prasmes konkurētspējai un inovācijai: redzējums, attīstības plāns un paredzamie scenāriji” mērķis bija izstrādāt redzējumu Eiropas e-
prasmju konkurētspējas un inovācijas nodrošināšanai un izpētī t veidus, kā stāti es pretī pašreizējiem un nākotnes izaicinājumiem. 



Programmu atbalsta 

• LV Kiberdrošības stratēģijā un rīcības plānā 
noteiktās aktivitātes izglītības virzienā; 

 

• Finanšu industrijas pieprasījums; 

 

• Darba devēju aktīva iesaiste programmas 
izstrādes laikā: Swedbank, DPA, Cert.lv, AM, 
VARAM… 

 

 



Sagaidāmie rezultāti 
• Izvēlēties, plānot, ieviest, uzlabot, pilnveidot:  

– organizācijas informācijas drošības pārvaldības 
sistēmu; 

– informācijas drošības risku pārvaldību; 

– informācijas drošības incidentu pārvaldību. 

• Izdomāt, izstrādāt, īstenot, piemērot, uzraudzīt: 
– informācijas drošības un kiberdrošības  

aizsardzības pasākumus; 

• Izskaidrot, komunicēt, argumentēt, izglītot, 
izmērīt: 
– Lietderīgumu, vajadzību, atdevi, ilgtspēju! 

 

 



Nākotnes plāni 
• Attīstīt ciešāku sadarbību ar  informācijas drošības, 

IKT drošības un kiberdrošības industrijām: 
– ISACA 

– LIKTA 

– LATA 

– CERT 

• Dalīties ar zināšanām, pētījumu rezultātiem un 
pieredzi 
– Jau kiberdrošības mēneša ietvaros (ISACA/Cert, DSS konferencēs) 

• Izveidot kiberdrošības pārvaldības kompetenču 
platformu BA. 



Jūsu jautājumi? 
 
 
 
 
 
 
 
 
 
 
 
 
 

Paldies! 

Sintija.Deruma@ba.lv 


