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2 Atbildiga ievainojamibu atklasanas

msaas s POIItIK@ nosaka kartibu kada ikviens
var zinot par informacijas sistemas
atrastam nepilnibam - ievainojamibam
un atspogulo iesaistito pusu tiesibas un
pienakumus, veicot ievainojamibu
atklasanu un to novérsanu.
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Politikas merkis un
nepieciesamiba

Stiprinat drosibu komplicéta virtuala vidée
Atklat un mazinat esosas
ievainojamibas, to launpratigu
izmantosanu

Iesaistit petniekus un augstas

kvalifikacijas specialistus valsts
kiberdrosibas uzlabosanai

Veicinat iesaistito pusu tiesisko aizsardzibu

Veicinat interesi un izpratni par
kiberdrosibu



Kas ir atbildiga
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5.5, ot ievainojamibu atklasana?
Iesaistitas puses /ﬁ‘l

1)Resursu turetaji
2) Pétnieki, etiskie hakeri, lietotaji ga

Procesa elementi

1) ZinoSana N
2) Koordinacija
5 i

3) Novérsana
4) Publiskosana
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CERT. LV,

ﬁ Informacijas tehnologiju
drosibas incidentu

noversanas institlcija

KOMUNIKACIJA
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Aizsardzibas ministrija /

Informéacijas tehnologiju
drosibas incidentu
novér$anas institlcija

KOMUNIKACIJA




S Procesa nosacijumi

Resursa turetajam Zinotajam

*Noverst ievainojamibas =Mekléet tikai minimalos

*Neiesudzét tiesa pieradijumus

sIevérot terminus =Zinot laicigi un drosa

*Noteikt komunikacijas veida o

mehanismus *Nepublicet pirms
novérsanas

=Publicet péc novérsanas

=Pateiciba? *Neveikt socialas

inzenierijas, DDOS
uzbrukumus
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Integresana IT drosibas likuma

= Likuma 6.1.panta esosa redakcija par
drosibas nepilntbam nosaka:

= tas novérst, ja atklaj pati iestade vai
CERT.LV;

= tas noveérst 90 dienu laika.

= Tiks papildinats ar ricibu, ja drosibas
nepilnibu konstaté tresa puse (persona)

= Papildus tiks izstradati MK noteikumi,
lai atrunatu precizi:

= informaciju, kas ir zinojuma;
= minimalo pieradijumu kopumu;
= komunikacijas aspektus.
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Grozijumi Kriminallikuma

241.pants. Patvaliga pieklusana automatizeétai
datu apstrades sistemai

(1) Par patvaligu piekliaSsanu automatizétas datu apstrades
sistémas resursiem, ja tas saistits ar sistémas aizsardzibas
lldzeklu parvarésanu vai ja tas izdarits bez attiecigas atlaujas vai
izmantojot citai personai pieskirtas tiesibas un ja ar to radits
butisks kaitéjums, —

soda ar brivibas atnemsanu uz laiku lidz diviem gadiem vai ar
Islaicigu brivibas atnemsanu, vai ar piespiedu darbu, vai ar
naudas sodu.

(2) [..]

(3) Par Sa panta pirmaja dala paredzétajam darbibam, ja tas
izraistijusas smagas sekas vai ja tas véerstas pret
automatizetu datu apstrades sistemu, kas apstrada

informaciju, kura saistita ar valsts politisko, ekonomisko,
militaro, socialo vai citu drosibu, —

soda ar brivibas atnemsanu uz laiku lidz pieciem gadiem vai ar
Islaicigu brivibas atnemsanu, vai ar piespiedu darbu, vai ar
naudas sodu, konfiscéjot mantu vai bez mantas konfiskacijas.
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Izaicinajumi

= Kartibas un nosaclijumu ievérosana

= Resursa turetaju nespéja adekvati reagét
uz zinojumiem

= Komunikacija

= Laiciga ievainojamibu novérsana

= Prieksstatu, stereotipu maina par
ievainojamibu meklésanu

= Apjomigs skaidrojosais darbs, lai visiem
bltu skaidra izpratne

- Riski ir un tie bus pastavigi...
bet ieguvumi ir daudz lielaki



e Starptautiska pieredze
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= Starptautiskas kompanijas:

= Google: Vulnerability Reward Program

= Microsoft: Coordinated Vulnerability
Disclosure

= Facebook
= ISO/IEC 29147, ISO/IEC 30111

= www.bugcrowd.com
= Niderlandes valdiba


http://www.bugcrowd.com/

Niderlandes Nacionalais
Ct kiberdrosibas centrs jeb NCSC
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= Reagé uz iesniegtajiem zinojumiem

= Starpnieks zinotajam un
organizacijai (ja nepiecieSams)

= Atbalsta un sekme atbildigas

ievainojamibu atklasanas procesa
ievieSanu



NL prokurora atbalsta pazinojums

s
“Whenever a hacker gets in touch directly
and safely with the owner of the IT-system
regarding a discovered vulnerability and no
data is manipulated or removed then there
may be a case of RD. This means there is no
reason for a criminal investigation and for a
criminal prosecution”

Bestande



Pieredze Latvija
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= Swedbank

= Vairaki atseviski gadijumi CERT.LV
pieredzeé:

Valmieras pasvaldibas hakatons
Banku autentifikacija

Vairakas valsts un pasvaldibu
majas lapas un informacijas
sistemas

Mobilas lietotnes
«RIgas satiksmes» mobila lietotne
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Paldies!
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